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1. INTRODUCCION

El Plan Nacional de Desarrollo 2022- 2026 “COLOMBIA POTENCIA MUNDIAL DE LA
VIDA”, establece la importancia de las tecnologias de la informacion y comunicaciones,
en su ARTICULO 143°. TRANSFORMACION DIGITAL COMO MOTOR DE
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OPORTUNIDADES E IGUALDAD, indica que el Ministerio de Tecnologias de la
Informacién y las Comunicaciones disefiara e implementard una estrategia integral para
democratizar las TIC y desarrollar la sociedad del conocimiento y la tecnologia en el
pais, mediante varias medidas, entre las que se destaca por su aplicabilidad a la

Industria Militar:

e Promover la consolidacion de una sociedad digital para que todos los
ciudadanos tengan las herramientas necesarias para hacer del Internet y de las

tecnologias digitales un instrumento de transformacion social.

e Fortalecer el Gobierno Digital para tener una relacion eficiente entre el Estado y
el ciudadano, que lo acerque y le solucione sus necesidades, a través del uso de

datos y de tecnologias digitales para mejorar la calidad de vida.

e Promover un entorno digital seguro para generar confianza en el uso y

apropiacion de las TIC.

El ARTICULO 144°. FORTALECIMIENTO DEL SECTOR TIC. El Ministerio de
Tecnologias de la Informacién y las Comunicaciones promovera la consolidacion de la
Industria TIC nacional como un motor de crecimiento, empleo y desarrollo para el pais,

mediante algunas de las siguientes medidas:

e Fortalecer los servicios del sector TIC como telecomunicaciones, television,

radiodifusién sonora, y postales.

e Fortalecer la industria digital, asi como los contenidos, el desarrollo de software,
las aplicaciones, el emprendimiento y la innovacion para la productividad,

generando nuevos empleos e ingreso en las regiones.

e Impulsar el uso de software libre, codigo abierto y tecnologias digitales

emergentes.

El Decreto 1008 de 2018 y el Decreto 767 de 2022, establece los lineamientos
generales de la Politica de Gobierno Digital que deberan adoptar las entidades

pertenecientes a la administracién publica, encaminados hacia la transformacion digital
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y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el Habilitador
de Arquitectura, el cual contiene todas las tematicas y productos que deberan
desarrollar las entidades en el marco del fortalecimiento de las capacidades internas de
gestion de las tecnologias, asi mismo el Marco de Referencia de Arquitectura

Empresarial V. 2.0 es uno de los pilares de este habilitador.

Que, mediante el Decreto 1008 de 2018 se subrog6 el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto 1 078 de 2015, con el fin de establecer los lineamientos
generales de la Politica de Gobierno Digital. En este sentido, el articulo 2.2.9.1.2.1 del
Decreto 1078 de 2015 establece que la Politica de Gobierno Digital sera definida por
MInTIC y se desarrollara a través de componentes y habilitadores transversales que,
acompafiados de lineamientos y estandares, permitiran el logro de propésitos que
generaran valor publico en un entorno de confianza digital a partir del aprovechamiento
de las TIC.

Que, el articulo 2.2.9.1.2.2 del citado Decreto establece que las entidades publicas
deben aplicar el Manual de Gobierno Digital para la implementacion de la Politica de
Gobierno Digital, el cual se articulara con los lineamientos que defina el Consejo
Nacional de Politica Economica y Social (CONPES), que se relacionen con los

componentes de la referida Politica.

Que, el articulo 9 del Decreto 2106 de 2019, "Por el cual se dictan normas para
simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios
existentes en la administracién publica", establece disposiciones en materia de gestion
documental para las entidades del Estado y dispone que las autoridades deberan
integrarse y hacer uso del modelo de Servicios Ciudadanos Digitales para lograr mayor
nivel de eficiencia en la administracion puablica y una adecuada interaccién con los

ciudadanos y usuarios, garantizando el derecho a la utilizacion de medios electrénicos.

Que, el Documento CONPES 3975 de 2019, "Politica Nacional para la Transformacion
Digital e Inteligencia Artificial, establece acciones encaminadas a impulsar la
transformacion digital del sector publico y del sector privado mediante la disminucion de

barreras que impiden la incorporacién de tecnologias digitales, el fortalecimiento del
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capital humano y la creacién de condiciones habilitantes para el aprovechamiento de

las oportunidades de la transformacion digital.

Que, la Ley 2052 de 2020 establece disposiciones transversales a la rama ejecutiva del
nivel nacional y territorial ya los particulares que cumplan funciones publicas y/o
administrativas, en relacion con la racionalizacion de tramites y la digitalizacion y
automatizacion de estos, asi como tramites en linea y servicios ciudadanos digitales,

elementos propios de la Politica de Gobierno Digital.

Que, mediante el Decreto 620 de 2020, se subrog6 el Titulo 17 de la Parte 2 del Libro 2
del Decreto 1078 de 2015, con el fin de establecer los lineamientos generales en el uso
y operacion de los servicios ciudadanos digitales, como habilitador de la Politica de
Gobierno Digital.

Que, en la Resolucién 1519,de 2020 del MinTIC, se definieron los lineamientos para la
publicacién y divulgacion de la informacion sefalada en la Ley Estatutaria 1712 del
2014 y se establecieron los estandares de publicacion y divulgacién de contenidos e
informacion, los criterios para la estandarizacion de contenidos e informacion en
materia de accesibilidad web en los portales web y sedes electrénicas, las condiciones
minimas técnicas y de seguridad digital, y las condiciones minimas de publicacion de

datos abiertos.

En consecuencia, la transparencia y el derecho de acceso a la informacion publica y las
normas que la desarrollan son un pilar fundamental para la configuracion y desarrollo

de la linea de accion de Estado Abierto de que trata el presente Decreto.

Que, la Resolucion 500 de 2021, expedida por el MIinTIC, establecio los lineamientos y
estandares para la estrategia de seguridad digital, y la adopcion del modelo de
seguridad y privacidad, como habilitador de la politica de Gobierno Digital. En
consecuencia, la seguridad y privacidad de la informacion, y el Modelo de Seguridad y
Privacidad de la Informacion adoptado. mediante el acto administrativo en mencion, y
las normas que lo desarrollan son un pilar fundamental para la configuracion y
desarrollo del habilitador de Seguridad y Privacidad de la Informacion de que trata el

presente Decreto.
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El Decreto 767 de 2022 en su Articulo 2.2.9.1.1.3. Principios. La Politica de Gobierno
Digital se desarrollara conforme los principios que rigen la funcién publica y los
procedimientos administrativos consagrados en los articulos 209 de la Constitucion
Politica, 3 de la Ley 489 de 1998, 3 de la Ley 1437 de 2011,2 Y 3 de la Ley 1712 de
2014, asi como los que orientan el sector TIC establecidos en el articulo 2 de la Ley

1341 de 2009, y en particular los siguientes, entre otros:

Proactividad: Los sujetos obligados a la Politica de Gobierno Digital desarrollaran
capacidades que les permitan anticiparse a las necesidades de los ciudadanos y, en
general, los habitantes del territorio nacional, en la prestacion de servicios de calidad y
mitigar riesgos asociados a la continuidad y disponibilidad de estos, asi como la
identificacion de riesgos asociados a la regulacion del sector.

Prospectiva Tecnoldgica: Los sujetos obligados a la Politica de Gobierno Digital
identificaran tecnologias emergentes para su implementacion, con miras al desarrollo

de su gestion, en cumplimiento de sus objetivos estratégicos.

Resiliencia Tecnoldgica: Los sujetos obligados a la aplicacion de la presente Politica
tomaran acciones respecto de la prevencién de riesgos que puedan afectar la
seguridad digital y con ello propenderdn por la disponibilidad de los activos, la
recuperacion y continuidad de la prestacion del servicio ante interrupciones o

incidentes.

Por todo lo anterior la Gerencia de tecnologias de la Informacion de la Industria Militar
de Colombia -INDUMIL, a través de la definicion de su Plan Estratégico de Tecnologias
de la Informacion (2023 -2026), tendra la oportunidad de transformar digitalmente los
servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestion de
Tl del Estado Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar
la gestion de las areas misionales con tecnologia, liderar las iniciativas de Tl que
deriven en soluciones reales y tener la capacidad de transformar el quehacer, como

parte de los beneficios que un Plan Estratégico de Tl genera con su ejecucion.
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El presente Plan Estratégico de Tecnologias de la Informacion - PETI esta alineado con
la estrategia Nacional, coherentes y consecuentes con las del Sector Defensa, y el
Ministerio de Tecnologias de la Informacion y Comunicaciones - MinTIC, el documento
contempla el analisis de la situacion actual, la arquitectura actual de gestion de TI, la

arquitectura destino de gestion de TI, Brechas y Marco Normativo.

Por ultimo, se establece las iniciativas estratégicas de Tl, el portafolio de proyectos y su

hoja de ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:

e Apoyar la transformacion digital de la Industria por intermedio de un portafolio de
proyectos que estan alineados con los objetivos y metas de la Alta Gerencia, de
tal manera que apalanquen y ayuden a la entidad alcanzar las metas de su
estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Gerencia de Tecnologia de la Informacion para
apoyar la estrategia y modelo operativo de INDUMIL.

¢ Identificar herramientas que proporcionen informacion oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la Industria.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacidn busca entonces recopilar el sentir
de la entidad, identificar las oportunidades de la Oficina de Sistemas y finalmente
proponer un camino de crecimiento alineado con el cumplimiento de los objetivos

estratégicos de la Entidad.
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2. DEFINICIONES

Arquitectura Empresarial: segun TOGAF es el proceso de traducir la vision y la
estrategia de negocios en efectivo cambio empresarial creando, comunicando y
mejorando los principios y modelos clave que describen el estado futuro de la
empresa y permiten su evolucion. Marco de Referencia de Arquitectura del MinTIC en el
documento: MRAE.DA - Definiciones MRAE.docx

Arquitectura de transicion: describe los objetivos parcialmente realizados entre el
estado actual y el objetivo. Indica las fases de transformacion entre la arquitectura
linea base y la arquitectura de destino. Marco de Referencia de Arquitectura del MinTIC en
el documento: MRAE.DA - Definiciones MRAE.docx

Arquitectura Empresarial Actual (AS-IS): es la definicion de la situacion actual del
proceso. Ayuda a generar claridad respecto a como se ejecutan las cosas y cuales
son los des alineamientos. Marco de Referencia de Arquitectura del MinTIC en el documento:

MRAE.DA - Definiciones MRAE.docx

Arquitectura Empresarial Objetivo (To Be): estd definiendo el futuro de la
situacion del proceso, es decir, donde se quiere llegar. Posibilita realizar un efectivo
alineamiento de los procesos de negocios con la estrategia corporativa. Marco de

Referencia de Arquitectura del MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Arquitectura de software: es la estructura de la capa de aplicaciébn que expone la
composiciéon de interfaces y caracteristicas propias que facilitan el uso y
aprovechamiento de la infraestructura tecnologica. Marco de Referencia de Arquitectura

del MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Arquitectura de Servicios Tecnologicos: detalla la composicion del catalogo de
productos y servicios disponibles para respaldar y aprovechar los sistemas de
informacion. Marco de Referencia de Arquitectura del MinTIC en el documento: MRAE.DA -

Definiciones MRAE.docx
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Arquitectura de TI: construye la estructura de servicio y despliegue de las
actividades de la tecnologia de la informacion, de manera que cumpla con los
requerimientos de los usuarios y facilite el uso de los sistemas de informacion para
el libre desempefio de sus actividades misionales. Marco de Referencia de Arquitectura
del MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Acuerdo de Nivel de Servicio (ANS): son documentos que reflejan el acuerdo
entre ambas partes, donde se recomienda que estén incluidas entre otras,
secciones relacionadas con la utilidad y la garantia del servicio. Marco de Referencia de

Arquitectura del MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Acuerdo Marco de Precios (AMP): es un contrato entre un representante de los
compradores y uno o varios proveedores, que contiene la identificacion del bien o
servicio, el precio maximo de adquisicion, las garantias minimas y el plazo minimo
de entrega, asi como las condiciones a través de las cuales un comprador puede
vincularse al acuerdo. Marco de Referencia de Arquitectura del MinTIC en el documento:

MRAE.DA - Definiciones MRAE.docx

Catdlogo de componentes de informacion: Es el inventario detallado y
documentado del conjunto de componentes de informacion que tiene una institucion
0 sector. Marco de Referencia de Arquitectura del MinTIC en el documento: MRAE.DA -

Definiciones MRAE.docx

Ciclo de vida de los componentes de informacion: Es un sistema, automatizado
0o manual, que engloba a personas, maquinas y/o métodos organizados para
recopilar, procesar, transmitir datos que representan informacion. Se compone de
las 5 fases, investigacion preliminar, determinacién de requerimientos, disefio,
pruebas, implementacion y mantenimiento. Marco de Referencia de Arquitectura del

MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Catalogo de servicios de TI: contiene los servicios que la oficina Tl presta a las
demas dependencias de la organizacion. Marco de Referencia de Arquitectura del MinTIC

en el documento: MRAE.DA - Definiciones MRAE.docx
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Capacidades de TI: establece la disponibilidad de los recursos tecnolégicos que
necesita la entidad para su funcionamiento. Marco de Referencia de Arquitectura del
MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Catadlogo de Sistemas de Informacién: expone los sistemas o aplicativos
disponibles para la entidad y sus diferentes usuarios. Marco de Referencia de

Arquitectura del MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Catalogo de Servicios Tecnoldgicos: presenta la disponibilidad de equipos e
infraestructura tecnolodgica a la entidad. Marco de Referencia de Arquitectura del MinTIC en

el documento: MRAE.DA - Definiciones MRAE.docx

Data TIC — CMA (Centro de Monitoreo y Analitica): Tableros de BI, con la
consolidacion de vista de analitica descriptiva y de inteligencia de negocio,
soportada con infraestructura y licenciamiento de la Entidad. Marco de Referencia de

Arquitectura del MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Derechos patrimoniales: permite al autor obtener una retribucién econémica por el
uso de su obra por parte de terceros, en cuya virtud los creadores de una obra
obtienen el derecho a impedir que terceros puedan utilizarla sin o contra su voluntad
0 autorizacidn. Marco de Referencia de Arquitectura del MinTIC en el documento: MRAE.DA -
Definiciones MRAE.docx

Esquema de Gobierno Tl: es un modelo para la administracién de las capacidades
y servicios de Tl de una organizacion. Marco de Referencia de Arquitectura del MinTIC en
el documento: MRAE.DA - Definiciones MRAE.docx

Estrategia TI: apoya el proceso de disefio, implementacion y evolucién de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias
organizacionales y sectoriales. Marco de Referencia de Arquitectura del MinTIC en el
documento: MRAE.DA - Definiciones MRAE.docx

Gobierno de TI: brinda directrices para implementar esquemas de gobernabilidad

de Tl y para adoptar las politicas que permitan alinear los procesos y planes de la
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institucion con los del sector. Marco de Referencia de Arquitectura del MinTIC en el
documento: MRAE.DA - Definiciones MRAE.docx

Gestion TI. garantiza que todos los recursos tecnoldgicos y el equipo de trabajo
funcione correctamente, de manera Tl proporcione valor a la entidad. Marco de

Referencia de Arquitectura del MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Informacion: estructura de datos procesados y ordenados que aportan valor. Marco

de Referencia de Arquitectura del MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y
acatadas por los miembros de una organizacibn, compuesta por normas y
responsabilidades asignadas a quienes se dirigen. Marco de Referencia de Arquitectura
del MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Mesa de servicio: es un conjunto de recursos tecnoldgicos y humanos, que prestan
servicios a los usuarios para gestionar y solucionar las diferentes situaciones
presentadas por los usuarios de TI. Marco de Referencia de Arquitectura del MinTIC en el
documento: MRAE.DA - Definiciones MRAE.docx

Modelo integrado de planeacion y gestion: MIPG se define como un marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la
gestidn de las entidades y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio. Marco de Referencia de Arquitectura
del MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

» Macroproceso de Gestion TI: es el primer nivel del conjunto de acciones
encadenadas que la organizacion debe realizar, a fin de cumplir con su funcion
de manera que asegure que los recursos tecnologicos y el equipo de trabajo
funcione correctamente. Marco de Referencia de Arquitectura del MinTIC en el
documento: MRAE.DA - Definiciones MRAE.docx
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Mapa de ruta: es una herramienta colaborativa desarrollada para formular,
Instrumentar y comunicar la estrategia TI. Marco de Referencia de Arquitectura del
MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Politica de TI: orienta la toma de decisiones de la oficina de Tl para alcanzar
ciertos objetivos. Marco de Referencia de Arquitectura del MinTIC en el documento:
MRAE.DA - Definiciones MRAE.docx

PETI: se trata de un documento elaborado con el fin de plasmar la informacion
de la situacion a que se quiere llegar en un tiempo determinado y las estrategias
Tl que se deben ejecutar para llegar alla. Marco de Referencia de Arquitectura del
MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Plan de Comunicacién de la Estrategia de TI: recoge las politicas, estrategias,
recursos, objetivos y acciones de comunicacion, tanto internas como externas,
que se propone para divulgar e implementar la estrategia de TI. Marco de

Referencia de Arquitectura del MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Servicio Tecnoldgico: permite gestionar con mayor eficacia y transparencia la
infraestructura tecnoldgica que soporta los sistemas y servicios de informacion
en las instituciones. Marco de Referencia de Arquitectura del MinTIC en el documento:
MRAE.DA - Definiciones MRAE.docx

Servicio de TI: es un conjunto de actividades de Tl que responde a las
necesidades de los usuarios de la estructura Tl. Marco de Referencia de Arquitectura
del MinTIC en el documento: MRAE.DA - Definiciones MRAE.docx

Vision Estratégica: refiere a la habilidad de comprender y prevenir los cambios
del mercado. Marco de Referencia de Arquitectura del MinTIC en el documento: MRAE.DA -

Definiciones MRAE.docx

Interoperabilidad: Es la accion, operaciéon y colaboracion de varias entidades
para intercambiar informacién que permita brindar servicios en linea a los
ciudadanos, empresas y otras entidades mediante una sola ventana de atencion

0 un solo punto de contacto. Es decir, es la forma de ahorrarle a la gente los
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desplazamientos de un lugar a otro a la hora de realizar un tramite y de hacer el
proceso menos engorroso. Marco de Referencia de Arquitectura del MiInTIC en el
documento: MRAE.DA - Definiciones MRAE.docx

IPV6: protocolo de Internet version 6 (IP, Internet Protocol) que permite conectar
diversos dispositivos a internet, identificAndolos con una direccion Unica. Este
protocolo viene a sustituir al IPv4 mucho mas limitado en cuanto al nimero de
direcciones IPs disponibles. Marco de Referencia de Arquitectura del MinTIC en el
documento: MRAE.DA - Definiciones MRAE.docx

3. OBJETIVOS
3.1 Objetivo General

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el
norte a seguir por la entidad durante el periodo 2023 - 2026 y recoge las
preocupaciones y oportunidades de mejoramiento de los interesados en lo
relacionado con la gestion de Tl para apoyar la estrategia y el modelo
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operativo de la organizacion apoyados en las definiciones de la Politica de

Gobierno Digital.
3.2 Objetivos Especificos

e Fortalecer y promover el desarrollo competitividad en Tecnologias de la

Informacion y Comunicaciones en la Industria Militar.

e Contribuir al logro de los objetivos, estrategias y metas del GSED.

¢ Disminuir las brechas identificadas para las capacidades de Tl del Sector.
e Cumplir los lineamientos de Gobierno.

e Garantizar la seguridad de toda la plataforma de T.I.

e Establecer los aspectos claves para garantizar el mantenimiento y la

sostenibilidad de las T.l. de la Industria Militar.

e Actualizacién e integracion de los sistemas de informacion de la Industria
Militar.

4 ALCANCE
EL presente documento presenta las iniciativas, en términos de politicas y lineamientos

sectoriales de TI, conformadas dentro del plan estratégico a desarrollar durante el
periodo 2023 — 2026 en la Industria Militar.
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Por ser TIC un proceso trasversal en toda la organizacion con este Plan se pretende
apoyar todos los Procesos Estratégicos, Misionales, de Apoyo, Evaluacion y Control de
INDUMIL.

Contempla los elementos establecidos en el marco de referencia de arquitectura
empresarial con el fin de orientar la estrategia de Tl con los objetivos estratégicos de la
organizacion y alinearlos con el Plan Estratégico Sectorial y Plan Nacional de

Desarrollo.

5 MARCO NORMATIVO

La normatividad que soporta este documento se encuentra fundamentada en el marco
de creacion de la Industria Militar y en las politicas para el uso de la tecnologia y la

seguridad de la informacion.
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La Industria Militar creada y organizada por los Decretos nimeros 3135 de 1954 y 0574

de 1955, continuara funcionando como una empresa industrial y comercial del Estado,

vinculada al Ministerio de Defensa Nacional, con personeria juridica, autonomia

administrativa y capital independiente encargada de desarrollar la politica general del

gobierno en materia de importacion, fabricacién y comercio de armas, municiones y

explosivos y elementos complementario, asi como la explotacion de los ramos

industriales acordes con su especialidad.

En el Normo grama de la Organizacion y Matriz Cumplimiento Legal de Seguridad de la

Informacién se encontrara el detalle normativo de la entidad.

A continuacién, se presentan las normas y regulaciones mas relevantes en el tema de

tecnologia:

Ley 962 de 2005

Ley 1955 del 2019

Ley 1273 de 2009

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica requieran
comprobar la existencia de alguna circunstancia necesaria para la solucién de un
procedimiento o peticién de los particulares, que obre en otra entidad publica,
procederan a solicitar a la entidad el envio de dicha informacién. En tal caso, la carga de

la prueba no correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas entidades oficiales, en
aplicacion del principio de colaboracién. El envio de la informacién por fax o por
cualquier otro medio de transmision electronica, proveniente de una entidad publica,
prestara mérito suficiente y servira de prueba en la actuacion de que se trate, siempre y
cuando se encuentre debidamente certificado digitalmente por la entidad que lo expide y

haya sido solicitado por el funcionario superior de aquel a quien se atribuya el tramite”.

Establece que las entidades del orden nacional deberan incluir en su plan de accién el
componente de transformacion digital, siguiendo los estandares que para tal efecto
defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado
- denominado "de la proteccion de la informacién y de los datos"- y se preservan

integralmente los sistemas que utilicen las tecnologias de la informacion y las
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Ley 1341 de 2009

Ley 1581 de 2012

Ley 1712 de 2014

Ley 1753 de 2015

Ley 2052 de 2020

Decreto 1413 de 2017

Decreto 2150 de 1995

Decreto 1151 de 2008

Decreto 4485 de 2009

Decreto 235 de 2010

Decreto 2364 de 2012

Decreto 2693 de 2012

comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea
la Agencia Nacional del Espectro y se dictan otras disposiciones.

Por la cual se dictan disposiciones generales para la proteccién de datos personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la

informacion publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Por medio de la cual se establecen disposiciones transversales a la rama ejecutiva del
nivel nacional y territorial y a los particulares que cumplan funciones publicas y/o
administrativas, en relacidn con la racionalizacion de trdmites y se dictan otras

disposiciones

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1

Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites innecesarios

existentes en la Administracion Publica

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras

disposiciones

Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la

Gestion Publica.

Por el cual se regula el intercambio de informacién entre entidades para el cumplimiento

de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
electrénica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en

Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
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Decreto 1377 de 2013

Decreto 2573 de 2014

Decreto 2433 de 2015

Decreto 1078 de 2015

Decreto 103 de 2015

Decreto 415 de 2016

Decreto 728 2016

Decreto 728 de 2017

Decreto 1499 de 2017

Decreto 612 de 2018

Decreto 1008 de 2018

2009, 1450 de 2011, y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos

Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en

linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de

la Informacion y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias

de la Informacion y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definiciéon de los lineamientos
para el fortalecimiento institucional en materia de tecnologias de la informacién y las

Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso publico a

Internet inalambrico

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de

la implementacion de zonas de acceso publico a Internet inaldmbrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcién Publica, en lo relacionado con el Sistema de Gestién establecido en
el articulo 133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integraciéon de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
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Decreto 2106 del 2109

Decreto 620 de 2020

Decreto 088 de 2022

Decreto 767 2022

Resolucién 3564 de
2015

Resolucién 3564 2015

Resolucion 2710 de
2017

Resolucién 1519 de
2020 del MinTIC

Resolucién 2893 de
2020 del MinTIC

Resolucién 500 de
2021 del MinTIC

Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y

procedimientos innecesarios existentes en la administracion publica
Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Estableciendo los lineamientos generales en el uso y operacién de los servicios

ciudadanos digitales"

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3, 5y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones para la digitalizacion y

automatizacion de tramites y su realizacion en linea.

Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y
se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las

Comunicaciones.

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso

a la Informacién Publica.

Reglamenta algunos articulos y paragrafos del Decreto numero 1081 de 2015

(Lineamientos para publicacion de la Informacion para discapacitados)

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

Por la cual se definen los estandares y directrices para publicar la informacién sefialada
en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacién

publica, accesibilidad web, seguridad digital, y datos abiertos.

Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas, portales
especificos de programas transversales, sedes electrénicas, tramites, OPA y consultas
de acceso a informacién publica, asi como en relacion con la integracién al Portal Unico

del Estado Colombiano, y se dictan otras disposiciones.

Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad como habilitador de la Politica de
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Resolucién 460 de
2022 del MinTIC

Norma Técnica
Colombiana NTC 5854
de 2012

CONPES 3292 de 2004

CONPES 3920 de Big
Data, del 17 de abril de
2018

CONPES 3854 Politica
Nacional de Seguridad
Digital de Colombia,

del 11 de abril de 2016

CONPES 3975

CONPES 4023 de 2021

Gobierno Digital.

Por la cual se expide el Plan Nacional de Infraestructura de Datos y su hoja de ruta en el
desarrollo de la Politica de Gobierno Digital, y se dictan los lineamientos generales para

su implementacion.

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es
establecer los requisitos de accesibilidad que son aplicables a las paginas web, que se

presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de trdmites), enfatizando
en el flujo de informacién entre los eslabones que componen la cadena de procesos
administrativos y soportados en desarrollos tecnolégicos que permitan mayor eficiencia y

transparencia en la prestacion de servicios a los ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante
el desarrollo de las condiciones para que sean gestionados como activos para generar
valor social y econémico. En lo que se refiere a las actividades de las entidades publicas,
esta generacion de valor es entendida como la provisién de bienes publicos para brindar

respuestas efectivas y Utiles frente a las necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el incremento
en la oferta de servicios disponibles en linea, evidencian un aumento significativo en la
participacion digital de los ciudadanos. Lo que a su vez se traduce en una economia
digital con cada vez mas participantes en el pais. Desafortunadamente, el incremento en
la participacion digital de los ciudadanos trae consigo nuevas y mas sofisticadas formas
para atentar contra su seguridad y la del Estado. Situaciéon que debe ser atendida, tanto
brindando proteccion en el ciberespacio para atender estas amenazas, como reduciendo
la probabilidad de que estas sean efectivas, fortaleciendo las capacidades de los

posibles afectados para identificar y gestionar este riesgo.

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial, establecio
una accioén a cargo de la Direccién de Gobierno Digital para desarrollar los lineamientos
para que orden nacional

las entidades publicas del elaboren sus planes de

transformacion digital con el fin de que puedan enfocar sus esfuerzos en este tema.

"Politica para la Reactivacion, la Repotenciacion y el Crecimiento Sostenible e
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CONPES 4070 de 2021

Circular 02 de 2019

Directiva 02 2019

Incluyente: Nuevo Compromiso por el Futuro de Colombia.

"Lineamientos de Politica para la Implementacion de un Modelo de Estado Abierto"

Con el propoésito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en cada una
de las interacciones digitales entre ciudadano y Estado y mejorar la provisién de

servicios digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Unico

y se dictan otras disposiciones.

Tabla 1. Marco Normativo

6 RUPTURAS ESTRATEGICAS

Pagina 21



En el andlisis de las rupturas estratégicas realizada por el proceso de Gestion de

Tecnologias de Informacion de la Industria Militar - INDUMIL se identifican las rupturas

del area de tecnologia que se deben tratar y cerrar para lograr la estrategia de la

empresa, asi:

ATRIBUTO DESCRIPCION
Ruptura Estratégica: N. 01

SERVICIO SERVICIOS DEL NEGOCIO

Descripcién del
Problema:

Los diferentes procesos de la entidad han manifestado cambios
repentinos los cuales requieren de nuevos desarrollos o
funcionalidades. Se encuentra fuera del ERP SAP o en un software
propio de la entidad.

Ruptura Estratégica:

Estabilizacion e integracion del ERP SAP

Solucién propuesta:

Generar Procedimientos e instructivos de los diferentes moédulos del
ERP SAP.

Impacto esperado de la
Ruptura:

Estandarizar y unificacién del proceso que se realiza dentro del ERP
SAP de la Industria Militar.

Nivel de impacto: Bajo ( ) ‘ Medio ( ) | Alto (X )
ATRIBUTO DESCRIPCION

Ruptura Estratégica: N 02
SERVICIO SERVICIOS DEL NEGOCIO

Descripcion del
Problema:

Algunos puntos de venta de la entidad no cuentan con red fisica y
cableado estructurado en sus puestos de trabajo acorde a los
estandares actuales, y algunos de los equipos requieren de
actualizacién por avance tecnolégico.

Ruptura Estratégica:

Contratacion e instalacion de red fisica y cableado estructurado.

Solucion propuesta:

Intercomunicacion con la sede central en temas de servicios de TI.
Normalizar procedimiento de inclusién de concepto técnico para los
proyectos que tengan componentes de TI.

Impacto esperado de la
Ruptura:

Integracion de los puntos de venta a los sistemas de informacion y
servicios de TI.

Asegurar la infraestructura tecnoldgica de los almacenes, que son
areas distribuidas.

Nivel de impacto:

Bajo( ) | Medio( ) | Alto (X))

ATRIBUTO

DESCRIPCION

Ruptura Estratégica: N 03
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SERVICIO

SERVICIOS DEL NEGOCIO

Descripcién del
Problema:

Necesidades de alinear y fortalecer la plataforma de TI con la
reglamentacion de gobierno.

Ruptura Estratégica:

Implementacion de nuevas tecnologias,

Solucién propuesta:

Adquirir y configurar Herramientas y medios de direcciones IPV6,
adquirir nuevas herramientas tecnolégicas que se adapten y
satisfagan las necesidades y el que hacer de la Industria y lo reglado
a nivel Nacional.

Impacto esperado de la
Ruptura:

Mejora la seguridad, incluye autenticacién y cifrado de la informacién

Nivel de impacto:

Bajo( ) | Medio( ) | Alto (X))

ATRIBUTO

DESCRIPCION

Ruptura Estratégica: N. 04

SERVICIO

SERVICIOS DEL NEGOCIO

Descripcién del
Problema:

Al incrementar el Core del Negocio, u orientacibn a nuevos
productos y servicios, se han adquirido e implementado nuevos
modulos de SAP y funciones de mantenimiento del Sistema de
Seguridad de la Informacion los cuales generan cargas elevadas de
trabajo de personal de TI.

Ruptura Estratégica:

Cargas equivalentes para:

ERP SAP (Mddulos).

Sostenimiento Norma ISO 27001-2022.
Administracion de servicios y/o Herramientas de TI.

Solucién propuesta:

Contratacion de nuevo personal y/o contar con pasantes de
universidad o Sena

Impacto esperado de la
Ruptura:

Respuestas oportunas y servicio eficientes a todos los procesos de
la entidad.

Nivel de impacto:

Bajo( ) | Medio( ) | Alto(X)

ATRIBUTO

DESCRIPCION

Ruptura Estratégica: N: 05

SERVICIO

SERVICIOS DEL NEGOCIO

Descripcion del Problema:

Nuevas necesidades de recursos y servicios tecnoldgicos por
evolucion tecnoldgica y legal, frente a las limitaciones de los
recursos de la entidad.

Ruptura Estratégica:

Implementar servicios de negocio eficientes y que estén adaptados
a la capacidad de recursos de la entidad.
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Solucion propuesta:

Integrar y mejorar los tramites y servicios de la entidad.

Impacto esperado de la
Ruptura:

Garantizar un buen uso de los recursos y asi generar un
mejoramiento continuo en los tiempos de respuesta.

Nivel de impacto: Bajo( ) | Medio( x) | Alto( )
ATRIBUTO DESCRIPCION

Ruptura Estratégica: N 06
SERVICIO SERVICIOS DEL NEGOCIO

Descripcién del Problema:

Se evidenciaron diferencias en la cantidad de equipos de Tl y
licenciamiento de software registrados contable y fisicamente
contra la herramienta de gestion y control de estos, esto debido a
que existen equipos de computo adquiridos dentro de proyectos de
inversion y otras modalidades que no son notificados a la Gerencia
de Tecnologias de la Informacién, o no son ingresados como un
activo Unico. Asimismo, novedades de obsolescencia de los
recursos tecnoldgicos, incrementada por el acelerado avance
tecnolégico.

Ruptura Estratégica:

Cumplimiento de ley legalmente con Licenciamientos de Software,
hardware y derechos de autor y estandarizacion de la plataforma
tecnologica.

Solucién propuesta:

Renovacién de equipos y actualizacion de software compatible con
el sistema manejado en la entidad.

Impacto esperado de la
Ruptura

Cumplimiento de ley y buen nombre e imagen de la entidad.

Nivel de impacto: Bajo () ‘ Medio ( ) | Alto (X )
ATRIBUTO DESCRIPCION

Ruptura Estratégica: N 07
SERVICIO SERVICIOS DEL NEGOCIO

Descripcion del
Problema:

Equipos de hardware y software obsoletos, que a la fecha no
cuentan con un soporte y/o mantenimiento, factor que se intensifica
con el acelerado avance tecnoldgico.

Nuevas modalidades de adquisicion del software mediante el
esquema de servicios.

Ruptura Estratégica:

Actualizacion de la infraestructura Tecnoldgica en hardware,
software y servicios.

Solucidn propuesta:

Adquisicion de equipos de comunicaciones.
Adquisicion de equipos de oficina
Adquisicion de software

Adquisicion de servicios tecnolégicos.
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Impacto esperado de la |Garantiza el sostenimiento y operatividad de los servicios prestados
Ruptura: de TI.

Nivel de impacto: Bajo ( ) ‘ Medio ( X) | Alto ()

7 ENTENDIMIENTO ESTRATEGICO
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El entendimiento preciso, claro y documentado de la situacion actual de la Entidad, el
contexto organizacional y el entorno, permite a la Gerencia de Tecnologias de la
Informacién orientar y proyectar el uso de la tecnologia como agente de transformacion
y apalancamiento de la Industria en el cumplimiento de su Misién y con una gestion

hacia el éxito.

7.1. Mision Institucional

“Producir, importar, exportar y comercializar armas, municiones, explosivos, accesorios
y Sus servicios complementarios, con calidad, oportunidad e innovacién, con el
propésito de satisfacer las necesidades y expectativas de nuestras partes interesadas

contribuyendo con responsabilidad social y ambiental al progreso del pais”.

7.2. Vision Institucional

“En el 2030, INDUMIL, se habra consolidado como referente regional e innovador en el
sector Industrial-Militar, mediante la fabricacion y suministro de productos de alta
calidad y tecnologia, cumpliendo con estandares internacionales, apoyandose en

alianzas estratégicas y el fortalecimiento del talento humano”.
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7.3. Mapa de Procesos de la Industria Militar
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llustracion 1. Mapa de Procesos Indumil
7.4. Esquema Plan Estratégico Institucional

Del Plan Estratégico de INDUMIL 2022-2026 tenemos el OBJETIVO 6: “Modernizar y
optimizar los procesos del Sistema de Gestion Integral-SGl.”, el cual apalanca toda la
proyeccion y el desarrollo de la Gerencia de Tecnologias de Informacion.

Asimismo, el mejoramiento de la infraestructura de tecnologia de la informacion de la
Industria Militar permitird atender las politicas de Gobierno Digital, fortalecer el uso y
apropiacion de las TIC's para satisfacer las necesidades de la Industria Militar y

proyectar su avance tecnoldgico.
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Plan Estratégico

O = o ko

MEGA 2023-2026
+ Lograr ingresaos por ventas netas de $3,7 billones.
+ Generar un Ebitda de $667 mil millones.
= Invertir en proyectos estratégicos $300 mil millones.

[ OBJETIVOS ESTRATEGICOS )

Contribuir al desarrollo social, econdmico y productivo del pais.

Contribuir con la proteccion del medio ambiente v a la generacion de energias alternativas.

Maximizar los resultados financieros.

Incrementar participacion en mercados nacionales e intemacionales.

Mejorar la imagen institucional.

Madernizar y optimizar los procesos del Sistema de (Gesfién Integral.

Fortalecer y generar alianzas estratégicas.

Desarrollar nuevos productos y servicios.

Preservar la vida, salud e integridad y mejorar las competencias de nuestros colabaradores y su bienestar.

PROCESOS Y

SEGURIDAD EN LOS
MANTENIMIENTO

[
Tecnologias de la informacion y las comunicaciones

llustracion 2. Plan Estratégico
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7 MODELO DE GESTION DE T.I.

A continuacion, a través del lienzo de CANVAS de Tl de INDUMIL se detalla de manera

global los aspectos mas importantes de la Gestion Tl que se realiza en la Industria.

Aliados Clave

Actividades Claves

Propuesta de Valor

Relacién con el
cliente

Segmentos de Clientes

Estrategicos:
Grupo GSED

INTERNOS:

Presidencia

Procesos Estrategicos
Proceos Misionales

Proceso de Apoyo
Proceso de Control Y
Gestidon

EXTERNOS:

MINTIC

Proveedores de Servicios y
bienes

Ministerio de Defensa

Gestion de recursos
tecnoldégicos:

Hardware
Redes,
Software

Licencias
Comunicaciones
Gestion de servicios
tecnologicosservicios

Mesa de Ayuda

Gestion de sistemas de
sistemas de Informacion
Situacién financiera de la
Industria

Estado de resultados.
Némina
Administracion de
documentos

Planes

Indicadores

Metas

Riesgos.

Reuniones y directrices

RECURSOS CLAVES
Personal especializado
Licencias de software
Dispositivos de hardware,
redes, servidores, equipos
de almacenamiento.

Centro de Procesamiento
de Datos Principal y Alterno
Conectividad

Disponibilidad de recursos
tecnolégicos

Comunicaciones

Personal técnico de soporte

Disponibilidad de
conectividad

Medios de Comunicacién
Digital

Reuniones Virtuales

Calidad de servicio a clientes
internos y externos

Asistencia personal

Asistencia Virtual

CANALES
Comunicaciones
Canales dedicados

Internet

Telefonia
Correo electrénico

Mesa de Ayuda

INTERNOS:

Presidencia

Direccionamiento
estratégico

Areas Misionales

Areas de Apoyo

EXTERNOS:
Usuarios

Ciudadanos
Industrias

Ministerio de Defensa

Estructura de costos
Costos fijos

Licenciamiento, mantenimiento, soporte y extensién gaantia del hardware
Servicios de suscripcidn, conectividad, internet, servcios de mesa de ayuda, etc..

Mantenimiento y actualizaciéon del Software

Costos Variables:
Proyectos de Inversion

Contratistas, prsoanl especializado.
Adquisiciéon y renovacién soluciones tecnolégicas.

Estructura de Ingresos

Presupuesto de Funcionamiento
Mantenimiento de Infraestructura y Servicios

Presupuesto Inversién: adquisicién y desarrollo
de proyectos tecnologicos. (hardawre, software

y renovacién).

llustracion 3. Modelo Canvas TI

8.1. Estrategiade T.I.
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Orientar la gestion de las tecnologias de la informacion en las Instituciones y
Entidades que conforman el sector Defensa, como factor clave para el logro
de la misién, visibn y objetivos estratégicos institucionales y sectoriales,
mediante la definicion de la estrategia sectorial de tecnologia y la expedicion
de las politicas sectoriales requeridas para ello.

Esto, siempre alineado con los objetivos y metas del Plan Nacional de
Desarrollo, el Plan Estratégico del Sector — PES y los objetivos Sectoriales e

Institucionales.

8.2. Mision Gerencia T.I.

“Proyectar y gestionar eficientemente los servicios y recursos de Tl y su
disponibilidad, aportando ventajas competitivas a la Industria Militar a través
de la implementacién de tecnologias de la informacién y las comunicaciones
de datos que aporten al cumplimiento de la mision y los objetivos estratégicos

institucionales y la transformacion digital de INDUMIL”.

8.3. Objetivos Estratégicos de TIC

Basado en la idea de “Modernizar y optimizar los procesos”, la Gerencia
de T.I. plantea “Proveer soluciones de tecnologia informatica a todos los
procesos de la empresa, mediante la utilizacién de software, hardware y
comunicaciones, de tal manera que se garantice el suministro de informacion
confidencial, integra, disponible y oportuna para la adecuada toma de
decisiones; cumpliendo requisitos ambientales, de seguridad de la
informacion, salud ocupacional, responsabilidad social y administracién del
riesgo, bajo la normatividad legal vigente aplicable y el cumplimiento de las

directrices del Sistema de Gestion Integral”, se definen los siguientes

objetivos estratégicos de TI:

e Formular la estrategia de transformacion digital en INDUMIL para
lograrla en el 2023 y 2026.
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Conformar el equipo de transformacion digital en INDUMIL.
Autoevaluar la situacion actual de algunos Procesos de la Entidad.
Continuar con la modernizacion y digitalizacion de la Industria,
especialmente en los procesos de impacto trasversal.
Aprovechamiento de Nuevas Tecnologias emergentes que
apalanquen el cumplimiento de la Mision, Vision y funcionamiento de
la Industria Militar.

Promover el uso de las tecnologias de la informacion en pro de la
comunicacién y la interrelacion directa con la Ciudadania.

Sensibilizar a todo el personal con el compromiso de los Directivos,
en los beneficios y oportunidades que conlleva la transformacion
digital.

Incrementar la eficiencia y la efectividad de los Procesos y la Gestidon
de la Industria.

Disefiar un plan de transformacion cultural enfocada en la gestion
digital o electrénica.

Fortalecer la seguridad digital de la informacién mediante el uso de
herramientas tecnolégicas que permitan garantizar los principios de
la informacién (integridad, privacidad y disponibilidad).

Garantizar la conservacion de la memoria institucional a través de las
herramientas tecnoldgicas Institucionales.

Optimizacion de tiempos de trabajo con el apoyo de la tecnologia de
la informacién. Apalancar el éxito, razon de ser, avance,

transformacién de la Entidad y su reconocimiento a nivel nacional.
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8.4. Cuadro de Mando Integral Proceso G.T.I.

S\

Q ORGANIGRAMA DEL PROCESO

GERENCIA DE TECNOLOGIAS
OF LA INFORMACION

SISTEMAS INFRARSTRUCTURA
SEGURIOAD INFORMATICA o
DE INFORMACION DETI

SOPDRTE FAGECOR
#1 Técnico

SOPORTE FEXAR
1 Asstencal

SOPORTE FASAS

01 Técnico, e
. {,}lnduml

llustracion 4. Organigrama del Proceso GTI

8.5. Gobhierno de Tl

El proceso de Gestidén Tecnologias de la Informacion mantiene una politica de
seguridad y privacidad de la informacién adoptado los lineamientos al
Ministerio de Tecnologias de la Informacién y Comunicaciones.

La Gestion Tl cuenta con procedimientos, guias y directivas de seguridad de
la informacién, de uso y operacién de las tecnologias de la informacién y de
administracion del Riesgo, guias de backup y manejo de medios tecnoldgicos
e indicadores que le permiten a Gerente de TI, evaluar y redirigir las
Tecnologias de la Informacién a nivel de la Industria.

Instancias de Decision:

- Medicién de Indicadores.
- Monitoreo de riesgos.
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E(,jl Indumuil

Colombia

%

@ CARACTERIZACION PROCESO

Proveer soluciones de Tecnologlas de 1a informacidn y las comunicaciones a tedos los procesos y
subprocesos de la empresa, mediante |a utilizacion de software, hardware y comunicaciones, de tal manera
que se garantice el suministro de informacién confidencial, integra, disponible y oportuna para fa adecuada
toma de dedisiones; cumpliendo la normatividad legal vigente aplicable y las directrices del sistema de
Gestion Integral.

AL TENENCIAS
SROGPECTIVA Y TENDENCIAS P il t S —
TECROLOGELAS GESTION DF APICACIONES Y
ASEGRAMENTO
azsmow o cPEROCKESE || o e adcin DELA FIORMALDN CORPOBIGAL
|\ ReGusaseeNIos Ot 105 INFRASSTRUCTLRA DAT0S INTEGRA ¥ DEPOMELE PARA LA
PROCESOS ry 3 ¥ AECAD  JONADE |
T Seosones
i eniicd ( SERVYC0 DE SORORTE DE CFICAAS CENTRALES ¥ FIGRKAS |
| FOUTICAS, PLANES Y (
|| procaass oz oosemo |

GOBERM) ¥ GESTION T2 FRCNOLOGIAS O (A ORMAOCN |
MERA CONTIM YO
BRI

' NEDKOON Y ANLSE

COMPARSOION CON LAS NEDAES PRACTICAS. ESTANDARES 0 22001 - (TL

\

llustracion 5. Caracterizacion de Proceso

@ rroceso

ook
1%

GOBIERNO Y GESTI()N DE TECNOLOGIAS
DE LA INFORMACION Y COMUNICACIONES

INFRAESTRUCTURA SOFTWARE ¥
DE TIC APLICACIONES HASES DE DATOS MESA DI AYLIDA

llustracion 6. Proceso
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llustracion 7. Subprocesos
8.6. Indicadores

» DISPONIBILIDAD DEL SERVICIO DE TIC.

Mide la disponibilidad de los Servicios de Tecnologias de la Informacion

que estan en operacion, con base en la plataforma tecnoldgica.

L barad 223061

FICHA TECNICA INDICADOR i de R 7
Céd 14 OC OFP FO 127

UMINAD DE NEGOQIO * NONERE DEL PROCESO Y10 SUBPROCESO
Oficinas Centrales

MOMORE DEL INDRCADCR OfLIE TV DEL INDICADOR *

DEPONSLIDAD DEL EERWCIO DE TIC

LIMITES O CONTROL * THOLOGA* | LINEA BASE ' | META® TENDENCAA® (NI, MEDIIA =] FRECUENCIA
Deficionts ()
_Acoprable (A) ] ” 100% Cracrente HA Mateisy
Satistactons | S|

llustracion 8. Ficha Técnica de Indicador

» PORCENTAJE DE UTILIZACION DE LOS SERVICIOS DE
INFORMACION.
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Medir el uso efectivo de los servicios de informacion de la entidad (ERP

SAP - Software de Disefio, Gestor Documental)

FICHA TECNICA INDICADOR

Cod M OC OF2 rO 82/

UNIDAD DE NEGOCIO ROMBAE DEL PROCESD Y10 SUBPROCESO ¢
Oficinas Centrales [

NOMERE DEL INDICADOR * OBJETIVO DEL INDICADOS *

PORCENTAJE DE UTLIZAOOHK DE LOS SERVIDOS DE NFORMADOH

LIMITES DE CONTROL * M.Ooh‘l LINEA BASE® | mMETA® TENDENCIA *  [UMID, MEDKOA *| FRECUENCIA
Deficionse (D)
Acegeabia |A) | BT | Efcens LS 100% Crecuene A Cudmninwstied
Satisactorio (S}

llustracion 9. Ficha Técnica de Indicador

> NIVEL DE SATISFACCION DE LOS INTERESADOS CON LA
RESPUESTA DE SERVICIO DE TIC.

Mide el nivel de satisfaccidon de los interesados respecto al nivel de
respuesta de Tl (este indicador se puede adaptar a la escala de medicion

(Bueno - Regular - Malo).

8.7. Informacion

Las Bases de datos que se manejan en la Entidad se encuentran en
diferentes gestores de bases de datos y en diferentes servidores. Las bases
de datos de los sistemas de informacién de procesos de apoyo administrativo
y misional, estratégicos se almacenan en Centro de Procesamiento de Datos
en sitio central y alterno, al igual que algunas bases de datos de aplicaciones
misionales. Muy pocas Bases de Datos se encuentran en servidores de
almacenamiento en la nube, estas solo por ahora enfocadas al disefio de

productos e ingenieria.

En la actualidad la Entidad realiza un manejo de la informacién con procesos
qgue funcionan de manera integrada a través del ERP, la gestion documental
se maneja con un sistema, la documentacion del sistema integrado de gestion
funciona con otro, las estadisticas oficiales se manejan con un proceso

manual, el banco de proyectos funciona con un sistema propio, al igual que

Pagina 35



los datos abiertos que se publica en el portal de datos abiertos nacional, la
documentacion contractual se maneja en los sistema de Gestion Documental,
el ERP y en otro realizado In House. Todos estos sistemas no cuentan con

interoperabilidad entre ellos.

Mucha de la informacion se encuentra tanto en forma fisica y como
digitalizada. Lo anterior, es util para identificar la informacion de la entidad y
puede ser consultada, ayuda a preservar la memoria institucional y por tanto

facilita la continuidad en los procesos administrativos y de gestion.

8.8. Sistemas de Informacién
Los sistemas de informacion en la Entidad han sido Instalados y configurados
sobre diferentes plataformas de operacion y de base de datos, con

estructuras de datos diferentes y bajo una administracién centralizada.

Los servicios de mantenimiento y soporte de los sistemas de informacion de
procesos de apoyo, administrativos, misionales y de direccionamiento
estratégico en su mayoria son prestados por terceros con la participacion de
la Gerencia de T.I.

Actualmente, se cuenta con ambientes para desarrollo y pruebas separados

de los ambientes de produccion.

SISTEMAS DE ,
, DESCRIPCION DEL SISTEMA
INFORMACION
ERP (Enterprise Resource Planning), es un sistema de gestion
empresarial que integra y automatiza una variedad de
procesos y funciones claves de la organizacion. Proporciona
una Unica fuente de verdad para la informacion y permite a las
ERP SAP _ _ _
diferentes areas y funciones de la empresa compartir datos y
colaborar de manera eficiente
GESTOR Gestor Documental es un sistema de informacién que captura,
DOCUMENTAL almacena y recupera todos los documentos de la organizacion
SISTEMA Software para gestionar los procesos de adquisicion
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ADQUISICIONES

SISTEMA DE CALIDAD

Es un software destinado a informatizar y automatizar la
gestién de calidad y procesos de mejora continua. Basado en
el estandar internacional 1ISO 9001:2015, esta concebido para
ahorrar tiempo y optimizar los procesos para llevar a cabo la

implementacion de un sistema integrado de gestion.

MESA DE AYUDA TI

Herramienta de centralizacion de casos de soporte e

inventario(hardware).

SISTEMA DE
BACKUPS

Es un software de proteccion de datos que ofrece operaciones
de copia de seguridad y recuperacion flexibles, eficientes y
ampliables, desde la proteccién de los puntos finales mediante
copias de seguridad diarias hasta una proteccién de alto

rendimiento para grandes empresas.

SISTEMA REGISTROS
DE PERSONAL

Software para registro de ingreso y salidas de personal por

medio de tarjetas HID..

Solarwinds® Network Performance Monitor (NPM) es un

SISTEMA DE software de monitorizacion de redes que permite detectar,
MONITOREO diagnosticar y resolver rapidamente interrupciones del
rendimiento de red.
Sitio web interno con mddulos de consulta de
INTRANET informacion de interés para los funcionarios de la
Industria Militar.
Sitio web oficial de la entidad donde se tiene informacién
comercial de la Industria Militar Colombiana y servicios para la
PAGINA WEB ciudadania en
general.
CORREO

ELECTRONICO

Descripcién funcional del sistema y los servicios que presta

Tabla 2. Sistemas de Informaciéon

Pagina 37




8.9. Servicios Tecnolbdgicos

Tabla Catalogo de Servicios de Tl

SERVICIOS

DESCRIPCION

OBJETIVO

ADMINISTRACION
DE SERVIDORES

En este servicio se administra la
configuracion, soporte y
mantenimiento de los servidores
(Fisicos y Virtuales) que dan soporte
a los diferentes sistemas de
Informacién.

Gestionar y mantener activos y el
buen funcionamiento de los
servidores (Fisicos y Virtuales) que
se encuentran dentro de la
infraestructura de Tl de la Industria
Militar.

INFRAESTRUCTURA
CENTRO DE DATOS

En el Data Center se administran
servidores, Switches, Routers,
Firewall, UPS, Aire Acondicionado,
donde se garantiza el debido
funcionamiento tecnoldgico. Debido a
la alta complejidad e importancia de
cada uno de los elementos que se
encuentran dentro del Data Center,
Se controlan los mantenimientos y
acceso al centro de datos.

Analizar, planificar y mejorar los
activos que hacen parte del Data
Center, disponibilidad del servicio de
Tl, asi mismo asegurar toda la
infraestructura de Tl como procesos,
herramientas y funciones que hagan
parte de la disponibilidad y niveles de
servicios acordados.

ADMINISTRACION
DE BASE DE DATOS

La gestion de las Bases de Datos se
basa en administrar, configurar y velar
por el correcto funcionamiento de las
Bases de Datos al igual que dar
cumplimiento a los planes de
mantenimientos que este tenga.

Garantizar y optimizar la seguridad,
integridad y estabilidad de las bases
de datos, que administran la
informaciéon de las operaciones del
negocio, para que siempre estén
disponibles, segun las necesidades
de las diferentes é&reas de la
compaifiia.

En el sitio web de la Industria Militar,
se publica a todos sus usuarios,
clientes y proveedores informacion

Publicar y brindar un medio de
informacion oportuno e integro de los
Servicios, mision, vision y objetivos

SITIO WEB como; servicios, enlaces web,|[de la Industria Militar a todos sus
informacion institucional, noticias y [usuarios, clientes y proveedores.
tramites relacionados con la Industria
Militar.

El servicio de correo electrénico Gestionar y mantener el servicio
consiste en brindar comunicacién e de correo electrénico, facilitando el

CORREO intercambio de mensajes e intercambio de informaci6on de

ELECTRONICO

informacién con usuarios internos y/o
externos de manera segura, agil y
confiable.

manera oportuna, agil y segura
para la Industria Militar.
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COMUNICACIONES

En este servicio de comunicaciones
se vinculan servicios como telefonia,
teleconferencias y buzén de voz, los
funcionarios de la Industria Militar
cuentan con lineas telefénicas a las
cuales pueden acceder a los servicios
anteriormente mencionados.
Los usuarios pueden realizar
conferencias telefénicas desde los
medios asignados por la Oficina de
Informaética.

Brindar a los funcionarios de la
industria.  miltar un medio de
comunicacién agil y oportuna con el
fin de dar solucién inmediata a las
necesidades y actividades de la
Industria Militar.

REDES Y
SEGURIDAD

Gestionar las redes informaticas
internas y conexiones a redes
externas, de acuerdo con los niveles
de servicio de la operacion y de
seguridad; monitorea elementos de
hardware y software (switches,
routers, firewall, etc.), realiza la
asignacion de  direcciones IP,
protocolos de enrutamiento,
configuracién de autenticaciéon y
autorizaciéon de servicios de red.

Administra las politicas de seguridad

de la Informacion, Implementa
medidas adecuadas de seguridad en
aspectos tales como  técnicos
(antivirus, Firewall, Proxy vy IPS),

garantiza el acceso de VPN, Internet
y/o Paginas Web.

monitorear la
red LAN y WAN,

Administrar y
plataforma de

administrando los sistemas de
monitoreo y seguridad de los
servicios de red (voz, datos e
internet) en los aspectos de

seguridad, integridad, disponibilidad y
confidencialidad.

ALMACENAMIENTO
Y RESPALDO DE

En el servicio de almacenamiento y
respaldo de la informacién se basa en

Proteger, mantener y restaurar
copias de respaldo de la informacion

INFORMACION realizar 'y mantener copia de |de los diferentes componentes de TI,
Seguridad de la Informaciéon de los |por medio de la herramienta de
diferentes servicios de informacion | gestién, con el fin de garantizar la
gue existen en la Industria Militar | integridad de la informacion de la

Industria Militar.

Las copias de seguridad se realizan

de forma periddica (diaria, semanal y

mensual) de acuerdo con las

necesidades y politicas definidas por

la Oficina de Tecnologia, lo que

permite la restauracion de informacion

borrada por algin evento de

seguridad informatica que se presente

al interior de la Industria Militar.

El servicio de Sistemas de|Brindar un servicio del sistema de

Informacién  brinda el soporte, | informacién, por medio de los
SISTEMAS DE accesos a los aplicativos, v |diferentes aplicativos que soportan
INFORMACION modificaciones funcionales acorde a |las operaciones internas y externas

las necesidades de todos los

procesos de la Industria Militar.

de la organizacion, de esta forma
garantizamos una respuesta agil y
confiable a nuestro cliente externo.
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IMPRESION Y
DIGITALIZACION

El servicio consiste en administrar,
controlar 'y brindar los medios
tecnoldgicos de impresion y
digitalizacion a los usuarios de las
diferentes sedes de la industria
militar.

Administrar y mantener en servicio
los activos de impresion @y
digitalizaciéon, brindando  soporte
técnico oportuno y contribuyendo a
las actividades que se realizan en la
Industria Militar.

SERVICIOS BASE

El servicio consiste en brindar la
gestibn y  administracién  base
(Directorio Activo, DNS, DHCP, file
server, Prestamos, grabar, descargar
y transferir informacion en medios
extraibles y configuracion de equipos
moéviles), asi como la operacion
diaria, mantenimientos, revisiones,
soporte técnico, configuraciones, de
la infraestructura base de servicios
con los que cuenta la Industria Militar
y sus sedes.

Administrar  los  servicios base
(Directorio Activo, DNS, DHCP, file
server, Prestamos, grabar vy
descargar informacién en medios
extraibles) brindando soporte técnico
oportuno a los funcionarios de la
Industria Militar.

SOPORTE EN SITIO

Este servicio trata sobre el soporte
técnico que se brinda a los usuarios
de la Industria Militar en los puestos
de trabajo.

Alli se realizan verificaciones vy
correcciones de hardware y software
qgue en el momento no fue
solucionado por la linea de atencion
de primer nivel y requiere ser asistido
presencialmente por un técnico
especializado que realizara la
verificacion, configuracion o debida
reparacion garantizando el correcto
funcionamiento de los activos de
Informacion.

Brindar un soporte Técnico a todos
los activos de TI, garantizando el
correcto funcionamiento de todos los
servicios requeridos; contribuyendo
al cumplimiento de actividades
diarias de los funcionarios de la
Industria Militar.

AUDIOVISUALES

Brindar el servicio de administracion,
atencion o soporte técnico y gestion
de mantenimientos de los equipos de
videoconferencia y equipos de
proyecciébn para asistir en las
reuniones de usuarios de la Industria
Militar

Gestionar, administrar y brindar
soporte técnico en los medios de
videoconferencia y equipos de
proyeccién, brindando un servicio
oportuno.

CONCEPTOS
TECNICOS

En este servicio se realiza un
concepto de forma detallada del
funcionamiento y/o operatividad de
los activos (Software y hardware) de
informacion de TI.

Se da una propuesta del destino final
que puede llegar a tenerse el
elemento.

Verificar los activos de Tl (hardware y
software), brindar un adecuado
concepto del estado fisico vy
funcionamiento de los elementos con
el fin de dar un correcto destino final

Tabla 3. Catalogo de Servicios Tl
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8.10. Gestion de ANS

La Gerencia Tl en cada contrato de mantenimiento y/o soporte y/o
actualizacion que se tiene para las herramientas y servicios tecnoldgicos
plantea en los requisitos y obligaciones del contratista unos “Acuerdos de
Niveles de Servicios”, dependiendo de la complejidad e importancia del

servicio en la Industria y su impacto en la operacion y mision.

En el Primer Nivel de Soporte Técnico el cual se desarrolla con personal
propio igualmente se tienen establecidos los Niveles de Servicio y Atencion,
los cuales estdn medidos y se representan a través de indicadores

periédicos.

8.11. Continuidad y Disponibilidad

Conscientes de la presencia de posibles amenazas (externas e internas) que
pueden llegar a afectar la continuidad de las actividades y servicios
esenciales, el proceso de Tl de la Industria Militar cuenta con un plan de

contingencia y un Centro alterno DRP.

Dicha herramienta que esta en permanente actualizacién permitira responder
de forma oportuna y organizadamente a situaciones que podrian interrumpir la
operacion regular de los procesos e impactar negativamente en el logro de los

objetivos y la misién de la entidad.

Dicho Plan, debe responder a los procedimientos necesarios para recuperar,
reanudar y restaurar la operacion de los recursos, servicios y actividades en
materia tecnolbégica, necesarios para garantizar la continuidad de las

funciones criticas del negocio.

8.12. Uso y Apropiacion
No se cuenta con una estrategia definida y documentada de uso y apropiacion
de las TIC. Tampoco, se cuenta con informacion cuantitativa suficiente que

permita evaluar el impacto del uso y apropiaciéon de Tl en la Entidad, ni con
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informacion cualitativa para evaluar el nivel de adopcidn de la tecnologia y la

satisfaccion en su uso.

La medicion de la satisfaccion de los usuarios con respecto a los servicios
prestados por las Tl se ha realizado mediante encuestas realizados por un

Tercero contratado por la Entidad.

Por lo anterior, es necesario profundizar en los siguientes criterios: Estrategia
de Uso y apropiacion de Tl, Gestién del Cambio de TI, Medicion de resultados

de uso y apropiacion.

En la Industria la caracterizacibn de nuestros grupos de interés son las
Fuerzas Militares y de Policia, los ciudadanos y las empresas de explotacion
minera y construcciones nacionales e internacionales, teniendo en cuenta que

los servicios y productos que se ofrece y/o producen.

8 INICIATIVAS

El Plan de Inversiones de la Industria Militar actual est4d conformado por 8
PROYECTOS ESTRATEGICOS, entre ellos se muestra a continuacion el

relacionado con la GTI: “Numero 6. Mejoramiento de la Infraestructura de

Tecnologia Informatica”.

ACTIVIDADES RESPONSABLE

PROGRAMADAS ENTREGABLE

Establecer, publicar y socializar
Politica de Tl

Politica publicada

Grupo Sistemas de Informacion y Grupo
de Infraestructura

Establecer Hoja de Ruta de
Arquitectura Empresarial

Lista de asistentes y
compromisos

Grupo Sistemas de Informacion y Grupo
de Infraestructura

Establecer, publicar y socializar
Catalogo de Sistemas de
Informacion

Lista de asistentes y
compromisos

Grupo de Sistemas de Informacion
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Mesas de trabajo para

actualizar el Plan Estratégico de | Lista de Asistentes y/o
Tecnologias de la Informacién y | compromisos.

las Comunicaciones - PETI.

Todos los Grupos de la Gerencia T.I.

Tabla 4. Iniciativas TI

Basado en todo lo anteriormente expuesto en el presente documento, la Gerencia
de Tecnologias de la Informacion plantea las siguientes Iniciativa a desarrollar en el
periodo 2023-2024:

9.1 Iniciativas 2023 de la Gerencia de T.I.

Nro. INICIATIVA

ADQUISICION PARA RENOVACION EQUIPOS DE COMPUTO Y PORTATILES: Adquirir 130
computadores de escritorio y 15 equipos portatiles, 21 impresoras y 3 Estaciones de trabajo.

Adquisicion del servicio de garantia y soporte ambiente virtual - DELL y upgrade IPA.

Suministrar la ampliacién o Upgrade(memorias) de los siguientes equipos:

3. IDPA CAN - UPGRADE DP 4400 DE 36 A 72 TB ne paquetes de 12TB, 3 afios, adicionalmente
el servicio de Extension de Soporte a 30 mayo 2024.

1. IDPA FEXAR - UPGRADE DP 4400 DE 36 A 72 TB ne paquetes de 12TB, 3 afios,
2 adicionalmente el servicio de Extension de Soporte a 30 mayo 2024.

ADQUISICION PARA RENOVACION EQUIPOS UPS Y MICRODATANCER.

La solucién debe contemplar para las tres fabricas:

Gabinetes de Servidores 42U, Dimensiones 800 (w) x 1200 (d) x 2000 (h) mm, (3) Unidades de
Aire inrack con capacidad de 3.9 kW, (1) PDU PDU Monitoreables, 32A/1F, 21 Salidas C13 + 3
Salidas C19, (2) PDU PDU Monitoreables, 32A/1F, 24 Salidas Nema 5L15, (3) Unidad Distribucion
de potencia (PDM),(3) Sensor de Temperatura / Humedad, (3) Sensor de Inundacién, (3) Control
de acceso Tarjeta (puerta frontal y posterior), (3) Monitoring system 1U (PCB), (1) UPS 20 KVA
Trifasicas, 30 Minutos de autonomia a full carga.

Las UPSs deben ser true On Line en linea Doble conversién, deben ser enfriadas por aire forzado
por un ventilador montado internamente y de funcionamiento continuo. La alimentacion del
ventilador debe proporcionarse desde la fuente de CC interna, Afio de Fabricacion Minimo afio
2022.

Entradas, Salidas, medicion y Monitoreo, ESPECIFICACIONES UPS 1 a 3 KVA Cantidad: 1
3 KVA(12) Doce, 2 KVA (3)Tres, 3 KVA (1)Uno.

ADQUISICION EQUIPO MULTIMEDIA SALA JUNTAS.

La sala debera contar con un Video Wall, monitores de tipo industrial con capacidad de operar 24
horas continuas durante los 365 dias al afio.

Se debe garantizar la reproduccion de todas las sefiales de video provenientes de las diferentes
fuentes y garantizar una 6ptima experiencia del sistema de video conferencia tanto de recepcion
como de transmision de video.

También se debe dotar de equipos de proyeccion y video e impresion el Centro de Mando y
Control de la Compra- Produccion y Ventas.

Se debera suministrar todos los equipos y accesorios necesarios que permitan la visualizacion
adecuada para diferentes tipos de escenarios.

ADQUISICION LICENCIAMIENTO FORTINET ZTNA:

Instalacion y configuracién mantenimiento y soporte técnico de las plataformas Fortinet y Red Hat.
Asi como,

realizar y/o acompafiar en la instalacién y configuracion de las actualizaciones y nuevas licencias
durante la vigencia.

ADQ. LICENCIAMIENTO — SYNERGY: 50 licencias profesional de synergy, con el respectivo
soporte, actualizacion y mantenimiento y debe garantizar que el licenciamiento cuenta con los
add-in, add-on tools y demas complementos para el correcto funcionamiento de las licencias.Las
6 versiones del software a adquirir deben estar soportadas para el sistema operativo Windows 10
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pro.

Adquisicion e instalacion del Software y Hardware para la ampliacion de la infraestructura de
Hiperconvergencia DELL con su respectivo licenciamiento para cubrir el proyecto INDUSTRIA 4,0
actual (Fase |).

Tabla 5. Iniciativas TI

9.2 Iniciativas 2024 al 2026 de la Gerencia de T.I.

Garantizar el suministro de las herramientas tecnologicas de procesamiento
de datos a todos los empleados de la Industria Militar Mantener, mediante un
plan anual de reposicion por obsolescencia tecnolégica de equipos,

licenciamiento y soluciones de ofiméatica.

Nro Necesidad Especificaciones 2024 | 2025 | 2026

Equipo de cOmputo, | Adquisicion de Computadores,
1 |impresorasy escaner |impresoras y escaner

Licenciamiento Adquirir licenciamiento para la
2 Microsoft infraestructura de usuarios actual.

Tabla 6. Necesidades de TI

Garantizar el suministro de las herramientas tecnologicas de comunicacion a
todos los empleados de la Industria Militar Mantener, mediante la renovacion
y/o adquisicion de un sistema de comunicaciones, que mejore o reemplace la

actual planta telefonica dado sus afios de servicio y obsolescencia

tecnoldgica.

Nro Necesidad Especificaciones 2024 | 2025 | 2026
Planta Telefbnica
Virtual  /Hibrida vy |Adquisicién nueva planta
Teléfonos IP | telefénica, sus respectivos | X X X
(Comunicaciones teléfonos y accesorios.

3 | Unificadas)

Tabla 7. Necesidades de TI

Fortalecer los mecanismos y herramientas de seguridad de la informacion
para garantizar el cumplimiento de los tres (3) principios de la seguridad de la
informacion ante el constante y avanzado métodos de ciberdelincuencia, fuga

y robo de la informacion.
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Nro Necesidad Especificaciones 2024 | 2025 | 2026

Reemplazar equipos WAF,
Fortianalyzer, FortiManager,
FortiSandbox , Fortiweb y| X X X
FortiGate. Incluyendo soporte y
licenciamiento de 24 meses

Plataforma en Maquina Virtual de
Sefiuelos, Engafios y caceria de
amenazas con 30 Vians y 4
Licencias Windows. Instalacion,
Soporte y Actualizaciones por 12
Meses.

Solucion de Seguridad
Digital

Correlacionador de eventos en
Maquina Virtual para 100 Activos
y 1000 EPS, incluyendo
Indicadores de  Compromiso.
Instalacion, Soporte y
4 Actualizaciones por 12 Meses.

Tabla 8. Necesidades de TI

Satisfacer las nuevas necesidades tecnolégicas — administrativas de la
Industria y los usuarios con el suministro de soluciones nuevas o la
fortalecimiento y ampliacion de los existente.

Nro Necesidad Especificaciones 2024 | 2025 | 2026

Adquisicion  Software  Subasta
Electronica, Software Estudio de
Seguridad. Licenciamiento de

Adquisicion _ nto
5 | Licenciamiento de bases de Datos, IlcenC|am|_ento X X X
Software para desarrollo .NET vy Visual

Studio. Licenciamiento usuarios
SAP y Usuarios Synergy.
Licenciamiento Microsoft

Tabla 9. Necesidades de TI

Garantizar el correcto funcionamiento y optimos tiempos de respuesta de los
centros de procesamiento y comunicaciones de toda la infraestructura
tecnolégicas de Oficinas Centrales, Fabricas y Areas descentralizadas, acordes
a con los nuevos avances del sector T.1.C.
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Nro Necesidad Especificaciones 2024 | 2025 | 2026
Renovamon' €quipos Adquisicion de equipos para
de comunicaciones . i X
. conectar dispositivos de red.
6 | Switch
Adquisicion de
. microdatacenter confinado
Micro data center "
con todas las caracteristicas X
CAN X .
de seguridad y ambientales
7 para datacenter.
UPS Almacenes Adquisicion UPS en sitios X X X
8 centros de cableado.
Cluster Datacenter Renovacion tecnologica X
9 equipos Datacenter.
. Mantener equipos de
Aires . .
Acondicionados comunicaciones  en buenas X
CAN, FASAB condiciones dv_a temperatura y
10 humedad relativa.

Tabla 10. Necesidades de TI
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9 CONTROL DE CAMBIOS

“Este documento no presenta cambios por ser primera version”.
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