MAPA

INSTITUCIONAL DE RIESGOS Cadenas de Suministros OEA - BASC

ORGANIZACION

OBJETIVOS ESTRATEGICOS

INDUMIL,

INDUSTRIA MILITAR DE COLOMBIA

. Contribuir al desarrollo del pais.

. Contribuir con la proteccion del medio ambiente.
. Incrementar la utilidad.

. Incrementar rendimientos financieros.

Mejorar la Imagen Institucional.
Modernizar y optimizar los procesos.
Fortalecer y generar alianzas estratégicas.

BOONOUAWNR

Incrementar Participacién en mercados nacionales e internacionales

. Desarrollar nuevos productos y servicios y, mejorar los actuales.
0. Mejorar la calidad de vida y competencias de nuestros colaboradores.
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Robo de materia prima e insumos.
Informar o entregar datos a proveedores y terceros.
Barreras de seguridad débiles. Pérdida de material explosivo.
Modificacién de formulacion de productos para beneficio
de terceros.
Contratar personal relacionado con grupos al margen Afectacién a la imagen de Indumil.
de la ley.
o . - - Hurto de informacién.
5 Busqueda de beneficios econémicos. . . )
2 Detrimento patrimonial.
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o
Realizar el control de acceso a la fabrica del personal que entra en las plantas. T
1 E 90 1
Aplicar el Procedimiento IM OC DRS PR 001 Seguridad Fisica de la Industria Militar. §
Aplicar los Protocolos de seguridad fisica establecidos en cada unidad de negocio de la 5
Industria Militar - Diligenciamiento control de ingreso a visitantes. e
3 Realizacion de estudios de seguridad a los funcionarios de la Empresa. g 90 3
Aplicacion del Procedimiento seguridad fisica Industria Militar IM OC DRS PR 001, <}
normativa y Politicas BASC. =
o
Realizar inducciones y re inducciones respecto al cédigo de ética IM OC DAP CP 002, =
4 Manual de Funciones, Estatuto Anticorrupcién, Compromiso Indumil No Negocia IM OC g 90 4
DAP FO 072 §
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Septiembre 2020

Segundo cuatrimestre 2020

TRATAMIENTO

SEGUIMIENTO Y REVISION
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DE EJECUTAR EL CONTROL EN EL SEGUIMIENTO | N° 9 5 Ne
DEL RIESGO Y/O LA DEL CONTROL o] ::
(cargo) OPORTUNIDAD Q=
w <
x T
L
oo
-~
(17) (18) (19) (20)
Formato diarios de ingreso del personal a las instalaciones de
Permanente 1 )
Indumil.
Formato diarios de ingreso del personal a las instalaciones de
Permanente 3 -
Indumil.
Director de Seguridad. Actas de asistencia a reunion socializando las condiciones establecidas
Supervisores de Seguridad en las Fabricas. en:
Jefes de Almacén Representantes de Venta y/o Auxiliares. Permanente 4 Informativo prohibiciones y obligaciones en la prestacion del servicio de

Directores de Fabricas
Encargados de los Almacenes comerciales y de las bodegas de materia prima y
producto terminado.
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transporte - Céd. IM OC DSG IF 001
Cadigo de ética y valores corporativos de la empresa
Compromiso Indumil No Negocia




ACCIONES DE MEJORA

DESCRIPCION

DE LA ACCION DE MEJORA

NIVEL DE IMPORTANCIA

N° FIAE EN CASO DE MATERIALIZACION DEL
RIESGO

N° SAM EN CASO DE NO MATERIALIZARSE LA
OPORTUNIDAD

(21)

Se debe implementar la actualizacién de normas BASC y OEA
en la documentacion como los planes de fabricacion y los
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instructivos de operacion estandar que se manejan en la planta.
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ESTRATEGIC(

precintos y/o demas mecanismos de seguridad
empleados.

Fallas en la inspeccién del contenedor y/o vehiculo al
ingresar a la zona restringida.

Fallas en los estudios de seguridad realizados a
empleados y funcionarios de la empresa.
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Incumplimiento de los protocolos de seguridad fisica Contaminacion en los procesos productivos y/o
determinados en las unidades de negocio. administrativos en las unidades de negocio.
Realizar la contrataciéon con proveedores sin suscribir Perdida de la certificacion BASC VERSION 5 -2017.
acuerdos de seguridad con base en la gestion de los Perdida de la Imagen Institucional.
riesgos Sanciones y procesos disciplinarios para la Industria Militar
Ausencia de controles en el acompafiamiento a personal i . » ) .
o Revelacion de informacion confidencial.
externo de la Industria Militar.
Complicidad de un funcionario de la empresa
contratista encargada de transporte o tercerizados.
o Vulnerabilidades en la aplicacién de los controles de :)mzllg::felr?tr;ess ndoe atgigrilz(;%ﬂspor transporte de mercancia
ki © acceso a personal no autorizado, Fallas en los '
= o esquemas de seguridad. L .
g ® = Investigaciones y sanciones por parte de los entes
(7] 2 o reguladoras.
) Q ©
he] 8 _ . Y
o = © Ingreso de eIemeptos o0 sustancias ilicitas en la carga,| afectacion a la imagen institucional.
g " o° contenedor o vehiculo.
o Lo g . .
8 = s ) y ) ; Pérdida de certificaciones de Calidad de normas ISO -
© b4 S Inadecuada manipulacién de materiales, mercancias BASC - otras.
= B > y/o productos transportados.
o [ = Lo o )
o < ) Incumplimiento y pérdida de los clientes.
2 | Inadecuado aseguramiento de la carga con los sellos,
(0]
2

Disminucién en los ingresos de INDUMIL y bajas en
los aportes al Estado.
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Realizar el control de acceso a la fabrica del personal que entra en las plantas. <
@ 90
Aplicar el Procedimiento IM OC DRS PR 001 Seguridad Fisica de la Industria Militar. é
<
Aplicacion de PROCEDIMIENTO DE COMPRAS - IM OC DAD PR 001. g 95
Aplicaciéon del MANUAL DE CONTRATACION - IM OC OFJ MN 001 =
=
o
ks
Actualizar el Procedimiento de Seguridad Fisica g 95
o
=
Consulta y verificacion en las bases de datos de organismos judiciales y de control a los
conductores de la empresa contratada para el transporte. s
Aplicacion del procedimiento IM OC DME PR 013, para la Gestién de Venta 5
Internacional de Bienes y/o servicios de la Industria Militar. g 95
Exigir clausulas contractuales que exigen al contratista llevar a cabo estudios de <}
seguridad a sus funcionarios y terceras partes involucradas en la cadena de =
abastecimiento.
Aplicacion del procedimiento IM OC DRS PR 001 SEGURIDAD FiSICADE LA
INDUSTRIA MILITAR 85
Libro control de entrada y salida de personal y vehiculos con autorizaciones
especiales.
:
o < £
g Aplicacion del Procedimiento para la inspeccién de contenedores IM OC GCE PR 06 I.IDJ é
< Realizar la lista de chequeo para la Inspeccion de contenedores IM OC GCE FO 052 o 8
Realizar la lista de chequeo para la revisién de contenedores IM OC GCE FO 053 = &
Realizar la lista de Chequeo de Vehiculos IM OC DSG FO 023 o
Llenar la Planilla registro y distribucion de sellos de seguridad - Céd. IM OC DSG FO § 100
040 (1S
Llenar la Planilla control sellos de seguridad - C6d. IM OC DSG FO 041
Aplicar el Informativo de prohibiciones y obligaciones en prestacion del servicio de
transporte - Cod. IM OC DSG IF 001
Aplicacion del Procedimiento seguridad fisica Industria Militar IM OC DRS PR 001, s
normativa y Politicas BASC. g
Realizacion Adecuada de los procesos de seleccion y contratacion de personal en la g 95
Empresa. o
Realizacion de estudios de seguridad a los funcionarios de la Empresa. =




LIUEl uEl prucesu sesuvll vulneidial.
Lider Proceso Gestion Administrativa.
Supervisores coordinadores de Ruta.

Actas de asistencia a reunién socializando las condiciones establecidas
en:
Informativo prohibiciones y obligaciones en la prestacion del servicio de

No

Grupo Directivo.
P Anual transporte - Cod. IM OC DSG IF 001
" OFICIAL DE CUMPLIMIENTO ". Cédigo de_ éticay vglores corpo_rativos de la empresa
Compromiso Indumil No Negocia
En caso de las capacitaciones, el Jefe del Proceso de Talento Humano juega un papel
importante.
Formato diarios de ingreso del personal a las instalaciones de
. S . . Permanente )
Analista Division Administrativa Indumil.
Grupo de comercio exterior
Permanente suscripcién de los acuerdos de seguridad y de la manifestacion suscrita.
Anual Procedimiento actualizado.
Carpeta digital con evidencias de consulta.
Clausulas contractuales.
Director de Seguridad. Acuerdos de confidencialidad firmados con empresas contratistas.
Supervisores de Seguridad en las Fabricas.
Jefes de Almacén Representantes de Venta y/o Auxiliares. Libro de registro
Direct de Fabri Identificacion Positiva.
Irectores de Fabricas Monitoreo, grabaciones de seguridad.
Encargados de los Almacenes comerciales y de las bodegas de materia prima y
producto terminado.
Lider del proceso Gestion Comercial. Permanente

Lider Proceso Gestion Administrativa.
Supervisores coordinadores de Ruta.

Grupo Directivo.

" OFICIAL DE CUMPLIMIENTO".

Formatos diligenciados de la Inspeccion de vehiculos y contenedores.

Documento histérico de estudios de seguridad efectuados por la Direccion
de Seguridad.




DE uepeEll Liedl 1UMNatus ue veriicdcllull erl el inyiesu y cierie
en todos los talleres PEC.

Se debe evitar la alta rotacion de personal.

Es necesario fortalecer los protocolos de seguridad en el
ingreso a personal ajeno a la planta.

Se debe propender por un dialogo abierto y sincero entre los
operarios y supervisores para identificar cualquier situacion de
vulnerabilidad y poder asi informarla a tiempo.

Es necesario mejorar el sistema de contratacion.

Se solicita a Servicios Generales la inclusiéon de un espacio en
los contratos, para dejar la evidencia de la revision del
contenedor y/o vehiculo.

Elaborar un protocolo donde Se establezcan la sincronizacion
para que la llegada de los vehiculos al puerto sea lo mas
coincidente posible con la llegada del bugue y su momento de
iniciar el cargue.

Definir en el procedimiento de inspeccién de contenedores
quién debe ser el responsable de la inspeccion del contenedor
(esta parte no estd)

Fortalecer Controles Moderados e implementaciéon BASC V5

Media

Las acciones y controles se consideran pertinentes
y deben permanecer para la administracion y
gestion del riesgo

Se cierra el presente periodo.

Las acciones y controles se consideran pertinentes
y deben permanecer para la administracion y
gestion del riesgo

Se cierra el presente periodo.




Deficiencias en el control de las materias primas y
productos terminados para las importaciones y
exportaciones.

Incumplimiento de las normas BASC y probable perdida de
certificacion de la misma.

ESTRATEGICO

ESTRATEGICO

Alta rotacion de personal

Ejecucion indebida de los procedimientos,
desconocimiento de las actividades asociadas al proceso.
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Aplicacion del Procedimiento para el manejo, control y revision de la materia prima,

Moderado

material de empaque y embalaje. 95
]
g 3 | i
Aplicacién del Manual Almacenes Comerciales Numeral 6.10 "Despacho y entrega” g 95 5 %
o —
= o k-
= &
S
Aplicacion del procedimiento IIM OC DME PR 013, para la Gestion de Venta g 95
Internacional de Bienes y/o servicios de la Industria Militar. k=
=
Realizacién Adecuada de los procesos de seleccion y contratacion de personal en la 2
IS
Empresa. @ 95
3
Realizacion de estudios de seguridad a los funcionarios de la Empresa.. s
. . . . - (]
Seguimiento diario por parte de todos los integrantes del proceso g
g 90
Aplicacion de los instructivos, %
Seguimiento diario por parte de todos los integrantes del proceso o
Registro entrada y salida de bienes IM OC DRS FO 016. T
Acuerdos de confidencialidad de los funcionarios de la empresa. g 90
Realizar Capacitaciones sobre manejo y control de productos y materias primas de <}
Indumil. = o S
g 3
& =
w 3]
) . ) S Q 3
Revisar permanentemente el listado Maestro de registros. T g g
Realizar copias de seguridad de la informacién contenida en los computadores. g 90 w
Aplicacion de las politicas definidas por la ISO 27001. g
Ejecucion del programa de bienestar de la Industria Militar 95

Moderado




Jefes de Almacén y representantes de venta Permanente Informes de las diferentes auditorias
Jefes de Almacén y representantes de venta Permanente Informes de las diferentes auditorias
Proceso Gestion Administrativa
Gestion Comercial
Gestion Seguridad Fisica
Gestion Comercio Exterior Permanente Informes de las diferentes auditorias
Gestion Secretaria General
Oficial de Cumplimiento.
Director de Seguridad.
Supervisores de Seguridad en las Fabricas.
Jefes de Alimacén Representantes de Venta y/o Auxiliares.
Directores de Fabricas
Encargados d? los Almacenes comerciales y de las bodegas de materia prima y Documento histérico de estudios de seguridad efectuados por la Direccién
producto terminado. Permanente de Seguridad
Lider del proceso Gestion Comercial. ’
Lider Proceso Gestion Administrativa.
Supervisores coordinadores de Ruta.
Grupo Directivo.
" OFICIAL DE CUMPLIMIENTO ".

Permanente Reportes de las auditorias internas.
Director de Seguridad.
Supervisores de Seguridad en las Fabricas.
Jefes de Almacén Representantes de Venta y/o Auxiliares.
Directores de Fabricas
Encargados de los Almacenes comerciales y de las bodegas de materia prima y
producto terminado. Permanente Documento histérico de estudios de seguridad efectuados por la Direccion
Lider del proceso Gestion Comercial. de Seguridad.
Lider Proceso Gestion Administrativa.
Supervisores coordinadores de Ruta.
Grupo Directivo.

2
OFICIAL DE CUMPLIMIENTO Actas de inspecciones.
Permanente Auditorias internas d el proceso a los puntos vulnerables identificados
por el proceso.

Lider del proceso de Gestion del Talento Humano.
Director de Seguridad.
Supervisores de Seguridad en las Fabricas.
Jefes de Almacén Representantes de Venta y/o Auxiliares.
Directores de Fabricas
Encargados de los Almacenes comerciales y de las bodegas de materia prima y Actas de inspecciones.
producto terminado. Permanente Auditorias internas d el proceso a los puntos vulnerables identificados

Lider del proceso Gestion Comercial.
Lider Proceso Gestion Administrativa.
Supervisores coordinadores de Ruta.
Grupo Directivo.

" OFICIAL DE CUMPLIMIENTO "

por el proceso.




Implementar Planes de Contingencia con el fin de evitar
eventos que afecten la imagen de la Entidad.

Implementar Planes y programas, soportado en el
procedimiento SIPLAF / INDUMIL, Sub Gerencia Financiera
en coordinacién con la Sub Gerencia Administrativa y las
oficinas asesoras de Juridica y Planeaciéon y Control
Interno.

Se solicita a Servicios Generales la inclusion de un espacio en
los contratos, para dejar la evidencia de la revision del
contenedor y/o vehiculo.

Elaborar un protocolo donde Se establezcan la sincronizacion
para que la llegada de los vehiculos al puerto sea lo méas
coincidente posible con la llegada del buque y su momento de
iniciar el cargue.

Definir en el procedimiento de inspeccién de contenedores
quién debe ser el responsable de la inspeccion del contenedor
(esta parte no estd)

Fortalecer Controles Moderados e implementacién BASC V5

Media

Las acciones y controles se consideran pertinentes
y deben permanecer para la administracion y
gestion del riesgo

Se cierra el presente periodo.

Las acciones y controles se consideran pertinentes
y deben permanecer para la administracion y
gestion del riesgo

Se cierra el presente periodo .




Deficientes

Fallas en las restricciones para el acceso a las areas de
manejo y almacenamiento de los dispositivos.

No realizar seguimiento al inventario de equipos y
accesorios.

Uso de material explosivo para fines delictivos.
Ejecucién no oportuna de pruebas Unicas para el anélisis
de materias primas, producto en proceso y producto final.

Riesgo en la Cadena de Suministro

Todos los procesos

los Procedimientos

Desviacién en

Aplicacion inadecuada de las normas procedimientos e
instructivos del sistema.

Involucrarse en procesos judiciales administrativos y
civiles.

Accidentes laborales.

Desconocimiento del Reglamento interno de trabajo.

Revelar informacion confidencial a partes interesadas o
externas a la entidad.

ESTRATEGICO

Incumplimiento de las funciones contempladas en el
Decreto 2775 y demas reglamentos.

Perdida de tiempo.

Re procesos

Complicidad de funcionarios de la empresa para el
acceso a la zona controlada o restringida.

Fallas en el estudio de Asociado de Negocio
"Clientes"

Complicidad de un funcionario de la empresa
contratista encargada de transporte o tercerizados.

Ingreso de un vehiculo a la zona de controlada o
restringida sin verificacion.

Probable

Mayor
10




Aplicacion del Procedimiento Inspeccion de Contenedores y procedimiento para el

Moderado

manejo y control de sellos de seguridad. 95
Realizar el Registro entrada y salida de bienes IM OC DRS FO 016
3
Seguimiento diario por parte de todos los integrantes del proceso g 90
Aplicacion de los instructivos, k=
=
o) S
o la) 7]
e i i - ia Mili B < 2
= Realizar Lectura del reglamento interno de trabajo Industria Militar - Art. 87 Deberes de 5 20 o <
:,:' los trabajadores, por los funcionarios de Indumil para su correcta aplicacion. k= "'8J =
= = >
o
ks
Realizar auditorias internas g 90
o
=
Verificacion en las bases de datos de organismos judiciales y de control. s
ESP completos con visita domiciliaria a funcionarios de cargos sensibles (incluye 5
todos los conductores). @ 95
Aplicacion del procedimiento IIM OC DME PR 013, para la Gestion de Venta 3
Internacional de Bienes y/o servicios de la Industria Militar. =
Aplicar y gestionar lo establecido en el Manual General de Almacenes Comerciales
Capitulo 3 "Funciones Division AlImacenes Comerciales” Numeral 3.1.11 Manejo de las
Llaves Almacenes Comerciales y de Depésito para
Reemplazos. o
Aplicar y gestionar lo establecido en el Manual General de Almacenes Comerciales § 100
Capitulo 4 "Manejo, Recepcién, Almacenamiento, Preservacion, Despacho y [
Entrega de Mercancias" numeral 4.1 Control Entrada y Salida de Personal a Oficinas,
Bodegas y
Polvorines
Consulta y verificacién en las bases de datos de organismos judiciales y de control a los
conductores de la empresa contratada para el transporte. s
Aplicacion del procedimiento IM OC DME PR 013, para la Gestion de Venta g
Internacional de Bienes y/o servicios de la Industria Militar. 5} 95
Exigir clausulas contractuales que exigen al contratista llevar a cabo estudios de 3
seguridad a sus funcionarios y terceras partes involucradas en la cadena de =
abastecimiento.
Nombramiento de un Supervisor de Seguridad, Coordinador de Ruta, escolta militar o 90

civil dependiendo la criticidad de la carga y/o la ruta.

Moderado




Director de Seguridad.
Supervisores de Seguridad en las Fabricas.
Jefes de Almacén Representantes de Venta y/o Auxiliares.

Actas de inspecciones.

Directores de Fabricas Permanente N . i
. . . Auditorias internas d el proceso a los puntos vulnerables identificados
Encargados de los Almacenes comerciales y de las bodegas de materia prima y
) por el proceso.
producto terminado.
Lider del proceso Gestién Comercial.
Permanente Informes de las diferentes auditorias
Grupo Directivo
Jefes de Oficina Permanente Actas de capacitacion S
Informes de auditoria.
" Oficial de Cumplimiento”
Permanente Informes de las diferentes auditorias
Respuestas a requerimientos de Talento Humano, cuando se incorpora
personal nuevo.
Permanente Carpeta digital con evidencias de consultas.
Informe de cumplimiento del contrato para
Verificacion permanente de los estudios de Seguridad.
Diligenciamiento Libro de Control de entrada y salida de personal a
Permanente e .
bodegas, oficinas y polvorines
Carpeta digital con evidencias de consulta.
Permanente Clausulas contractuales.
. . Acuerdos de confidencialidad firmados con empresas contratistas.
Director de Seguridad.
Supervisores de Seguridad en las Fabricas.
Jefes de Almacén Representantes de Venta y/o Auxiliares.
Permanente Informes de coordinadores de ruta y supervisores de los contratos

Directores de Fabricas

Encargados de los Almacenes comerciales y de las bodegas de materia prima y




Implementar Planes de Contingencia con el fin de evitar
eventos que afecten la imagen de la Entidad.

Implementar Planes y programas, soportado en el
procedimiento SIPLAF / INDUMIL, Sub Gerencia Financiera
en coordinacién con la Sub Gerencia Administrativa y las
oficinas asesoras de Juridica y Planeaciéon y Control
Interno.

Las acciones y controles se consideran pertinentes
y deben permanecer para la administracion y
gestion del riesgo.

Se cierra el presente periodo.




Riesgo en la Cadena de Suministro

Todos los procesos

de la carga.

Contaminaciéon

Vulnerabilidades en la aplicacion de los controles de
acceso a personal no autorizado, Fallas en los
esquemas de seguridad.

Fallas en el CCTV.

Ingreso de elementos o sustancias ilicitas en la carga,
contenedor o vehiculo.

Inadecuada manipulacién de materiales, mercancias
y/o productos transportados.

Inadecuado aseguramiento de la carga con los sellos,
precintos y/o demés mecanismos de seguridad
empleados.

Fallas en la inspeccioén del contenedor y/o vehiculo al
ingresar a la zona restringida.

Falta en las campafias trazadas para el fortalecimiento
en valores, ética.

Beneficios personales

Descontento salarial.

Fallas en los estudios de seguridad realizados a
empleados y funcionarios de la empresa.

Incumplimiento de los protocolos de seguridad fisica
determinados en las unidades de negocio.

Implicaciones de tipo legal por transporte de mercancia
o elementos no autorizados.

Investigaciones y sanciones por parte de los entes
reguladoras.

Afectacion a la imagen institucional.

Pérdida de certificaciones de Calidad de normas ISO -
BASC - otras.

Incumplimiento y pérdida de los clientes.

Disminucién en los ingresos de INDUMIL y bajas en
los aportes al Estado.

PROCESO (Operativo)

Cierto

Mayor
10




Aplicacién del procedimiento IM OC DRS PR 001 SEGURIDAD FiSICA DE LA
INDUSTRIA MILITAR

Libro control de entrada y salida de personal y vehiculos con autorizaciones
especiales.

Aplicaciéon del cronograma para mantenimiento correctivo y preventivo de los equipos de
seguridad electrénica CCTV IM OC DRS FO 044
Llenar la Hoja de vida de equipos de seguridad electrénica CCTV IM OC DRS FO 045

Aplicacion del Procedimiento para la inspeccién de contenedores IM OC GCE PR 06
Realizar la lista de chequeo para la Inspeccion de contenedores IM OC GCE FO 052
Realizar la lista de chequeo para la revisién de contenedores IM OC GCE FO 053
Realizar la lista de Chequeo de Vehiculos IM OC DSG FO 023

Llenar la Planilla registro y distribucién de sellos de seguridad - C6d. IM OC DSG FO
040

Llenar la Planilla control sellos de seguridad - Céd. IM OC DSG FO 041

Aplicar el Informativo de prohibiciones y obligaciones en prestacion del servicio de
transporte - C6d. IM OC DSG IF 001

Realizar inducciones y re inducciones respecto al codigo de ética IM OC DAP CP 002,
Manual de Funciones, Estatuto Anticorrupcién, Compromiso Indumil No Negocia IM OC
DAP FO 072.

Moderado

85

100

100

Aplicacion del Procedimiento seguridad fisica Industria Militar IM OC DRS PR 001,
normativa y Politicas BASC.

Realizacién Adecuada de los procesos de seleccion y contratacion de personal en la
Empresa.

Realizacién de estudios de seguridad a los funcionarios de la Empresa.

Moderado

Efectuar lecturas periddicas en las reuniones de la Oficina de Control Interno, sobre la
importancia de los lineamientos establecidos en el codigo de ética y normatividad
aplicable.

100

MODERADO

Evitar el riesgo




producto terminado.

Lider del proceso Gestion Comercial.

Lider Proceso Gestion Administrativa.

Supervisores coordinadores de Ruta.

Grupo Directivo.

" OFICIAL DE CUMPLIMIENTO".

Libro de registro

Jefe Oficina Control Interno
Jefe Grupo Control Interno
Profesionales

Estadigrafo

Analistas

Permanente Identificacion Positiva.
Monitoreo, grabaciones de seguridad.
Hojas de vida de las cAmaras y elementos del CCTV
Permanente
Informes de los mantenimiento preventivos y correctivos.
Permanente Formatos diligenciados de la Inspeccion de vehiculos y contenedores.
Actas de asistencia a reunién socializando las condiciones establecidas
en:
Permanente Informativo prohibiciones y obligaciones en la prestacion del servicio de
transporte - Céd. IM OC DSG IF 001
Cadigo de ética y valores corporativos de la empresa
Compromiso Indumil No Negocia
Documento histérico de estudios de seguridad efectuados por la Direccién
Permanente .
de Seguridad.
Reuniones de grupo de trabajo OCI mediante las Listas de Asistentes:
- 141 del 28 de mayo de 2020
- 163 del 23 de junio de 2020
- 180 del 07 de julio de 2020
- 196 del 17 de julio de 2020
Cursos Virtuales :
- Integridad, Transparencia y lucha contra la corrupcién. Funcién
Permanente

Publica. 10 de junio de 2020

- Lenguaje Claro. Departamento Nacional de Planeacion. 21 de mayo
de 2020

- Sexto Encuentro del Equipo Transversal de Secretarios Generales
(Austeridad del Gasto), con la Funcién Publica. 22 de julio de 2020.

- Actualizacién Guia de Auditoria basada en Riesgos para entidades

Publicas. Funcién Publica. 04 de agosto de 2020.

No




Se solicita a Servicios Generales la inclusién de un espacio en
los contratos, para dejar la evidencia de la revision del
contenedor y/o vehiculo.

Elaborar un protocolo donde Se establezcan la sincronizacion
para que la llegada de los vehiculos al puerto sea lo mas
coincidente posible con la llegada del buque y su momento de
iniciar el cargue.

Definir en el procedimiento de inspeccién de contenedores
quién debe ser el responsable de la inspeccion del contenedor
(esta parte no esta)

Fortalecer Controles Moderados e implementacion BASC V5

Las acciones y controles se consideran pertinentes
y deben permanecer para la administracion y
gestiéon del riesgo.

Se cierra el presente periodo.




Riesgo en la Cadena de Suministro

Todos los procesos

Hurto.

Vulnerabilidades en la aplicacion de los controles de
acceso a personal no autorizado, Fallas en los
esquemas de seguridad.

Posibles dafios a terceros y Afectacion al patrimonio de la
organizacion.

Perdida de material.

Aplicacién inadecuada de las normas procedimientos e
instructivos del sistema.

Incumplimiento en los procedimientos.

Asumir procesos Judiciales administrativos y civiles.

Descuido y no aplicacion de los controles existentes
(candados, inventarios diarios, revistas de seguridad,
sellos, precintos etc.).

Falta de capacitacion y entrenamiento del personal que
realiza el manejo y control.

Incumplimiento a las partes interesadas por retrasos
en las entregas.

Pérdida de la carga transportada generando problemas
para la produccién de la empresa y causando afectacion
en el cumplimiento de los contratos de entrega de producto

tarminadn

Falla en el sistema de acceso a los puntos de
almacenamiento de los documentos.

Conocimiento de documentos restringidos por parte de
personal no autorizado.

Perdida en la trazabilidad del producto (cadena de
suministro)

Perdida del histérico del producto

Alta rotacion de personal

Ejecucion indebida de los procedimientos,
desconocimiento de las actividades asociadas al proceso.

Fallas en las restricciones para el acceso a las areas de
manejo y almacenamiento de los dispositivos.

No realizar seguimiento al inventario de equipos y
accesorios.

Uso de material explosivo para fines delictivos.

Ejecucién no oportuna de pruebas Unicas para el andlisis
de materias primas, producto en proceso y producto final.

PROCESO (Operativo)

Muy probable

Mayor
10




Realizacion Adecuada de los procesos de seleccion y contratacion de personal en la
Empresa.

Moderado

95
Realizacién de estudios de seguridad a los funcionarios de la Empresa..
o . . . . o
Seguimiento diario por parte de todos los integrantes del proceso }'é
g 90
Aplicacion de los instructivos, %
Seguimiento diario por parte de todos los integrantes del proceso =
Registro entrada y salida de bienes IM OC DRS FO 016. =
Acuerdos de confidencialidad de los funcionarios de la empresa. E 90
Realizar Capacitaciones sobre manejo y control de productos y materias primas de <}
Indumil. =
. . . o
Revisar permanentemente el listado Maestro de registros. 2
Realizar copias de seguridad de la informacién contenida en los computadores. g 90
Aplicacion de las politicas definidas por la ISO 27001. §
Dar cumplimiento al Procedimiento Identificacion y Trazabilidad Productos Fasab IM FS
DVP PR 009 100
Revision, control y seguimiento de formatos implementados para la trazabilidad de
productos y servicios
o
K
Ejecucioén del programa de bienestar de la Industria Militar g 95
o
=
Aplicaciéon del Procedimiento Inspeccién de Contenedores y procedimiento para el
manejo y control de sellos de seguridad. 95

Realizar el Registro entrada y salida de bienes IM OC DRS FO 016

Moderado

MODERADO

Evitar el riesgo




Director de Seguridad.

Supervisores de Seguridad en las Fabricas.

Jefes de Almacén Representantes de Venta y/o Auxiliares.

Directores de Fabricas

Encargados de los Almacenes comerciales y de las bodegas de materia prima y

Documento histérico de estudios de seguridad efectuados por la Direccion

producto terminado. Permanente de Seauridad
Lider del proceso Gestion Comercial. 9 ’
Lider Proceso Gestion Administrativa.
Supervisores coordinadores de Ruta.
Grupo Directivo.
" OFICIAL DE CUMPLIMIENTO ".
Permanente Reportes de las auditorias internas.
Director de Seguridad.
Supervisores de Seguridad en las Fabricas.
Jgfes de Almacerj R_epresentantes de Venta y/o Auxliares. Documento histérico de estudios de seguridad efectuados por la Direccion
Directores de Fabricas Permanente .
. . . de Seguridad.
Encargados de los Almacenes comerciales y de las bodegas de materia prima y
producto terminado.
Lider del proceso Gestiéon Comercial.
Lider Proceso Gestion Administrativa.
Supervisores coordinadores de Ruta. Actas de inspecciones.
Grupo Directivo. Permanente Auditorias internas d el proceso a los puntos vulnerables identificados
por el proceso.
" OFICIAL DE CUMPLIMIENTO "
Actas de inspecciones.
Permanente Auditorias internas d el proceso a los puntos vulnerables identificados
por el proceso.
Lider del proceso de Gestion del Talento Humano.
Director de Seguridad.
Supervisores de Seguridad en las Fabricas.
Jefes de Almacén Representantes de Venta y/o Auxiliares.
Directores de Fabricas
Encargados de los Almacenes comerciales y de las bodegas de materia prima y Actas de inspecciones.
producto terminado. Permanente Auditorias internas d el proceso a los puntos vulnerables identificados
Lider del proceso Gestion Comercial. por el proceso.
Lider Proceso Gestion Administrativa.
Supervisores coordinadores de Ruta.
Grupo Directivo.
" OFICIAL DE CUMPLIMIENTO "
Actas de inspecciones.
Permanente

Director de Seguridad.
Supervisores de Seguridad en las Fabricas.
Jefes de Almacén Representantes de Venta y/o Auxiliares.

Auditorias internas d el proceso a los puntos vulnerables identificados
por el proceso.

No




Se solicita a Servicios Generales la inclusiéon de un espacio en
los contratos, para dejar la evidencia de la revision del
contenedor y/o vehiculo.

Elaborar un protocolo donde Se establezcan la sincronizacion . . .
B . Las acciones y controles se consideran pertinentes
para que la llegada de los vehiculos al puerto sea lo mas - S
. : y deben permanecer para la administracion y
coincidente posible con la llegada del bugue y su momento de i .
o gestion del riesgo
iniciar el cargue.

Media

- . . ” Se cierra el presente periodo .
Definir en el procedimiento de inspeccién de contenedores p P

quién debe ser el responsable de la inspeccion del contenedor
(esta parte no estd)

Fortalecer Controles Moderados e implementaciéon BASC V5




Falta de escoltas para asegurar la ruta de abastecimiento.

Fallas en la planeacion y programacién de rutas seguras
para el transporte de la carga.

Pérdidas econémicas para la empresa por incumplimientos
en los compromisos adquiridos.

Afectacion a la integridad de los actores involucrados en la
cadena logistica de abastecimiento, asi como a los
vehiculos y elementos transportados.

Incumplimiento en los procedimientos establecidos

No custodiar el llenado de la unidad de carga

Mala imagen institucional
Investigacion disciplinaria y penal.
Incumplimiento al cliente
Afectacién a la poblacion

Aprovechamiento de informacién para obtener beneficio.

Afectacion al patrimonio de la Industria Militar, secuestros,
ataques terroristas, productos de la empresa implicado en
actos ilegales.

| la Cadena de Suministro

dos los procesos

y/o ataques terroristas.

Extorsion.

Robo de materia prima e insumos.

Informar o entregar datos a proveedores y terceros.
Pérdida de material explosivo.

Modificacion de formulacion de productos para beneficio
de terceros.

Actos vandalicos.

Afectacion a la imagen de Indumil.

Contratar personal relacionado con grupos al margen
de la ley.

Afectacion a la imagen de Indumil.

Busqueda de beneficios econémicos.

Hurto de informacion.
Detrimento patrimonial.

Muy probable

Mayor
10




Llenar la Lista de chequeo estado de vehiculo - Céd. IM OC DSG FO 023
Llenar la Planilla registro y distribucién de sellos de seguridad - C6d. IM OC DSG FO
040

Llenar la Planilla control sellos de seguridad - Céd. IM OC DSG FO 041 100 8
Aplicaciéon del Informativo prohibiciones y obligaciones en prestacion del servicio de
transporte - Céd. IM OC DSG IF 001
B o
Aplicar lo descrito en el PROCEDIMIENTO TRAZABILIDAD CARGA E INSPECCION DE g
CONTENEDORES IM OC GCE PR 006 y PROCEDIMIENTO PARA MANEJO, g 95 9
REGISTRO Y CONTROL DE SELLOS SEGURIDAD IM OC DSG PR 003 §
Aplicar y gestionar lo establecido en el Manual General de Almacenes Comerciales
Capitulo 4 "Manejo, Recepcion, Almacenamiento, Preservacion, Despacho y 100 10
Entrega de Mercancias"
o
®
Aplicacion de protocolos y lineamientos de seguridad. g 90 11
o
=
Realizar el control de acceso a la fabrica del personal que entra en las plantas.
85 1
Aplicar el Procedimiento IM OC DRS PR 001 Seguridad Fisica de la Industria Militar.
Aplicar el Procedimiento IM OC DRS PR 001 Seguridad Fisica de la Industria Militar. 85 2
S
Realizar Capacitaciones, estudio de seguridad (visitas domiciliarias) al personal g 90 3
operativo y administrativo que ingresa nuevo a fabrica E
=
g g 4
Realizar inducciones y re inducciones respecto al codigo de ética, Manual de Funciones, g 20 é L 4
Estatuto Anticorrupcion. o w °
o [a) a
= o =
= i




Directores de Fabricas

Encargados de los Almacenes comerciales y de las bodegas de materia prima y
producto terminado.

Lider del proceso Gestion Comercial.

Lider Proceso Gesti6on Administrativa.

Supervisores coordinadores de Ruta.

Listas, planillas, registros e informes

Actas de asistencia a reunién socializando las condiciones establecidas
en:
Procedimiento de Transportes Oficinas Centrales y Fabricas - Céd. IM OC

Grupo Directivo. Mensual 8 DSG PR 001.
* Procedimiento para manejo, registro y control de sellos de seguridad -
" OFICIAL DE CUMPLIMIENTO". Céd. IM OC DSG PR 003.
Procedimiento de Seguridad Fisica de la Industria Militar - C6d. IM OC
DRS PR 001.
Formato inspeccioén de Contenedores IM OC GCE FO 052
Jefes de Almacén Representantes de Venta y/o Auxiliares Permanente 9 Formato Planilla Control de sellos de seguridad IM OC DSG FO 041
Formato registro de sellos de Seguridad IM OC DSG FO 041
Jefes de Almacén Representantes de Venta y/o Auxiliares Permanente 10 Autorizaciones de remesa rutas de abastecimiento
Cumplimiento de las politicas de seguridad fisica, informatica para los
Oficina de Control Interno Permanente 1 rol_es_efc_actl_J,ados alos p_rocesoslerj el primer cu_atrlmestre de 2020y de
la jurisdiccion de las unidades tacticas y operativas menores donde
existen almacenes comerciales de la Industria Militar.
Formato diarios de ingreso del personal a las instalaciones de
Permanente 1 .
Indumil.
Formato diarios de ingreso del personal a las instalaciones de
Permanente 2 .
Indumil.
Registros del sistema de gestion integral. Actas de capacitaciones
Permanente 3 .
. . sobre sistema BASC.
Director de Seguridad.
Supervisores de Seguridad en las Fabricas.
Jefes de Almacén Representantes de Venta y/o Auxiliares.
Directores de Fabricas
Encargados de los Almacenes comerciales y de las bodegas de materia prima y A d L,
producto terminado. Permanente 4 ctas de capacitacion

Lider del proceso Gestion Comercial.
Lider Proceso Gestion Administrativa.
Supervisores coordinadores de Ruta.

Informes de auditoria.




Se debe implementar la actualizacion de normas BASC y
OEA en la documentacién como los planes de fabricacion y
los instructivos de operacion estandar que se manejan en la
planta.

Se deben crear formatos de verificacion en el ingreso y cierre
en todos los talleres PEC.

Se debe evitar la alta rotacion de personal.

Es necesario fortalecer los protocolos de seguridad en el
ingreso a personal ajeno a la planta.

Las acciones y controles se consideran
pertinentes y deben permanecer para la
administracion y gestion del riesgo

Se cierra el presente periodo.




ESTRATEGICO
Muy probable
4

o
S e "
S 3
g g
x S Soborno Apropiarse de material explosivo, materia prima, insumo y
< : bienes
Incumplimiento de los protocolos de seguridad fisica Contaminacion en los procesos productivos y/o
determinados en las unidades de negocio. administrativos en las unidades de negocio.
Ausencia de controles en el acompafiamiento a personal i ) - ) .
SN Revelacion de informacion confidencial.
externo de la Industria Militar.
Robo de materia prima e insumos.
Informar o entregar datos a proveedores y terceros.
Barreras de seguridad débiles. Pérdida de material explosivo.
Modificacion de formulacién de productos para beneficio
de terceros.
Actos vandalicos. Afectaciéon a la imagen de Indumil.
Contratar personal relacionado con grupos al margen L . .
P grup 9 Afectacion a la imagen de Indumil.
de la ley.
. - - Hurto de informacion.
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Incumplimiento de los protocolos de seguridad fisica
determinados en las unidades de negocio.

Contaminacion en los procesos productivos y/o
administrativos en las unidades de negocio.

Mayor
10




Realizar inducciones y re inducciones respecto al cédigo de ética IM OC DAP CP 002,

Moderado

Manual de Funciones, Estatuto Anticorrupcién, Compromiso Indumil No Negocia IM OC 90
DAP FO 072
Aplicacion del Procedimiento de Seguridad Fisica de la Industria Militar. 5
Llenar el Libro control de entrada y salida de personal no autorizado g
Efectuar lecturas periddicas en la reuniones de la Oficina de Control Interno, sobre la g 90
importancia de los lineamientos establecidos en el codigo de ética y normatividad S
aplicable. =
o
ks
Actualizar el Procedimiento de Seguridad Fisica g 95
o
=
. . o
Realizar el control de acceso a la fabrica del personal que entra en las plantas. B
@ 90
Aplicar el Procedimiento IM OC DRS PR 001 Seguridad Fisica de la Industria Militar. é
o
K
Aplicar el Procedimiento IM OC DRS PR 001 Seguridad Fisica de la Industria Militar. g 90
o
=
Aplicar los Protocolos de seguridad fisica establecidos en cada unidad de negocio de la
Industria Militar - Diligenciamiento control de ingreso a visitantes. °
©
IS
Realizacion de estudios de seguridad a los funcionarios de la Empresa. g 90
o
Aplicacion del Procedimiento seguridad fisica Industria Militar IM OC DRS PR 001, =
normativa y Politicas BASC.
Realizar inducciones y re inducciones respecto al cédigo de ética IM OC DAP CP 002, B
Manual de Funciones, Estatuto Anticorrupcién, Compromiso Indumil No Negocia IM OC g 90
DAP FO 072 o
=
o
o S g
o Realizar inducciones y re inducciones respecto al cédigo de ética IM OC DAP CP 002, = < =
= Manual de Funciones, Estatuto Anticorrupcion, Compromiso Indumil No Negocia IM OC g 90 e g
< DAP FO 072 o a S
= (©) 3
= ks
o
Realizar el control de acceso a la fabrica del personal que entra en las plantas.
90

Aplicar el Procedimiento IM OC DRS PR 001 Seguridad Fisica de la Industria Militar.

Moderado




Grupo Directivo.

" OFICIAL DE CUMPLIMIENTO ".

Actas de asistencia a reunion socializando las condiciones establecidas
en:
Informativo prohibiciones y obligaciones en la prestacion del servicio de

Permanente transporte - Céd. IM OC DSG IF 001
Cadigo de ética y valores corporativos de la empresa
Compromiso Indumil No Negocia
Libro de registro
Identificacion Positiva.
Permanente Monitoreo, grabaciones de seguridad.
Acta de Reuniones de los funcionarios de la Oficina de Control Interno
en las Oficinas Centrales entre el 10 de enero y el 10 de abril de 2019.
Cumplimiento de las politicas de seguridad fisica tanto las emitidas por la
Direccion de Seguridad Fisica de la Industria Militar como las establecidas
Anual por las unidades tacticas y operativas menores en desarrollo de los roles
encomendados a la Oficina de Control Interno. - Procedimiento
actualizado
Formato diarios de ingreso del personal a las instalaciones de
Permanente )
Indumil.
Formato diarios de ingreso del personal a las instalaciones de
Permanente .
Indumil.
Formato diarios de ingreso del personal a las instalaciones de
Permanente .
Indumil.
Actas de asistencia a reunion socializando las condiciones establecidas
en:
Director de Seguridad. Permanente Informativo prohibiciones y obligaciones en la prestacion del servicio de
Supervisores de Seguridad en las Fabricas. transporte - C4d. IM OC DSG IF 001
Jefes de Almacén Representantes de Venta y/o Auxiliares. Cadigo de ética y valores corporativos de la empresa
Directores de Fabricas Compromiso Indumil No Negocia
Encargados d? los Almacenes comerciales y de las bodegas de materia prima y Actas de asistencia a reunion socializando las condiciones establecidas
producto terminado. en:
t!ger (Fi’el proceéo ??Stfg Qqn:erflal. Anual Informativo prohibiciones y obligaciones en la prestacion del servicio de &
SI er Froceso eds. '02 nz;merz: va. transporte - Céd. IM OC DSG IF 001 z
Guperwé(-)rest‘coor inadores de Ruta. Cadigo de ética y valores corporativos de la empresa
rupo Directivo. Compromiso Indumil No Negocia
" OFICIAL DE CUMPLIMIENTO ".
En caso de las capacitaciones, el Jefe del Proceso de Talento Humano juega un papel| permanente Formato diarios de ingreso del personal a las instalaciones de

importante.

Indumil.




Se debe propender por un dialogo ablerto y sincero entre l0s
operarios y supervisores para identificar cualquier situacion
de vulnerabilidad y poder asi informarla a tiempo.

Es necesario mejorar el sistema de contratacion.

Se debe implementar la actualizacién de normas BASC y OEA
en la documentacién como los planes de fabricacion y los

instructivos de operacion estandar que se manejan en la planta.

Se deben crear formatos de verificacién en el ingreso y cierre
en todos los talleres PEC.

Se debe evitar la alta rotacién de personal.

Es necesario fortalecer los protocolos de seguridad en el
ingreso a personal ajeno a la planta.

Se debe propender por un dialogo abierto y sincero entre los
operarios y supervisores para identificar cualquier situacion de
vulnerabilidad y poder asi informarla a tiempo.

Es necesario mejorar el sistema de contratacion.

Las acciones y controles se consideran pertinentes
y deben permanecer para la administracion y
gestion del riesgo

Se cierra el presente periodo.




Aprovechamiento de informacion para obtener beneficio.

Afectacion al patrimonio de la Industria Militar, secuestros,
ataques terroristas, productos de la empresa implicado en
actos ilegales.

Hechos en torno a aplicaciones de comunicacion, video
llamadas y el cifrado en reuniones.

Hackeos a videoconferencias

Ausencia de controles en el acompafiamiento a personal
externo de la Industria Militar.

Revelacion de informacién confidencial.

Riesgo en la Cadena de Suministro

Todos los procesos

10

Pérdida y/o fuga de la informacién.

Acceso a informacién no autorizada.
Inadecuado uso de los medios disponibles.

Manejo de copias fisicas no controladas

Sanciones disciplinarias y penales.

Afectacion de la imagen institucional.

Falta de objetividad y confidencialidad en el ejercicio de
auditoria.

Escéaner de documentos (Informes, papeles de trabajo) en
dependencias ajenas a OCI (Of. Archivo - Div.
Administrativa).

Revelar informacion confidencial a partes interesadas o
externas a la entidad.

Intereses externos de informacion confidencial con el fin
de obtener beneficios.

Vulneracién del patrimonio de la Industria Militar.

Incurrir en delitos, inhabilidades, suspensiones.

Desconocimiento del Reglamento interno de trabajo.

Probable
3

Revelar informacion confidencial a partes interesadas o
externas a la entidad.

ESTRATEGICO

Falta de concientizacién en temas de seguridad de la
informacion.

Pérdida de la identidad Institucional.

Mayor
10




Aplicacion de protocolos y lineamientos de seguridad.

Moderado

90

Pagina Indunet "TRABAJO REMOTO EN CASA CON APOYO DE HERRAMIENTAS DE
TI", pagina mantenida por la Oficina de Informética que presenta recursos y consejos
para realizar el trabajo remoto durante el tiempo que dure la situacién de aislamiento
preventivo.

Aplicacion de la informacién remitida en los boletines de seguridad de Gestion
Informética y las instrucciones de Gestion Seguridad Fisica para tener referentes ante
situacion de afectaciones de seguridad

Cambio diario de ID de reuniones matinales y de cierres de jornada

Moderado

90

Actualizar el Procedimiento de Seguridad Fisica

Moderado

95

ALTO

Aplicacion del Procedimiento de seguridad fisica de INDUMIL IM OC DRS PR 001

Aplicacion de los procedimientos e instructivos establecidos por el Sistema de Gestion
Integral para el manejo de la documentacién (Procedimiento Gestién de Documentos - IM
OC OFP PR 001 e Instructivo Elaboracién de Documentos - IM OC OFP IN 001).

Moderado

90

Ejecutar auditorias internas

Moderado

95

Ejecutar Practicas de seguridad en la informacion ejecutadas diariamente.

Moderado

90

Realizar Lectura del reglamento interno de trabajo Industria Militar - Art. 87 Deberes de
los trabajadores, por los funcionarios de Indumil para su correcta aplicacion.

Moderado

95

Ejecucion de Plan de concientizacién y comunicacion de seguridad de la informacion.
Incluir en Etica Hacking pruebas de ingenieria social, teniendo en cuenta el
PROCEDIMIENTO CONTROL DE VULNERABILIDADES TECNICAS.

Moderado

95

MODERADO

Evitar el riesgo




Cumplimiento de las politicas de seguridad fisica, informatica para los
roles efectuados a los procesos en el primer cuatrimestre de 2020 y de la

Permanente jurisdiccion de las unidades tacticas y operativas menores donde existen
almacenes comerciales de la Industria Militar.
Aplicacion de lineamientos para el manejo de las comunicaciones de la
Industria Militar - Oficio No. 02.292.856.
Reuniones equipo de trabajo OCI.
Permanente . . ) )
Recursos y consejos para realizar el trabajo remoto durante el tiempo que
dure la situacion de aislamiento preventivo.
Mesas de ayuda a Oficina de Informéatica remitidas durante el periodo abril{
agosto
Anual Procedimiento actualizado.
Lider del Proceso Seguridad Fisica.
Supervisores de los contratos de seguridad Privada
Supervisores de seguridad en las fabricas.
Directores de las Fabricas.
Responsables de los almacenes comerciales. Permanente
Lider del Proceso Gestion Comercial.
Lider del proceso Gestién administrativa.
Sub gerente Técnico
Grupo Directivo.
"Oficial de Cumplimiento "
Responsable Sistema de Gestion Integral Permanente
Funcionarios de Indumil Permanente ) ) ) o
Actas de reuniones con funcionarios Oficina Control Interno Nos. 14 del
22-ene, 44 del 15-feb y 90 del 19-marzo de 2019.
Informes de las Auditorias Internas de los Procesos y las
Todos los funcionarios tanto de Planta como en mision. programadas anualmente. §
Lideres de todos los procesos. Permanente Socializacion y sensibilizacién a los funcionarios para el cumplimiento de
lo establecido en la POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.
Profesional de la Oficina de Informéatica
Permanente

Profesional Especializado de la Oficina de Informatica




Reforzar la programaciéon de auditorias internas en los
rocesos. . .
p Se cierra el presente periodo.
Cumplimiento del Programa Anual de Auditorias. . .

Las acciones y controles se consideran
pertinentes y deben permanecer para la

Seguimiento a los hallazgos, sus planes y acciones de - 7 i ;
administraciéon y gestion del riesgo

mejora.




Uso Indebido de la informacién que reposa en la
base de datos.

Pérdida de la identidad Institucional.

Limitacion en el tipo de informacion que puede migrar
entre carpetas compartidas cuando se realizan cambios
de IP.

Cambio en las direcciones IP de las carpetas compartidas
/ dafio en equipos.

Perdida del respaldo de cotizaciones, catalogos,
referencias de productos, direcciones de contacto de los
proveedores.

Perdida de archivos durante la migracion de informacion e
inhabilidad para el acceso de los mismos.

Desconocimiento de los asociados de negocios, no
revisar los antecedentes legales, penales y financieros
de los proveedores y clientes.

Pérdida de credibilidad frente a los asociados de
negocios.

Afectaciéon a la imagen institucional.

Pérdida de la certificacion BASC.

No revisar oportunamente el reporte de las

Pérdida de la certificacion BASC.
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Endurecimiento de controles de seguridad de acceso légico por medio del IPS, Firewall,
Proxy y visores de comportamiento de Antivirus.

Uso de los sistemas informaticos disponibles para digitalizar archivos de los proyectos
teniendo en cuenta los lineamientos de la norma de seguridad de la informacién 1ISO
27001.

Manejo de la carpeta del proyecto con la informacion relacionada por parte del
supervisor o responsable del proyecto.

Moderado

100

90

Aplicar el Procedimiento para la seleccion de asociados.

Moderado

90

Aplicar las Normas SARLAFT
Aplicar la Circular externa 170 de la DIAN.
Leer y aplicar el Plan Anticorrupcién INDUMIL

Moderado

90

Seguimiento diario por parte de todos los integrantes del proceso
Aplicacion de los instructivos,

Moderado

90

Realizar inducciones y re inducciones respecto al cédigo de ética IM OC DAP CP 002,
Manual de Funciones, Estatuto Anticorrupcion, Compromiso Indumil No Negocia IM OC
DAP FO 072

Moderado

MODERADO

Evitar el riesgo

Aplicar las Normas SARLAFT
Aplicar la Circular externa 170 de la DIAN.
Leer y aplicar el Plan Anticorrupciéon INDUMIL

Moderado

90

Moderado

Evitar el riesgo

Verificacion del impacto de las capacitaciones sobre el personal

Moderado

90

Potencializar las evaluaciones por desempefio

Moderado

90

‘RADO

)l riesgo




Profesionales de la Oficina de Informatica. Permanente
Lideres de los Procesos. Permanente
Permanente Informes de las diferentes auditorias
Actas de capacitacion
Permanente o
Informes de auditoria.
Grupo Directivo
o
o o z
" Oficial de Cumplimiento"
Permanente Informes de las diferentes auditorias
Permanente Reportes de las auditorias internas
Grupo Directivo
Sub Gerencia Financiera Permanente Hallazgos de auditorias internas S
Sug Gerencia Administrativa
Permanente
Todos los funcionarios tanto de Planta como en mision. Permanente
Lideres de todos los procesos.
Artac lictadn da acictanciae ovdmanac da ~nmnatanciac o




Cumplimiento de la Circular Externa de la DIAN N° 170

(10 Octubre de 2002). . .
Las acciones y controles se consideran

pertinentes y deben permanecer para la

Implementar Plan rogram I n el L -2 P :
plementar Planes y programas, soportado en e administracion y gestion del riesgo

procedimiento SIPLAF / INDUMIL, Sub Gerencia Financiera
en coordinacién con la Sub Gerencia Administrativa y
las oficinas asesoras de Juridica y Planeacion y Control
Interno.

Se cierra el presente periodo.

Las actividades y controles existentes han

permitido que el riesgo no se materialice, por lo
Es importante fortalecer los conocimientos en Sarlaft tanto deben permanecer.
debido a que se presentan debilidades en este aspecto.
Se da por cerrado el primer cuatrimestre de 2019

y se apertura el segundo cuatrimestre de 2019,

Las actividades y controles existentes han
permitido que el riesgo no se materialice, por lo

Fomentar los examenes de competencia laboral.
tanto deben permanecer.

dia




ESTRATEGICO

Fallas en el esquema de seguridad.
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a o
. . | o S g
Realizar Programas de Capacitacién e Incentivos = = @
g 95
Realizar Programas de bienestar e integracion §
Ejercicio de control sobre sus colaboradores, a través de la exigencia sobre el
cumplimiento los diferentes procesos y procedimientos, en busca de la calidad y 80
oportunidad de la informacién requerida.
. . . . . . . o
Realizar inducciones y re inducciones respecto al codigo de ética IM OC DAP CP 002, =
Manual de Funciones, Estatuto Anticorrupcion, Compromiso Indumil No Negocia IM OC E 95
DAP FO 072 S
=
SN 01.778.950 Listado de documentacion requerida para revision Juridica 2
Texto del Convenio suscrito. g 95
Contratar personal especializado directamente por la empresa o contratar asesores 3 o g
expertos. = = 3
o =
W @]
D —
o o £
: . = = o
Manejo adecuado de la Base de datos de propiedad Intelectual g 90
Seguimiento y control en la pagina de la SIC S
=
Exigir, Verificar y actuar sobre las informaciones consolidadas par ser entregadas,
apersonamiento por parte de los lideres del proceso sobre la documentacion
saliente a cargo de su dependencia.
Aplicacion del PROCEDIMIENTO DE SEGURIDAD FiSICA DE LA INDUSTRIA MILITAR
Libro control de entrada y salida de personal no autorizado
Aplicacion del PROCEDIMIENTO DE SEGURIDAD FiSICA DE LA INDUSTRIA
MILITAR o
Libro control de entrada y salida de personal no autorizado >
(V]
©
3
Aplicacion del PROCEDIMIENTO DE SEGURIDAD FiSICA DE LA INDUSTRIA &

MILITAR
Libro control de entrada y salida de personal no autorizado

Aplicacién del PROCEDIMIENTO DE SEGURIDAD FiSICA DE LA INDUSTRIA
MILITAR
*libro control de entrada y salida de personal no autorizado




Lider del proceso Gestion de Talento Humano.

MULUY; HOWUUU UL UOIDLUTIVIUD, LAUTILIILO UL LUTTIPULLT IVIUD.

Grupo Directivo. Permanente
Permanente
Actas y encuestas tanto de la capacitacion como del impacto de
Permanente . .
esta sobre los funcionarios.
Actas y encuestas tanto de la capacitacion como del impacto de
Permanente . .
) esta sobre los funcionarios.
Lideres de los procesos.
Lider del Proceso Gestion Administrativa, comercio Exterior. § 9
Oficial de Cumplimiento . . . » .
Ejercicio propio de verificacion de la documentacion mediante la
Permanente L o - . - L
revision, verificacion y aprobacion de la informaciéon a suministrar.
Realizar la gestion ante las entidades competentes a su debido
Permanente . .
tiempo y oportunidad.
Permanente
Director de Seguridad.
Supervisores de Seguridad en las Fabricas.
Jefes de Almacén Representantes de Venta y/o Auxiliares. Permanente
Directores de Fabricas
Encargados de los Almacenes comerciales y de las bodegas de materia prima y Libro de registro
producto terminado. . Identificacion Positiva. 3 10
Lider del proceso Gestion Comercial. Monitoreo, grabaciones de seguridad
Lider Proceso Gestion Administrativa. ' '
Supervisores coordinadores de Ruta.
Permanente

Grupo Directivo.

" OFICIAL DE CUMPLIMIENTO".

Permanente




Fomentar, apoyar y reconocer la Auto Preparacion.

No permitir que se presenten nuevamente estas
circunstancias.

Reforzar la programaciéon de auditorias internas en los
procesos.

Cumplimiento del Programa Anual de Auditorias.

Seguimiento a los hallazgos, sus planes y acciones de
mejora.

Me

Se da por cerrado el primer cuatrimestre de 2019
y se apertura el segundo cuatrimestre de 2019,

Las acciones y controles se consideran
pertinentes y deben permanecer para la
administracion y gestion del riesgo

Se cierra el presente periodo y se da apertura al
segundo periodo de 2019.

Media

Las acciones y controles se consideran
pertinentes y deben permanecer para la
administracion y gestion del riesgo

Se cierra el presente periodo y se da apertura al
segundo periodo de 2019.




Deficiencias en el control de las materias primas y
productos terminados para las importaciones y
exportaciones.

Incumplimiento de las normas BASC y probable perdida de
certificacion de la misma.

ESTRATEGICO

ESTRATEGICO

Alta rotacion de personal

Estancamientos en el quehacer de los procesos.

PR
8 2
g3
S o
€ x
.o
8g
2c
e 3¢
2 )
2 = S
= X ©
[Ch el L. . PP
g 4 - No llevar los documentos de soporte para la venta y Afectacién a la imagen institucional.
2 2 o 38 movimiento del material *Pérdida del monopolio.
© g 2523
@ = 85 8=
o o 16 (85 E2
IS5 S 529288
o c ED
[} Q .o > ) . . . .
o S (@] g S Incurrir en delitos, inhabilidades, sanciones e
5 2 = Busqueda de beneficios econdmicos. investigaciones.
S < 3 Pérdida de credibilidad con los asociados de negocios.
a - O
2 n =
4 g 2
c®
-g © Decomiso de materias en el exterior.
83 . )
o o Fallas en los procedimientos para exportaciones ” .
a Afectacién a la imagen.
ER temporales.
9 E P . .
u.= Pérdida de oportunidades para nuevos negocios
o
° Pérdida de credibilidad.
2 © Fallas en el esquema de seguridad. Afectaciones a la imagen institucional.
g a Obstaculizacién sobre el logro de los objetivos.
£ £
£ 8 s g
[7)] 7] =
P O [T}
o T ®© . . . - .
h= <) 5 E Incurrir en delitos, inhabilidades, sanciones e
5] : 17 s Busqueda de beneficios econémicos Investigaciones.
® o =G q ’ Pérdida de credibilidad con los asociados de
(@] o © R
P 2 Q3 negocios.
= g >3
) = o9
= ©
o >
o
3 2 - i .
x 5 Fallas en los procedimientos para transporte de Afectacion a la imagen.
T armas, bombas y materia prima. Pérdida de oportunidades para nuevos negocios
° Contratar personal relacionado con grupos al Afectaciéon a la imagen.
3 ) margen de la ley. Pérdida de oportunidades para nuevos negocios
= s 3
£ c =
=] aQ a Q
(%] 2 e
%) ) . . - .
3 3 a8 Incurrir en delitos, inhabilidades, sanciones e
o g_ 2o . - . investigaciones.
S T O Busqueda de beneficios econémicos. P - .
3 o 18 ® o Pérdida de credibilidad con los asociados de
8 L 2 E negocios.
(0]
© 8 o g
< 3 © 3
~ [oRN"]
(=] o o
g 58
(0] Pagpe
o (=Y

ESTRATEGICO

<
s
E .
5]
<] >0
s T =
o =
Q
<)
a
Q
[} Qo
9 N
© go
-8 n N
o ot
o ]
o
)
5 Q
3 8
Q o
o o
o 5
S B
Q hut
5| &
o




MODERADO
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ALTO

Aplicacion del Procedimiento para el manejo, control y revision de la materia prima,

Moderado

Moderado

material de empaque y embalaje. 95
o
®
Aplicacion del Manual Almacenes Comerciales Numeral 6.10 "Despacho y entrega” g 95
o o %
= 2 2
o =
w (0]
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o N . . ° o g
Realizar inducciones y re inducciones respecto al cédigo de ética IM OC DAP CP 002, = = o
Manual de Funciones, Estatuto Anticorrupcién, Compromiso Indumil No Negocia IM OC g 95
DAP FO 072 <}
=
<
Aplicacion del procedimiento IIM OC DME PR 013, para la Gestion de Venta ©
) . . ; e (o) 95
Internacional de Bienes y/o servicios de la Industria Militar. 3
=
. o
Aplicacion del PROCEDIMIENTO DE SEGURIDAD FISICA DE LA INDUSTRIA =
MILITAR g 95
*libro control de entrada y salida de personal no autorizado %
o
o &
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MILITAR S
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Aplicar los Protocolos de seguridad fisica establecidos en cada unidad de negocio de 5
la Industria Militar - Diligenciamiento control de ingreso a visitantes. T
Realizacién de estudios de seguridad a los funcionarios de la Empresa. g 95
Aplicacion del Procedimiento seguridad fisica Industria Militar IM OC DRS PR 001, <}
normativa y Politicas BASC. =
- . . . . . ] o) S
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Jefes de Almacén y representantes de venta

Jefes de Almacén y representantes de venta

Informes de las diferentes auditorias

Informes de las diferentes auditorias

En caso de las capacitaciones, el Jefe del Proceso de Talento Humano juega un papel
importante.

Permanente S 11
Lideres de los procesos. Actas de capacitacion
Lider del proceso de Gestion del Talento Humano Informes de- auditoria.
I PTOCESO GESUuon Aammstrauva
Gestion Comercial
Gestion Seguridad Fisica
Gestion Comercio Exterior Informes de las diferentes auditorias
Gestion Secretaria General
Oficial do Ciimnlimiantn
Libro de registro
) ) Permanente Identificacion Positiva.
Director de Seguridad. o Monitoreo, grabaciones de seguridad.
Supervisores de Seguridad en las Fabricas.
Jefes de Almacén Representantes de Venta y/o Auxiliares.
Directores de Fabricas
Encargados de los Almacenes comerciales y de las bodegas de materia prima . )
g _ y 9 prima 'y Libro de registro
producto terminado. Anual Identificacin Positiv o 12
Lider del proceso Gestion Comercial. ua Menit <r:acor bosi :1' d ridad <
Lider Proceso Gestion Administrativa. onitoreo, grabaciones de seguridad.
Supervisores coordinadores de Ruta.
Grupo Directivo.
" OFICIAL DE CUMPLIMIENTO".
Permanente Hallazgos de auditorias internas
Lider del proceso de Gestion del Talento Humano. Libro de registro
Director de Seguridad. ) Permanente Identificacion Positiva.
Supervisores de Seguridad en las Fabricas. Monitoreo, grabaciones de seguridad.
Jefes de Almacén Representantes de Venta y/o Auxiliares.
Directores de Fabricas
Encargados de los Almacenes comerciales y de las bodegas de materia prima y
producto terminado.
Lider del proceso Gestion Comercial. Anual Actas de reunion - 13
Lider Proceso Gestion Administrativa. =
Supervisores coordinadores de Ruta.
Grupo Directivo.
" OFICIAL DE CUMPLIMIENTO "
Permanente Informes de las diferentes auditorias




Reforzar la programacion de auditorias internas en los
procesos.

Cumplimiento del Programa Anual de Auditorias.

Seguimiento a los hallazgos, sus planes y acciones de
mejora.

Media

Las acciones y controles se consideran
pertinentes y deben permanecer para la
administracion y gestion del riesgo

Se cierra el presente periodo y se da apertura al
segundo periodo de 2019.

Reforzar la programaciéon de auditorias internas en los
procesos.

Cumplimiento del Programa Anual de Auditorias.

Seguimiento a los hallazgos, sus planes y acciones de
mejora.

Media

Las acciones y controles se consideran
pertinentes y deben permanecer para la
administracién y gestion del riesgo

Se cierra el presente periodo y se da apertura al
segundo periodo de 2019.

Reforzar la programacién de auditorias internas en los
procesos.

Cumplimiento del Programa Anual de Auditorias.

Seguimiento a los hallazgos, sus planes y acciones de
mejora.

Media

Las acciones y controles se consideran
pertinentes y deben permanecer para la
administracion y gestién del riesgo

Se cierra el presente periodo y se da apertura al
segundo periodo de 2019.




Fallas en el esquema de seguridad.

Pérdida de credibilidad.
Afectaciones a la imagen institucional.
Obstaculizacion sobre el logro de los objetivos.

Alta rotacion de personal
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Aplicacion del PROCEDIMIENTO DE SEGURIDAD FiSICA DE LA INDUSTRIA

Moderado

MILITAR 95
*libro control de entrada y salida de personal no autorizado
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x Manual de Funciones, Estatuto Anticorrupcién, Compromiso Indumil No Negocia IM g 95 5 T
£ OC DAP FO 072 S < 8
L = =
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Aplicacion del procedimiento IIM OC DME PR 013, para la Gestién de Venta 85
Internacional de Bienes y/o servicios de la Industria Militar.
Aplicacion del Procedimiento seguridad fisica Industria Militar IM OC DRS PR 001, s
normativa y Politicas BASC. B
Realizacion Adecuada de los procesos de seleccion y contratacion de personal en la g 95
Empresa. <}
Realizacion de estudios de seguridad a los funcionarios de la Empresa. =
o
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< Verificacion en las bases de datos de organismos judiciales y de control. s 8 s
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Director de Seguridad.

Supervisores de Seguridad en las Fabricas.

Jefes de Almacén Representantes de Venta y/o Auxiliares.

Directores de Fabricas

Encargados de los Almacenes comerciales y de las bodegas de materia prima y
producto terminado.

Lider del proceso Gestion Comercial.

Lider Proceso Gestion Administrativa.

Supervisores coordinadores de Ruta.

Grupo Directivo.

" OFICIAL DE CUMPLIMIENTO".

Permanente

Libro de registro
Identificacion Positiva.
Monitoreo, grabaciones de seguridad.

Permanente

Actas de reuniéon

Permanente

Informes de las diferentes auditorias

No

14

Lider del proceso de Gestion del Talento Humano.
Director de Seguridad.

Supervisores de Seguridad en las Fabricas.

Jefes de Almacén Representantes de Venta y/o Auxiliares.
Directores de Fabricas

Encargados de los Almacenes comerciales y de las bodegas de materia prima y
producto terminado.

Lider del proceso Gestion Comercial.

Lider Proceso Gestion Administrativa.

Supervisores coordinadores de Ruta.

Grupo Directivo.

" OFICIAL DE CUMPLIMIENTO Y/O SUPLENTE

En caso de las capacitaciones, el Jefe del Proceso de Talento Humano juega un papel
importante.

Permanente

Libro de registro
Identificacion Positiva.
Monitoreo, grabaciones de seguridad.

Anual

Actas de reunién

Permanente

Informes de las diferentes auditorias

Permanente

Informes de las diferentes auditorias

No

15

Lider del proceso de Gestion del Talento Humano.
Director de Seguridad.

Supervisores de Seguridad en las Fabricas.

Jefes de Almacén Representantes de Venta y/o Auxiliares.
Directores de Fabricas

Encargados de los Almacenes comerciales y de las bodegas de materia prima y
producto terminado.

Lider del proceso Gestion Comercial.

Lider Proceso Gestion Administrativa.

Supervisores coordinadores de Ruta.

Grupo Directivo.

" OFICIAL DE CUMPLIMIENTO Y/O SUPLENTE "

En caso de las capacitaciones, el Jefe del Proceso de Talento Humano juega un papel
importante.

Permanente

Libro de registro
Identificacion Positiva.
Monitoreo, grabaciones de seguridad.

Anual

Actas de reunién

Permanente

Informes de las diferentes auditorias

No

16




Cumplimiento de la Circular Externa de la DIAN N° 170
(10 Octubre de 2002).

Implementar Planes y programas, soportado en el
procedimiento SIPLAF / INDUMIL, Sub Gerencia Financiera
en coordinacién con la Sub Gerencia Administrativa y
las oficinas asesoras de Juridica y Planeacioén y Control
Interno.

Media

Las acciones y controles se consideran
pertinentes y deben permanecer para la
administracién y gestion del riesgo

Se cierra el presente periodo y se da apertura al
segundo periodo de 2019.

Reforzar la programacion de auditorias internas en los
procesos.

Cumplimiento del Programa Anual de Auditorias.

Seguimiento a los hallazgos, sus planes y acciones de
mejora.

Media

Las acciones y controles se consideran pertinentes
y deben permanecer para la administracion y
gestion del riesgo

Se cierra el presente periodo y se da apertura al
segundo periodo de 2019.

Cumplimiento de la Circular Externa de la DIAN N° 170
(10 Octubre de 2002).

Implementar Planes y programas, soportado en el
procedimiento SIPLAF / INDUMIL, Sub Gerencia Financiera
en coordinacién con la Sub Gerencia Administrativa y las
oficinas asesoras de Juridica y Planeacién y Control
Interno.

Media

Las acciones y controles se consideran pertinentes
y deben permanecer para la administracion y
gestion del riesgo

Se cierra el presente periodo y se da apertura al
segundo periodo de 2019.










N° acta de reunion (24):

Fecha de lareunién adelantada (25):

Consolid6 (26)

Vo. Bo. (27)

Aprobo
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Roberto frujillo Ngvarro.
Profésional Egpocializads?

n Mision” PTA SAS.
Industria Militar de Colombia.,

Ronald Hamilton Moreno Samaniego
Jefe oficina Asesora de Planeacion
Indumil.-

Almirante (RA)
Hernando Wills Vélez
Gerente General Indumil.-



