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ASUNTO: 02.791.719 - IM OC OCI Seguimiento Riesgos de Corrupcion — Segundo Cuatrimestre
Vigencia 2023

PARA: PRESIDENTE, VICEPRESIDENTE, GERENTES Y JEFES DE OFICINA
DE : OFICINA DE CONTROL INTERNO

En cumplimiento a lo estipulado en la Ley 87 de 1993 articulo 12, Ley 1955 de 2019 articulo 3, Ley
1474 de 2011 articulo 73 “Plan Anticorrupcion y de Atencién al Ciudadano”, Decreto 648 de 2017
en ejercicio del rol de evaluacion de la gestion del riesgo asignado a las Oficinas de Control
Interno, Decreto 124 de 2016 Articulo 2.1.4.6 y lo establecido en el documento "Guia para la
Administracién del riesgo y el disefio de controles en entidades Publicas” versién 6, emitida por el
Departamento Administrativo de la Funcion Publica, cordialmente me permito informar al sefior
General (RA) Presidente de la Industria Militar, el resultado del seguimiento a la gestién de riesgos
asociados a corrupcién correspondiente al segundo cuatrimestre 2023, con destino a
Vicepresidentes, Gerentes, Directores y Jefes de Oficina.

OBJETIVO.

Evaluar de manera selectiva y objetiva la efectividad y disefio de los controles asignados a los
riesgos asociados a corrupcién gestionados por los procesos del Sistema de Gestion Integral —SGil
durante el segundo cuatrimestre vigencia 2023.

ALCANCE.

Evaluacion al disefio y operacion de los controles asignados a los riesgos asociados a corrupcion
segundo cuatrimestre vigencia 2023, gestionados por los Procesos y Subprocesos del Sistema de
Gestion Integral — SGI a través de la herramienta mapa de riesgos y oportunidades formato Cad.
IM OC OFP FO 117 revisién N° 7, consolidados por el proceso Gestion Estratégica.

Es importante aclarar que dentro de esta verificacion no se incluyen los riesgos de soborno
identificados durante el Gltimo cuatrimestre ya que su estructura no permite evaluar los criterios
establecidos en la “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas version 6, noviembre de 2022, “Direccion de Gestion y Desempefio Institucional del
Departamento Administrativo de la Funcion Publica DAFP”.

MARCO LEGAL.

. Constitucién Politica de Colombia de 1991, Capitulo 1 “De la Contraloria General de la
Republica” Articulo 267 y 268.

e Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupcion y la efectividad del control de la
gestion publica.”

e Ley 1955 de 2019 “Por la cual se expide el Plan Nacional de Desarrollo 2019-2022 “Pacto por
Colombia, pacto por la equidad”, articulo 3.

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcién Publica”. (articulo 2.2.21.5.4).

e Decreto 124 de 2016 “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto
1081 de 2015, relativo al "Plan Anticorrupcion y de Atencion al Ciudadano”.

e Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica”.

e Decreto 403 de 2020 “Por el cual se dictan normas para la correcta implementacidn del Acto

Legislativo 04 de 2019 y el fortalecimiento del control fiscal”.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=73593#2.1.4.1
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62890#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
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e Guia estrategias para la construccién del plan anticorrupcién y de atencion al ciudadano, 2015
- DAFP.

e  Guia para la administracion del riesgo y el disefio de controles en entidades publicas version 6
noviembre de 2022, Direccién de Gestibn y Desempefio Institucional del Departamento
Administrativo de la Funcién Publica DAFP.

e Guia para la identificacion y declaracién del conflicto de intereses en el sector publico
colombiano version 2, Direccién de participacion Transparencia y servicio al Ciudadano,
Funcién Publica, julio 2019.

e Manual RITA - Red Interinstitucional de Transparencia y Anticorrupcién, Secretaria de
Transparencia, 2020.

e Politica de Administracion y Gestién de los Riesgos y las Oportunidades en la Industria Militar
Céd. IM OC OFP CP 002 Rev. N° 5.

e Procedimiento para la administracion y gestién de los riesgos y las oportunidades en la
Industria Militar — Céd. IM OC OFP PR 018 Rev. N° 18.

DESARROLLO Y RESULTADOS DEL TRABAJO.
1. Evaluacion al disefio y efectividad de controles:

En cuanto a la evaluacion al disefio y efectividad de controles se da cumplimiento al componente
“Asegurar la gestion del riesgo del Sistema de Control Interno”, séptima dimension del Modelo
Integrado de Planeacion y Gestion - MIPG a través del andlisis de la estructura de las actividades
de control y sus soportes de ejecucién que reportaron los procesos y subprocesos del Sistema de
Gestion Integral.

Los riesgos evaluados fueron consultados en los médulos de riesgos e informes de la plataforma
Indudaruma, la informacion fue filtrada de acuerdo a los cédigos suministrados por la Direccién de
Riesgos y Transformacion.

La verificacion se realiza de manera selectiva, dada el aumento en la identificacién de riesgos
asociados a corrupcibn que se ha presentado en la vigencia 2023, en ocasién a las
recomendaciones emitidas por la Segunda Linea de Defensa, Oficina de Planeacién en el
documento No. 02.741.594 IM OC OFP ‘Informe de gestién de riesgos y oportunidades primer
cuatrimestre 2023”.

Tabla 1, Riesgos de Corrupcion evaluados segundo cuatrimestre 2023

No. Riesgos de

Proceso o . - .
Abreviatura Corrupcion Riesgo Evaluado
Subproceso .
Identificados
. Posible manipulacion u omisién de informacion en la
Gestion y

OGC 3 entrega de la correspondencia recibida para que sea

Cumplimiento tramitada interna y externamente.

Gestion de L -
) Incorrecta evaluacion de la efectividad de los
Seguridad y OosD 5
controles de la OSD.
Defensa
Fuga de informacion catalogada por la empresa
Gestion Estratégica OFP 5 como confidencial y/o reservada en bene_flglo_ propio
o de terceros. (Planes mayores, Iniciativas y
negocios estratégicos, etc.)
Posibilidad de afectacion a la imagen institucional
Gestion de por sacar una ventaja indebida para hacer, acelerar,
Responsabilidad GRE 3 retardar u omitir informacién a grupos de interés
Social Empresarial relacionada con la gestion de responsabilidad social

empresarial.
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Proceso o
Subproceso

Abreviatura

No. Riesgos de
Corrupcion
Identificados

Riesgo Evaluado

Posibilidad de afectar negativamente los intereses
de la Industria Militar - INDUMIL, cuando se
presenten demoras o perdida de la objetividad e
imparcialidad en el representar judicial y

Gestion Legal OFL 5 extrajudicialmente, a través de sus abogados en los
Procesos Judiciales, negociaciones, transacciones y
conciliaciones que contra ella se adelanten o se
promuevan, con el propdsito de obtener un beneficio
personal de esa situacion.

Gestion Desvio de bienes, servicios, materiales y/o recursos
Investigacion, GID-DID 5 del proceso de I+D+i, yendo en contravia de los
Desarrollo e principios éticos, morales y profesionales para

Innovacion favorecimiento propio o de terceros,.
Gestion de Conflicto de intereses de empleados vinculados con
= GPR 5 L SR .
Produccion administracion e interventoria de contratos.
Produccion Dafio intencional en los recursos o bienes de la
productos Militares PME 5 empresa, alteracion de las condiciones de
y Accesorios produccion con el objetivo de afectar la produccion.
Produccién
Explosivos . .
Comerciales y PEC 4 Uso indebido o abuso de poder.
Nitroderivados
Produccién Accién u omision en la verificacion de materias
PDT 5 X X o

Detonadores primas entregadas por aliado estratégico.

Cambio o alteracién de las especificaciones técnicas
Gestion Mineria e oM 5 de un bien o servicio en la elaboracion de un

Infraestructura proyecto o contrato para favorecer a un proveedor
especifico.

Produccion Conflicto de Intereses en el desarrollo de las
. PME FJ 5 funciones, responsabilidades o tareas a cargo del

Mecanizados
proceso.

Produccion Armas PAR FJ 5 Uso _|ndeb|do ylo Excesivo de poder para beneficio
propio o de un tercero.

Produccion de Posibilidad de recibir o solicitar beneficio a nombre

L PMU FJ 4 )
Municiones propio o de terceros.
L Ofrecer o Prometer beneficios de manera directa o
Gestion Soporte - L
P PST FJ 5 indirecta a un proveedor en el cumplimiento de la
Técnico L
supervision de contratos.
Posibilidad que funcionarios de PPM mantengan
Produccién comportamientos negativos en sus lugares de
. PPM 5 . A i
Productos Militares trabajo generando un mal ambiente laboral; ya sea
por iniciativa propia y/o impulsado por un tercero.
. Posibilidad que funcionarios de PPM mantengan
Produccién . .
; comportamientos negativos en sus lugares de

Mecanizados y PMP 5 . " i
trabajo generando un mal ambiente laboral; ya sea

Prensas MoV - .

por iniciativa propia y/o impulsado por un tercero.
. Posibilidad de que se presente un Inapropiado uso
Produccién - o -
Fundicién PFU 5 de los bienes yl/o servicios, Utilizados para el

favorecimiento personal, de Contratistas.

Cod.: IM OC OCI FO 022
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No. Riesgos de

SZLOCreoscoego Abreviatura Corrupcion Riesgo Evaluado
P Identificados
I_Droducc!o_n, PME 5 Uso indebido de autoridad o exceso de poder.
Microfundicién
- Tramite de documentos sin el cumplimiento total de
Gestion o - L
. DCO 15 requisitos, favoreciendo o beneficiando a terceros
Corporativa ) g L
con el fin de recibir alguna retribucién.
Gestion de No se observa reporte de riesgos para el
~ s DSl 0 ;
Servicios Técnicos cuatrimestre evaluado.
Desfalco por parte de funcionarios en beneficio
Gestion propio o de un tercero de los recursos tales como
mantenimiento PMI 15 materias primas, repuestos productos terminados o
Industrial insumos que son adquiridos o trasformados por la
industria militar.
Posible direccionamiento de los procesos de
Gestion Servicios compra, favorecimiento a terceros, filtracion de
de Ensayoy GCC SEC 8 informacién (no confidencialidad, integridad vy
Calibracion disponibilidad) y/o alteracion ilicita del procedimiento
contractual.
- Atenciébn  inoportuna 0 indebida de los
Gestion requerimientos  realizados or las diferentes
Aseguramiento de GCC ASC 5 d . P -
. dependencias de la Industria para beneficio de un
la Calidad o
tercero o para si mismo
Posibilidad de un beneficio a nombre propio o de
Gestién de terceros por atender de forma indebida la recepcion
Mercadeo GME 3 de PQRSDF y demas comunicaciones oficiales,
interpuestas por la ciudadania y demas partes
interesadas.
Usar de manera Inapropiada los bienes o servicios
Gestion de Ventas GVE 3 de INDUMIL, para favorecerse a si mismo o a
terceros.
. Manipulacion de la contratacion con posible
Gestion de I P "y
DCP 5 afectacion economica y beneficiandose como
Compras
persona y/o a terceros.
Posibilidad de materializacion de conflicto de
Gestion del Talento Intereses en el desarrollo de las funciones,
GTH 3 .
Humano responsabilidades o tareas a cargo del proceso
Gestion Talento Humano.
Posibilidad de afectacién institucional por alterar u
ocultar informacion real en la preparacion,
Gestion Financiera GFI 5 formulacion y presentacion del anteproyecto de
presupuesto para los diferentes organismos que lo
aprueban.
. Posibilidad de una afectacidon negativa a la imagen
Gestion de R
- institucional cuando se presenta un acceso no
Servicios de " - e
. GTI 5 permitido a la informacién por personas no
Tecnologia de . X o
2, autorizadas, violando los procedimientos e
Informacion . . .
incumpliendo con sus funciones.
Gestion Logistica, DLO Uso indebido o aprovechamiento de la informacién
de Contratos y Gestion 5 para beneficiar a un tercero con la autorizacion de

Servicios

Logistica

un proceso de importacion o exportacion.

Cod.: IM OC OCI FO 022
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Proceso o
Subproceso

Abreviatura

No. Riesgos de
Corrupcion
Identificados

Riesgo Evaluado

DCN
Gestién de
Contratos

Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros con el fin de
adjudicar un proceso de contratacion para favorecer
a personas o grupos determinados.

DSR
Gestién de
Servicios

Desvio, pérdida o apropiacién de recursos de la
Entidad

Gestion Salud,
Seguridad y Medio
Ambiente

GSI

Probabilidad de la desviacion de los procesos
cuando un externo, (Cliente, proveedor o parte
interesada, etc.) Ofrece, Promete o Entrega un
beneficio o dadiva, (que pueda ser de naturaleza
financiera o no financiera), obteniendo una ventaja
indebida directa o indirecta e independiente de su
ubicacion, en violacion de la Ley o Normas
aplicables y lineamientos internos; al pedir y/o
recibir, como incentivo o recompensa, para que el
funcionario actle o deje de actuar, en relacién con
su misién y/o funcion, para favorecimiento propio o
de terceros.

Gestion de Control
Disciplinario

ODI

Posibilidad de afectacion a la imagen del proceso
por perder o desviar la objetividad e imparcialidad
del proceso disciplinario en beneficio de un tercero.

Gestién de Control
Interno

OClI

NO APLICA

Total Riesgos

174

Total muestra evaluada 35

La informacién anterior permite evidenciar un aumento en el nidmero de riesgos asociados a
corrupcion identificados por los procesos en comparacion con el cuatrimestre anterior:

Tabla 2, Variacion de riesgos.

Tercer cuatrimestre 2022

Primer cuatrimestre 2023

Segundo cuatrimestre 2023

24

57

164

La Oficina de Control Interno tendra en cuenta las recomendaciones emitidas por la segunda linea
de defensa, Oficina de Planeacion, en el documento No 02.780.496 “IM OC OFP Informe Gestion
del Riesgo Segundo Cuatrimestre 2023”.

Dados los lineamientos establecidos en la Guia para la Administracién del Riesgo y el disefio de
controles en entidades publicas, version 6, de noviembre de 2022, para el desarrollo de esta
verificacion selectiva, los criterios a validar en el disefio y efectividad de controles en la muestra de
35 eventos negativos fueron:

1. Responsable de ejecutar el control: Cargo del servidor o sistema que realiza la actividad de

control.

2. Accién: Se determina mediante verbos que indican la accidn que deben realizar como parte

de control.

3. Complemento: Corresponde a los detalles que permiten identificar claramente el objeto del

control.
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Tabla 3, Verificacion selectiva al disefio y efectividad de controles en riesgos asociados a

corrupcion.
Proceso o " o -
Subproceso Riesgo Evaluado Observacion Recomendacion
La ficha del riesgo ID 130
descargada desde el
aplicativo INDUDARUMA, . L
ermite observar que: Fortalecer la asignacion de
P . : responsables  teniendo en
1. El riesgo se . .
. . o cuenta la importancia de las
Posible  manipulacion u | encuentra dentro de los )
"y . . . .~ | tareas de monitoreo que debe
omision de informacion en la | niveles de tolerancia . .
. realizar el lider de proceso para
entrega de la | establecidos por la | . . .
OoGC . - identificar y solucionar brechas
correspondencia recibida | empresa. d
. . e manera regular y
para que sea tramitada | 2. las actividades de . .
interna y externamente control son manuales y consistente, lo cual generaria
) . un filtro de control para la
preventivas. . f d
3 Fue cargada la excesiva confianza cuando un
> . . -~ control recae en una sola
evidencia de ejecucion y se ersona
encuentra alineada con las | P )
actividades de control.
La ficha del riesgo ID 883
descargada desde el
aplicativo INDUDARUMA,
permite observar que:
1. La redaccion del
riesgo no cumple con la
estructura para la
identificacion de riesgos de | Fortalecer la redaccion del
corrupcion. riesgo, teniendo en cuenta los
2. El riesgo se | componentes de su definicion:
encuentra dentro de los | accion u omisiobn + uso del
niveles de tolerancia | poder + desviacion de la
establecidos por la | gestion de lo publico + el
empresa. beneficio privado.
3. las actividades de
o control son manuales vy
Incorrecta evaluacion de la . :
S preventivas. Teniendo en cuenta la
OsD efectividad de los controles idencias: fidencialidad d |
de la OSD 4. La§ evidencias; | confidencialida de a
’ formato Céd. IM OC DRS | informaciébn es  importante
FO 063 “Formato | analizar la viabilidad de definir
actualizacion Seguridad | la forma de reportar las

Personal”y formato Cod. IM
OC DRS FO 046 “Formato
datos basicos contratistas”
se encuentran sin
diligenciar, lo cual impide
validar la efectividad de la
ejecucion del control
cuatrimestral.

5. La redacciéon de
las actividades de control
no permite identificar
claramente el objeto del
control.

evidencias de ejecucién de los
controles, en atencion a que los
formatos en blanco no permiten
observar la aplicacion 'y
efectividad de los controles
establecidos por el proceso.
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Proceso o " o -
Subproceso Riesgo Evaluado Observacion Recomendacion
La ficha del riesgo ID 1177
descargada desde el
aplicativo INDUDARUMA,
permite observar que:
1. El riesgo se
encuentra dentro de los
niveles de tolerancia | Tres (3) de los cinco (5) riesgos
establecidos por la | de corrupcion identificados por
empresa. el proceso apuntan al mismo
2. Las evidencias | evento negativo (Fuga o
cargadas (Correo Induraldo | perdida de la informacion en
ruta de atencion denuncias | beneficio propio o de terceros,
por corrupcion del | Manipulacion de la informacion
16/05/2023, Correo | recibida para beneficio de un
Solicitud para iniciar | tercero, Fuga de informacion
proceso de salida en vivo | catalogada por la empresa
Fuga de nomacon | 98 19032023 coneo T | como  contdene g
catalogada por la empresa q yua proteger | prop
- . informacién en la Industria | de terceros (Planes mayores,
como confidencial ylo Militar), no corresponden a | Iniciativas negocios
reservada en  beneficio , 1 ponden va y 9
OFP opio 0 de  terceros los criterios de validacion | estratégicos, etc.)
?Ple?nes mayores Iniciativaé estipulados en la etapa de
ne ocioi e’straté icos controles. Dada esta tendencia, es
gtc) 9 9 "l 3. Las actividades de | importante realizar un andlisis
) control son manuales y | de las actividades asociadas
preventivas. con la prestacion de tramites y
4. Las descripciones | servicios susceptibles de
de las actividades de | corrupcion en las que interviene
control no permiten | el Proceso Gestion Estratégica,
identificar claramente el | con el fin de brindarle un
objeto, toda vez que solo se | caracter diferencial a cada uno
nombran los instructivos, | de los riesgos.
formatos y/o controles sin
explicar a través de verbos
rectores como se hard la
actividad.
5. El cargo del
responsable de ejecutar el
control no pertenece a la
Oficina de Planeacién (Jefe
de archivo)
La ficha del riesgo ID 1135
descargada desde el
aplicativo INDUDARUMA,
Posibilidad de afectacion a | permite observar que: . e
la i TR L Realizar un andlisis de las
a imagen institucional por | 1. Las actividades de o ;
o ) actividades asociadas con la
sacar una ventaja indebida | control son manuales y o -
. prestacion de trdmites 'y
para hacer, acelerar, | preventivas. e )
o - . servicios susceptibles de
GRE retardar u omitir informacion | 2. El riesgo se ! : .
. ! corrupcion en las que interviene
a grupos de interés | encuentra dentro de los o
) S . .~ | el grupo de responsabilidad
relacionada con la gestion | niveles de tolerancia : h .
- ; . social empresarial con el fin de
de responsabilidad social | establecidos por la - .
; robustecer la gestion del riesgo.
empresarial. empresa.
3. Fue cargada Ila

evidencia de ejecucion y se
encuentra alineada con las
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Proceso o " o -
Riesgo Evaluado Observacion Recomendacion
Subproceso 9
actividades de control.
Fortalecer la asignacion de
responsables  teniendo  en
cuenta la importancia de las
Posibilidad de afectar tareas de monitoreo que debe
negativamente los intereses ) . realizar el lider de proceso para
9 . o La ficha del riesgo ID 215 | . I P P
de la Industria Militar - identificar y solucionar brechas
INDUMIL cuando se des.car.gada desde el de manera regular y
! aplicativo INDUDARUMA, . .
presenten demoras o] . . consistente, lo cual generaria
; A permite observar que: :
perdida de la objetividad e 1 El fiesao se | Un filtro de control para la
imparcialidad en el | 9 excesiva confianza cuando un
L encuentra dentro de los
representar judicial y | .~ | control recae en una sola
A . niveles de tolerancia
OFL extrajudicialmente, a través establecidos por a persona. .
de sus abogados en los Fortalecer la redaccién del
- empresa.
Procesos Judiciales, . control de tal manera que su
. 2. La actividad de . .
negociaciones, objetivo sea claro, teniendo en
transacciones control planteada - no - se cuenta las siguientes preguntas
L Y| encuentra alineada con las PN 19 S preg
conciliaciones que contra causas formuladas en la ¢;Quién esta  realizando el
ella se adelanten o0 se etapa de identificacion del control? ¢ Qué se esta
promuevan, con el propésito riespo realizando yquées lo que
de obtener un beneficio 9o0. podria salir mal?
personal de esa situacion ¢Cuando y donde los controles
ocurren o son realizados? ¢ Por
qué se estan realizando los
controles?
La ficha del riesgo ID 269
descargada desde el
aplicativo INDUDARUMA,
permite observar que:
1. El riesgo se | Fortalecer la asignacion de
encuentra dentro de los | responsables teniendo en
Desvio de bienes, servicios, | niveles de tolerancia | cuenta la importancia de las
materiales y/o recursos del | establecidos por la | tareas de monitoreo que debe
proceso de I+D+i, yendo en | empresa. realizar el lider de proceso para
GID-DID contravia de los principios | 2. las actividades de | identificar y solucionar brechas
éticos, morales y | control son manuales vy | de manera regular y
profesionales para | preventivas. consistente, lo cual generaria
favorecimiento propio o de | 3. Las evidencias | un filtro de control para la
terceros, cargadas se encuentran | excesiva confianza cuando un
alineadas con los criterios | control recae en una sola
de validacion persona
4. La redaccion del
control permite entender
claramente el objeto de
control.
La ficha del riesgo ID 809
descargada desde el
aplicativo INDUDARUMA,
. . ermite observar que:
Conflicto de intereses de | P rq
. 1. El riesgo se .
GPR empleados vinculados con Continuar con el adecuado
S ) encuentra dentro de los | . . . "
administracion e . .~ | disefio y ejecucion de controles.
. . niveles de tolerancia
interventoria de contratos. .
establecidos por la
empresa.
2. las actividades de
control son manuales y
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Proceso o
Subproceso

Riesgo Evaluado

Observacion

Recomendaciéon

preventivas.
3. Las evidencias
cargadas se encuentran
alineadas con los criterios
de validacion

PEM

Dafio intencional en los
recursos o bienes de la
empresa, alteracion de las
condiciones de produccion
con el objetivo de afectar la
produccion

La ficha del riesgo ID 1057
descargada desde el
aplicativo INDUDARUMA,
permite observar que:

1. El riesgo se
encuentra dentro de los
niveles de tolerancia
establecidos por la
empresa.

2. las actividades de
control son manuales vy
preventivas.

3. No se observa
cargue de evidencias.

4. La periodicidad de
aplicacion establecida para
todos los entregables es
“Una sola vez” sin embargo
en la descripcion del
control, se indica que la
supervisién es constante.

Ajustar la periodicidad de
aplicacién del control teniendo
en cuenta la supervision
contante enunciada en la
redaccion del control.

Velar por el cargue oportuno de
las evidencias en el aplicativo
INDUDARUMA

PEC

Uso indebido o abuso de
poder

La ficha del riesgo ID 377
descargada desde el
aplicativo INDUDARUMA,
permite observar que:

1. La redaccion del
riesgo no cumple con la
estructura para la
identificacion de riesgos de
corrupcion.

2. La redaccion de
las causas no permite
identificar las
circunstancias.

3. las actividades de
control son manuales vy
preventivas.

4. Las evidencias
cargadas se encuentran
alineadas con los criterios
de validacion.

Es importante consultar la
metodologia  propuesta  por
Departamento Administrativo de
la Funcion Publica para la
identificacion de riesgos de
corrupcion, con el fin de
fortalecer la redaccion del
riesgo y el andlisis de causas.
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SFI)erO;;:riscoego Riesgo Evaluado Observacioén Recomendacion
La ficha del riesgo ID 1083
descargada desde el Fortalecer la redaccién del
aplicativo INDUDARUMA, | de tal manera que S
permite observar que: COT‘”.O € - gue su
objetivo sea claro, teniendo en
- cuenta las siguientes preguntas
Acciébn u omisién en la clzbntrol I:c?n aclfr?ggﬁgleei df/ ¢Quién esta re}ahzando e,l
S . . control? ¢Qué se esta
PDT ve_rlflcamon de materias | preventivas. _ _ realizando y quées lo que
primas en:[rt_agadas por | 2. Las evidencias podria salir mal?
aliado estratégico. gﬁﬂgezzii c?)i Iggcgr‘?tgtrriig g,Cuéndoydénngos controles
de validacion ocurren 0 son reahzgdos? ¢Por
: N gqué se estan realizando los
3. La descripcion de controles?
las actividades de control ’
no permite identificar cual
es el objetivo del control.
La ficha del riesgo ID 621
descargada desde el
aplicativo INDUDARUMA,
permite observar que:
Cambio o alteracion de las
especificaciones técnicas de | 1. Las actividades de Velar por el cargue oportuno de
oMl un bien o servicio en la | control son manuales y las evidencias en el aplicativo
elaboracion de un proyecto | preventivas.
N INDUDARUMA
0 contrato para favorecer a | 2. El  disefio del
un proveedor especifico. control se encuentra
alineado con el andlisis de
causas.
3. No se observan
cargue de evidencias.
La ficha del riesgo ID 678
descargada desde el
aplicativo INDUDARUMA,
permite observar que:
1. Las actividades de
Conflicto de Intereses en el control _son manuales y
desarrollo de las funciones preventivas. . . Continuar con el adecuado
PME FJ . T 2. Las evidencias s . .
responsabilidades o tareas disefio y ejecucion de controles.
cargadas se encuentran
a cargo del proceso . S
alineadas con los criterios
de validacion.
3. El riesgo se
encuentra dentro de los
niveles de tolerancia
establecidos por la
empresa.
La ficha del riesgo ID 562 | Es importante consultar la
descargada desde el | metodologia propuesta por el
aplicativo INDUDARUMA, | Departamento Administrativo de
permite observar que: la Funcion Publica para la
PAR FJ Produccién de Armas identificacion de riesgos de

1. La descripcion del
riesgo obedece a la
definicion tacita de riesgo
de corrupcién, de tal

corrupcion, con el fin de
fortalecer la redaccion del
riesgo y el andlisis de causas y
de tal manera robustecer los
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Proceso o " - -
Riesgo Evaluado Observacion Recomendacion
Subproceso 9
manera que no describe | controles establecidos al interior
como se presentarian los | del proceso.
posibles eventos de
corrupcion dentro de las | Lo anterior teniendo en cuenta
tareas del dia a dia del | que el control identificado
subproceso. actualmente no garantiza la
2. las actividades de | mitigacion de la materializacién
control son manuales y | de los eventos negativos
preventivas. asociados a corrupcion.
3. Las evidencias
cargadas se encuentran
alineadas con los criterios
de validacion.
4. El riesgo se
encuentra dentro de los
niveles de tolerancia
establecidos por la
empresa.
La ficha del riesgo ID 620
descargada desde el
aplicativo INDUDARUMA,
permite observar que:
L Es importante consultar la
1. La descripcion del por
riesgo  obedece a la metodologia propuggta por el
definicién tacita de riesqo Departamento Administrativo de
de  corrupcion.  de ?al la Funcion Publica para la
manera 5e n‘o describe identificacion de riesgos de
. q . corrupcion, con el fin de
como se presentarian los L
. fortalecer la redaccion del
posibles eventos de riesgo y el andlisis de causas
Posibilidad de recibir o | corrupcion dentro de las 9oy y
> e : . de tal manera robustecer los
PMU FJ solicitar beneficio a nombre | tareas del dia a dia del ; . )
: controles establecidos al interior
propio o de terceros. subproceso.
L del proceso.
2. las actividades de
control son manuales vy . .
. Lo anterior teniendo en cuenta
preventivas. . o
. . que el control identificado
3. Las evidencias .
actualmente no garantiza la
cargadas se encuentran

alineadas con los criterios
de validacion.

4, El riesgo se
encuentra dentro de los
niveles de tolerancia
establecidos por la
empresa.

mitigacion de la materializacion
de los eventos negativos
asociados a corrupcién




ol

gjllndumll

colombio

INFORME ENFOQUE HACIA LA PREVENCION

Liberado:2023-07-17
NUumero de Rev.:1
Céd.: IM OC OCI FO 022
Péagina 12 de 22

SFI)erO;;:riscoego Riesgo Evaluado Observacioén Recomendacion
La ficha del riesgo ID 242
descargada desde el
aplicativo INDUDARUMA,
permite observar que:
Ofrecer o] Prometer .
beneficios de manera L. El resgo se
directa o indirecta a  un epcuentra dentro de Iqs Velar por ellcargue oportqno .de
PST FJ proveedor en ol niveles de tolerancia | las evidencias en el aplicativo
S establecidos por la | INDUDARUMA
cumplimiento de la
supervision de contratos. empresa. -
2. las actividades de
control son manuales y
preventivas.
3. No se observa
cargue de evidencias.
La ficha del riesgo ID 851
descargada desde el
Sg?;?:;vgbséugygjéRUMA’ Fortalecer la redacciéon del
) control de tal manera que su
o _ _ 1 Las actividades de objetivo sea clgro, teniendo en
Posibilidad que funcionarios control son manuales y cuenta las siguientes preguntas
de PPM mantengan preventivas ¢Quién esta  realizando el
comportamientos negativos 5 No. se  observa conyrol? ¢, Qué se esta
en sus lugares de trabajo cérgue de evidencias realizando yquées lo que
PPM generando un mal ambiente 3 Las descri .ciones podria salir mal?
laboral; ya sea por iniciativa dé las actividadgs de ¢Cuando y donde los controles
propia y/o impulsado por un control o permiten ocurren o son realizados? ¢ Por
tercero. . o gué se estan realizando los
identificar claramente el
. controles?
objeto, toda vez que solo se vel | car rtuno de
nombran los instructivos, elar por el cargue oportuno
formatos y/o controles sin las evidencias en el aplicativo
. ; INDUDARUMA
explicar a través de verbos
rectores como se hard la
actividad.
La ficha del riesgo ID 426
descargada desde el
aplicativo INDUDARUMA, | Fortalecer la redaccién del
permite observar que: control de tal manera que su
Posibilidad que funcionarios objetivo sea claro, teniendo en
de PPM mantengan | 1. Las actividades de | cuenta las siguientes preguntas
comportamientos negativos | control son manuales y | ¢Quién esta realizando el
en sus lugares de trabajo | preventivas. control? ¢ Qué se esta
PMP generando un mal ambiente | 2. Las descripciones | realizando yquées lo que
laboral; ya sea por iniciativa | de las actividades de | podria salir mal?
propia y/o impulsado por un | control no permiten | ¢Cuando y donde los controles
tercero. identificar claramente el | ocurren o son realizados? ¢ Por
objeto, toda vez que solo se | qué se estan realizando los
nombran los instructivos, | controles?
formatos y/o controles sin
explicar como se hard la
actividad.
La ficha del riesgo ID 349 | Fortalecer la redacciéon del
PEU Posibilidad de que se | descargada desde el | control de tal manera que su
presente un Inapropiado uso | aplicativo INDUDARUMA, | objetivo sea claro, teniendo en

de los bienes y/o servicios,

permite observar que:

cuenta las siguientes preguntas
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Proceso o " o -
Subproceso Riesgo Evaluado Observacion Recomendacion
Utilizados para el | 1. Las actividades de | ¢Quién estd  realizando el
favorecimiento personal, de | control son manuales vy | control? ¢Qué se esta
Contratistas preventivas. realizando yquées lo que
2. Las descripciones | podria salir mal?
de las actividades de | ¢Cuéando y ddnde los controles
control no permiten | ocurren o son realizados? ¢ Por
identificar claramente el | qué se estdn realizando los
objeto, toda vez que solo se | controles?
nombran los instructivos,
formatos y/o controles sin
explicar como se hara la
actividad.
La ficha del riesgo ID 676
descargada desde el
aplicativo INDUDARUMA,
permite observar que:
ibntrol l;zi acmt':r?l?:éz de Es importante consultar la
. y metodologia propuesta por el
preventivas. = .
. . Departamento Administrativo de
2. Las evidencias la Funcion Publica para la
cargadas = se  encuentran identificacion de riespos de
. . . alineadas con los criterios hy 9¢
PME Uso indebido de autoridad o de validacion corrupcién, con el fin de
exceso de poder . L fortalecer la redaccion del
3. La descripcion del | . | andlisis d
riesgo  obedece a la riesgo y el andlisis de causas y
definicién tacita de riesdo de tal manera robustecer los
7 90 | controles establecidos al interior
de corrupcién, de tal
. del proceso.
manera que no describe
como se presentarian los
posibles eventos de
corrupcion dentro de las
tareas del dia a dia del
subproceso.
Velar por el cargue oportuno de
. . las evidencias en el aplicativo
La ficha del riesgo ID 876 INDUDARUMA.
descargada desde el
aplicativo INDUDARUMA, . L,

o _ ermite observar que: Fortalecer la asignacion de
Tramite de documentos sin | P ’ responsables  teniendo en
el cumplimiento total de - cuenta la importancia de las

o X 1. Las actividades de )
requisitos, favoreciendo o tareas de monitoreo que debe
DCO . control son manuales vy . P
beneficiando a terceros con . realizar el lider de proceso para
8 e preventivas. . = .
el fin de recibir alguna identificar y solucionar brechas

G 2. No se observa

retribucion . . de manera regular y
cargue de evidencias. . .
consistente, lo cual generaria
un filtro de control para la
excesiva confianza cuando un
control recae en una sola

persona.

Desfalco por parte de | La ficha del riesgo ID 922

funcionarios en beneficio | descargada desde el | Velar por el cargue oportuno de
PMI propio o de un tercero de los | aplicativo INDUDARUMA, | las evidencias en el aplicativo

recursos tales como
materias primas, repuestos
productos terminados o

permite observar que:

1. Las actividades de

INDUDARUMA.
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Proceso o " o -
Subproceso Riesgo Evaluado Observacion Recomendacion
insumos que son adquiridos | control son manuales y
o trasformados por la | preventivas.
Industria Militar 2. No se observa
cargue de evidencias.
La ficha del riesgo ID 1128
descargada desde el | Fortalecer la asignacién de
aplicativo INDUDARUMA, | responsables teniendo en
Posible direccionamiento de permite observar que: cuenta la importancia de las
tareas de monitoreo que debe
los procesos de compra, - . .
S 1. Las actividades de | realizar el lider de proceso para
favorecimiento a terceros, . o .
) - - . control son manuales vy | identificar y solucionar brechas
filtracion de informacién (no .
GCC SEC confidencialidad. intearidad preventivas. de manera regular y
dis onibiliaad) 9 /o 2. Las evidencias | consistente, lo cual generaria
y ISP y cargadas se encuentran | un filtro de control para la
alteracion ilicita del . S . )
rocedimiento contractual alineadas con los criterios | excesiva confianza cuando un
P ) de validacion. control recae en una sola
3. las actividades de | persona.
control son manuales vy
preventivas.
La ficha del riesgo ID 244
descargada desde el
aplicativo INDUDARUMA,
permite observar que:
1. Las evidencias;
formato Cod. IM FJ GCC
FO 200 “Inspeccién
materias primas, materiales | Teniendo en cuenta la
Atencién  inovortuna o | Y homologaciones y Coéd. | confidencialidad de la
. . P IM FC DVA FO 001 | informacibn es importante
indebida de los | « - . o -
e . Informe de recepcién de | analizar la viabilidad de definir
requerimientos  realizados ;
. materiales 'y elementos | la forma de reportar las
GCC ASC por las diferentes L, . . . o
d : devolutivos” se encuentran | evidencias de ejecucion de los
ependencias de la

Industria para beneficio de
un tercero o para si mismo

sin diligenciar, lo cual
impide validar la efectividad
de la ejecuciéon del control
cuatrimestral.

2. El riesgo se
encuentra dentro de los
niveles de tolerancia
establecidos por la
empresa.

3. las actividades de
control son manuales vy
preventivas.

controles, en atencion a que los
formatos en blanco no permiten
observar la aplicacion y
efectividad de los controles
establecidos por el proceso.
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Proceso o " o -
Riesgo Evaluado Observacion Recomendacion
Subproceso 9
La ficha del riesgo ID 848
descargada desde el
aplicativo INDUDARUMA, | Fortalecer la asignacion de
permite observar que: responsables  teniendo  en
Posibilidad de un beneficio a cuenta la importancia de las
nombre propio o de terceros | 1. El riesgo se | tareas de monitoreo que debe
por atender de forma | encuentra dentro de los | realizar el lider de proceso para
indebida la recepciéon de | niveles de tolerancia | identificar y solucionar brechas
GME PQRSDF y demés | establecidos por la | de manera regular y
comunicaciones oficiales, | empresa. consistente, lo cual generaria
interpuestas por la | 2. las actividades de | un filtro de control para la
ciudadania y demés partes | control son manuales Yy | excesiva confianza cuando un
interesadas. preventivas. control recae en una sola
3. Las evidencias | persona.
cargadas se encuentran
alineadas con los criterios
de validacién.
La ficha del riesgo ID 1160 | Fortalecer la asignacion de
descargada desde el | responsables  teniendo en
aplicativo INDUDARUMA, | cuenta la importancia de las
permite observar que: tareas de monitoreo que debe
realizar el lider de proceso para
1. El riesgo se | identificar y solucionar brechas
encuentra dentro de los | de manera regular y
niveles de tolerancia | consistente, lo cual generaria
establecidos por la | un filtro de control para la
empresa. excesiva confianza cuando un
Usar de manera Inapropiada | 2. las actividades de | control recae en una sola
los bienes o servicios de | control son manuales y | persona.
GVE .

INDUMIL, para favorecerse | preventivas.

a si mismo o a terceros 3. La descripcion del | Es importante consultar la
riesgo  obedece a la | metodologia propuesta por el
definicion tacita de riesgo | Departamento Administrativo de
de corrupcién, de tal | la Funcion Publica para la
manera que no describe | identificacion de riesgos de
como se presentarian los | corrupcion, con el fin de
posibles eventos de | fortalecer la redaccion del
corrupcion dentro de las | riesgo y el analisis de causas y
tareas del dia a dia del | de tal manera robustecer los
proceso. controles establecidos al interior

del proceso.
La ficha del riesgo ID 850
descargada desde el Fortalecer la asignacion de
aplicativo INDUDARUMA, 9
. . responsables  teniendo  en
permite observar que: . 8
cuenta la importancia de las
. L . tareas de monitoreo que debe

Manipulacion de la | 1. El riesgo se . .

., . realizar el lider de proceso para

contratacion con posible | encuentra dentro de los | . o .

i L . . | identificar y solucionar brechas
DCP afectacion econdémica vy | niveles de tolerancia
ey . de manera regular y
beneficiandose como | establecidos por la . .
consistente, lo cual generaria
persona y/o a terceros empresa. ;
- un filtro de control para la
2. las actividades de - '
excesiva confianza cuando un
control son manuales vy
. control recae en una sola
preventivas. ersona
3. Las evidencias | P )
cargadas se encuentran
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Proceso o " - -
Riesgo Evaluado Observacion Recomendacion
Subproceso 9
alineadas con los criterios
de validacién.
La ficha del riesgo ID 202
descargada desde el
aplicativo INDUDARUMA,
permite observar que:
Fortalecer la asignacion de
1. El riesgo se | responsables  teniendo en
encuentra dentro de los | cuenta la importancia de las
Posibilidad de | niveles de tolerancia | tareas de monitoreo que debe
materializacion de conflicto | establecidos por la | realizar el lider de proceso para
de Intereses en el desarrollo | empresa. identificar y solucionar brechas
GTH de las funciones, | 2. las actividades de | de manera regular y
responsabilidades o tareas | control son manuales y | consistente, lo cual generaria
a cargo del proceso Gestion | preventivas. un filtro de control para la
Talento Humano 3. Las evidencias | excesiva confianza cuando un
cargadas se encuentran | control recae en una sola
alineadas con los criterios | persona.
de validacion.
4. La redaccion del
control permite entender
claramente el objeto de
control.
La ficha del riesgo ID 411
descargada desde el
aplicativo INDUDARUMA, . o
grmite observar que: Alinear los criterios de
P que: validacion con la descripcion
: del control.
1. El riesgo se
Posibilidad de afectacion | encuentra dentro de los . .
R . . Fortalecer la asignacion de
institucional por alterar u | niveles de tolerancia .
- L . responsables  teniendo  en
ocultar informacion real en | establecidos por la . .
” - cuenta la importancia de las
la preparacion, formulacién | empresa. .
L . tareas de monitoreo que debe
GFlI y presentacion del | 2. Las actividades de . .
realizar el lider de proceso para
anteproyecto de | control son manuales vy | . e .
. identificar y solucionar brechas
presupuesto para los | preventivas.
. ; . . de manera regular y
diferentes organismos que | 3. Las evidencias . .
consistente, lo cual generaria
lo aprueban cargadas se encuentran

alineadas con los criterios
de validacion.

4, La redaccion del
control permite entender
claramente el objeto de
control.

un filtro de control para la
excesiva confianza cuando un
control recae en una sola
persona.
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Proceso o " o -
Riesgo Evaluado Observacion Recomendacion
Subproceso 9
La ficha del riesgo ID 1080 | Fortalecer la asignacién de
descargada desde el | responsables  teniendo en
aplicativo INDUDARUMA, | cuenta la importancia de las
Posibilidad de una | permite observar que: tareas de monitoreo que debe
afectacion negativa a la realizar el lider de proceso para
imagen institucional cuando | 1. El riesgo se | identificar y solucionar brechas
se presenta un acceso no | encuentra dentro de los | de manera regular y
GTI permitido a la informacion | niveles de tolerancia | consistente, lo cual generaria
por personas no | establecidos por la | un filtro de control para la
autorizadas, violando los | empresa. excesiva confianza cuando un
procedimientos e |2 El proceso cuenta | control recae en una sola
incumpliendo con sus | con controles preventivos, | persona.
funciones. defectivos, manuales vy
automaticos. Velar por el cargue oportuno de
3. No se observa | las evidencias en el aplicativo
cargue de evidencias. INDUDARUMA.
La ficha del riesgo ID 1193
descargada desde el
aplicativo INDUDARUMA, | Fortalecer el analisis de causas
permite observar que: y consecuencias teniendo en
cuenta las entradas y salidas
1. El riesgo se | del Proceso.
encuentra dentro de los
Uso indebido 0 | niveles de tolerancia | Fortalecer la asignacion de
aprovechamiento de la | establecidos por la | responsables teniendo en
informacion para beneficiar | empresa. cuenta la importancia de las
DLO a un tercero con la | 2. las actividades de | tareas de monitoreo que debe
autorizacion de un proceso | control son manuales vy | realizar el lider de proceso para
de importacion 0 | preventivas. identificar y solucionar brechas
exportacion 3. Las evidencias | de manera regular y
cargadas se encuentran | consistente, lo cual generaria
alineadas con los criterios | un filtro de control para la
de validacion. excesiva confianza cuando un
4. La redaccién del | control recae en una sola
control permite entender | persona.
claramente el objeto de
control.
La ficha del riesgo ID 772
descargada desde el
aplicativo INDUDARUMA,
permite observar que:
o - 1. El riesgo se
Posibilidad de recibir o 9
- i e encuentra dentro de los
solicitar cualquier dadiva o . . s
. . niveles de tolerancia | Fortalecer el andlisis de causas
beneficio a nombre propio o . . .
. establecidos por la | y consecuencias teniendo en
de terceros con el fin de .
DCN Lo empresa. cuenta las entradas y salidas
adjudicar un proceso de -
. 2. las actividades de | del Proceso.
contratacién para favorecer
control son manuales vy
a personas O Qrupos .
. preventivas.
determinados. . .
3. Las evidencias
cargadas se encuentran

alineadas con los criterios
de validacion.

4, La redaccion del
control permite entender
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SFI)erO;;:riscoego Riesgo Evaluado Observacioén Recomendacion
claramente el objeto de
control.
La ficha del riesgo ID 785
descargada desde el
aplicativo INDUDARUMA,
permite observar que:
Fortalecer la asignacion de
1. El riesgo se | responsables  teniendo en
encuentra dentro de los | cuenta la importancia de las
niveles de tolerancia | tareas de monitoreo que debe
establecidos por la | realizar el lider de proceso para
empresa. identificar y solucionar brechas
2. las actividades de | de manera regular y
control son manuales vy | consistente, lo cual generaria
preventivas. un filtro de control para la
3. Las evidencias | excesiva confianza cuando un
Desvio, pérdida 0 | cargadas se encuentran | control recae en una sola
DSR apropiacion de recursos de | alineadas con los criterios | persona.
la Entidad. de validacion.
4. La redaccion del
control permite entender | Realizar un andlisis de las
claramente el objeto de | actividades asociadas con la
control. prestacion de tramites 'y
5. La descripcion del | servicios susceptibles de
riesgo  obedece a la | corrupcion en las que interviene
definicion técita de riesgo | el Proceso Gestion Estratégica
de corrupcion, de tal | con el fin de brindarle un
manera que no describe | carécter diferencial a cada uno
como se presentarian los | de los riesgos.
posibles eventos de
corrupcion dentro de las
tareas del dia a dia del
subproceso
La ficha del riesgo ID 270
Probabilidad de la | descargada desde el | Fortalecer la asignacion de
desviacion de los procesos | aplicativo INDUDARUMA, | responsables teniendo en
cuando un externo, (Cliente, | permite observar que: cuenta la importancia de las
proveedor o] parte tareas de monitoreo que debe
interesada, etc.) Ofrece, | 1. El riesgo se | realizar el lider de proceso para
Promete o Entrega un | encuentra dentro de los | identificar y solucionar brechas
beneficio o dadiva, (que | niveles de tolerancia | de manera regular y
pueda ser de naturaleza | establecidos por la | consistente, lo cual generaria
financiera o no financiera), | empresa. un filtro de control para la
obteniendo una ventaja | 2. las actividades de | excesiva confianza cuando un
GSlI indebida directa o indirecta | control son manuales y | control recae en una sola
e independiente de su | preventivas. persona.
ubicacién, en violacién de la | 3. No se observa
Ley o Normas aplicables y | cargue de evidencias. Es importante consultar la
lineamientos internos; al | 4. La descripcién del | metodologia propuesta  por
pedir y/o recibir, como | riesgo obedece a la | Departamento Administrativo de
incentivo o0 recompensa, | definiciébn tacita de riesgo | la Funcion Publica para la
para que el funcionario | de corrupcion, de tal | identificacion de riesgos de

acte o deje de actuar, en
relacion con su mision y/o
funcion, para favorecimiento
propio o de terceros.

manera que no describe
como se presentarian los
posibles eventos de
corrupcién dentro de las

corrupcion, con el fin de
fortalecer la redacciéon del
riesgo y el andlisis de causas.
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tareas del dia a dia del
proceso.
La ficha del riesgo ID 371 | Alinear la periodicidad de
descargada desde el | aplicacion establecida en el
aplicativo INDUDARUMA, | control.
permite observar que:
Fortalecer la asignacion de
1. El riesgo se | responsables teniendo en
encuentra dentro de los | cuenta la importancia de las
niveles de tolerancia | tareas de monitoreo que debe
Posibilidad de afectacion a establecidos por la _realiz_a_r el lider de_ proceso para
la imagen del proceso por empresa. N identificar y solucionar brechas
perder o  desviar la 2. las actividades de | de ~ Mmanera regular y
ODI objetividad e imparcialidad controll son manuales y consistente, lo cual generaria
del proceso disciplinario en preventivas. . . un fll.tro de .control para la
e 3. Las evidencias | excesiva confianza cuando un
beneficio de un tercero.
cargadas se encuentran | control recae en una sola
alineadas con los criterios | persona.

de validacion.

4. La periodicidad de
seguimiento del riesgo esta
definida de tres manera
diferentes (Periédicamente,
bimestralmente y
cuatrimestralmente)

Es importante consultar la
metodologia  propuesta  por
Departamento Administrativo de
la Funcién Publica para la el
andlisis de causas.

La tabla anterior le permite a cada Proceso y Subproceso verificar las observaciones y
recomendaciones que fueron generadas, con el fin, que sean replicadas tanto en los riesgos de
Corrupcion como en los de Proceso, Cadena de Suministro, Soborno y Oportunidades.

Recomendaciones Generales:

1. Durante la verificacion efectuada a la informacién cargada en el Software Indudaruma —
modulo de riesgos, se observé que los subprocesos estan identificando los mismos riesgos de
corrupcion sin precisar las particularidades de cada unidad de negocio para el establecimiento
de controles, por lo cual, se recomienda realizar un analisis consiente del contexto estratégico
(objetivo, las entradas y salidas) de cada subproceso, de tal manera que se garantice
informacion relevante para la toma de decisiones.

2. Es importante resaltar que al interior de los Procesos y Subprocesos del SGI

continda la

tendencia a la identificaciébn de eventos negativos relacionados con vulnerabilidad, uso y
sequridad de la informacién, para lo cual es importante recordar que se podrian contemplar

otros procesos, procedimientos o actividades susceptibles de riesgos de corrupcion, lo anterior

teniendo en cuenta la

“Guia para la administracién del riesgo y el disefio controles en

entidades publicas, version 4 Departamento Administrativo de la Funcion Pudblica” tales como:

“... Direccionamiento estratégico (alta direccion).

Concentracion de autoridad o exceso de poder.
Extralimitacion de funciones.
Ausencia de canales de comunicacion.
Amiguismo y clientelismo.
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Financiero (esta relacionado con areas de planeacion y presupuesto).

o Inclusién de gastos no autorizados.

. Inversiones de dineros publicos en entidades de dudosa solidez financiera, a cambio de
beneficios indebidos para servidores publicos encargados de su administracion.

. Inexistencia de registros auxiliares que permitan identificar y controlar los rubros de
inversion.

. Inexistencia de archivos contables.

. Afectar rubros que no corresponden con el objeto del gasto en beneficio propio o a cambio

de una retribucion econdémica.
De contratacién (como proceso o bien los procedimientos ligados a este).

. Estudios previos o de factibilidad deficientes.

. Estudios previos o de factibilidad manipulados por personal interesado en el futuro proceso
de contratacion. (Estableciendo necesidades inexistentes o aspectos que benefician a una firma en
particular).

. Disposiciones establecidas en los pliegos de condiciones que dirigen los procesos hacia un
grupo en particular. (Ej. media geométrica).

. Visitas obligatorias establecidas en el pliego de condiciones que restringen la participacion.
. Adendas que cambian condiciones generales del proceso para favorecer a grupos
determinados

. Urgencia manifiesta inexistente.

. Otorgar labores de supervision a personal sin conocimiento para ello.

o Concentrar las labores de supervision en poco personal.

. Contratar con compafiias de papel que no cuentan con experiencia.

De informacién y documentacion

Ausencia o debilidad de medidas y/o politicas de conflictos de interés.

Concentracién de informacion de determinadas actividades o procesos en una persona.
Ausencia de sistemas de informacion.

Ocultar la informacién considerada publica para los usuarios.

Ausencia o debilidad de canales de comunicacion

Incumplimiento de la Ley 1712 de 2014.

De investigaciéon y sancion.

o Ausencia o debilidad de canales de comunicacion.

o Dilatar el proceso para lograr el vencimiento de términos o la prescripcion del mismo.

. Desconocimiento de la ley, mediante interpretaciones subjetivas de las normas vigentes
para evitar o postergar su aplicacion.

. Exceder las facultades legales en los fallos.

De tramites y/o servicios internos y externos

Cobros asociados al tramite.

Influencia de tramitadores

Tréfico de influencias: (amiguismo, persona influyente).
Demorar su realizacion.
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De reconocimiento de un derecho (expedicién de licencias y/o permisos)

Falta de procedimientos claros para el tramite.

Imposibilitar el otorgamiento de una licencia o permiso.

Ofrecer beneficios econémicos para aligerar la expedicién o para amafiar la misma.
Tréfico de influencias: (amiguismo, persona influyente) ...”

3. En desarrollo del rol de Enfoque hacia la prevencion la Oficina de Control Interno recomienda
realizar las gestiones correspondientes, de acuerdo a los lineamientos establecidos, para el
andlisis de Riesgo Fiscal, el cual de manera general representa el dafio al patrimonio publico,
representando en el menoscabo, disminucién, perjuicio, detrimento, pérdida o deterioro de los
bienes o recursos publicos o a los intereses patrimoniales del Estado (Decreto 403 de 2020,
Art. 6).

Teniendo en cuenta que las bases de la responsabilidad fiscal estan consignadas en la Ley
610 de 2000 y sus bases sentadas en los articulos 267 y 268 de la Constitucién Politica de
1991, los cuales fueron modificados por el Acto Legislativo 04 de 2019.

Por lo anterior, es importante tener en cuenta la estructura y elementos de la definicion del
riesgo fiscal que presenta la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas versién 6 de noviembre de 2022, Direccion de Gestion y Desempefio
Institucional del Departamento Administrativo de la Funcién Publica DAFP, la cual, es armdnica
con la norma ISO 31000 de 2018.

Efecto dafoso sobre recursos piblicos o bienes o intereses
patrimoniales de naturaleza publica, a causa de un

4. Se recuerda a los procesos que la estrategia del Gobierno Nacional RITA “Red Institucional de
Transparencia y Anticorrupcion”., ofrece herramientas y canales para la identificacion y
prevencion del riesgo de corrupcion, que pueden contribuir para complementar las actividades
de control formuladas.

Para consultar el material pedagogico, los procesos pueden remitirse al sitio web del
observatorio de transparencia y anticorrupcion link:
http://www.anticorrupcion.gov.co/Paginas/caja-herramientas.aspx alli encontrardn documentos

que presentan buenas practicas para implementar como:

70 pildoras de la lucha contra la corrupcién.

ABC Ley de Transparencia y del Derecho de Acceso a la Informacién Publica.

Estrategias para la Construccion del Plan Anticorrupcion y de Atencion al Ciudadano con
enfoque de Big Data.

Guia para la identificacién y declaracién de conflicto de intereses, versién 2, Funcién
Publica julio de 2019.

5. En el marco de la Politica Gestion de la Informacion Estadistica, fortalecer la documentacion
de los ajustes realizados en la gestion del riesgo en cada cuatrimestre, con el fin de analizar la
evolucién de los riesgos y contar con informacién, relevante, accesible, precisa, oportuna y



http://www.anticorrupcion.gov.co/Paginas/caja-herramientas.aspx

Liberado:2023-07-17

{A [ ] . NUumero de Rev.:1
Cod.: IM OC OCI FO 022
Vj‘ |I'Idl.ll|'ll| INFORME ENFOQUE HACIA LA PREVENCION ngma o O

colombio

comparable; promoviendo la credibilidad y transparencia en la produccién de informacion
estadistica.

6. Es importante para los Procesos del SGI adelantar las acciones necesarias para continuar con
la migracién de la informacién de gestién del riesgo al Software Indudaruma.

7. Dar cumplimiento a los lineamientos establecidos en el Procedimiento para la administracion y
gestién de los riesgos y las oportunidades en la Industria Militar - Céd.: IM OC OFP PR 018,
Rev. 18, de igual manera reportar oportunamente de los mapas de riesgos a la Oficina de
Planeacion.

Cordialmente,

Original Firmado

C.P. HUMBERTO BERNAL BERNAL
Jefe de Grupo Oficina de Control Interno

Elaboré: Profesional Oficina de Control Interno, Adm Pub Maria Alejandra Garcia Duefias.
Fecha de elaboracion: 21 de septiembre de 2023.




