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MAPA DE RIESGOS

INSTITUCIONAL

Incrementar las ventas en los bienes y servicios. Mejorar y desarrollar nuevos
productos y servicios. Crecer el EBITDA de la empresa. Invertir en proyectos
estratégicos méas de $100.000 millones. Asegurar la satisfaccion de los clientes y
partes interesadas. Ahorrar costos en compras de materias primas. Disminuir
tiempos administrativos de contratacién. Implementar plan de mercadeo, entre
otros.

FECHA DILIGENCIAMIENTO

10 DE OCTUBRE DE 2017

VALORACION DEL RIESGO
|5 : A D) A B , A AR ,
qp IDENTIFICACION DE RIESGOS qp qp EVALUACION DE RIESGOS @ TRATAMIENTO - MANEJO DEL RIESGO E MONITOREO Y REVISION
. CRONOGRAMA PARA LA , . .
. ’) L " "
¢QUE PUEDE SUCEDER? NIVEL DEL CONTROLES EXISTENTES ACCIONES RESPONSABLE IMPLEMENTACION DE LAS Segln la correspondiente ® EVIDENCIA OBJETIVA " que soportalos atributos de
(Evento y/o accion) ESTATUS conveniencia, adecuacion, eficiencia, eficacia y efectividad,
. RIESGO ACTIVIDADES DEFINIDAS
(Importancia del (SIN
_"esgo CONTROLES)
identificado)
Estratégico: Por | COMSiSte enla NIVEL DEL ORIENTACION PARA LAS POSIBLES ACCIONES A EFECTIVIDAD
. ) valoracion del SEGUIR
Su impacto ; diant RIESGO e . ]
) ) corporativo, la riesgo, mediante (CON Reducir la probabilidad de ocurrencia del evento
DESCRIPCION ¢POR QUE SUCEDERIA? gestion es de la a con:;ro:wtamon CONTROLES) Disminuir el impacto del evento
Se refiere a la relacion y explicacién de causas y/o fuentes Alta Gerencia de la probabilidad y el NOMBRE DEL CONTROL EXISTENTE Reducir y/o dismindlr tanto probabilidad como impacto
Tomando como referencia la informacién del Contexto Estratégico (Debilidades y que generan el riesgo. ) Empresa. 5 impacto (Se asocia a que se aplica y dispone de registros) Es el resultado de Aiustar/Meiorar los controles aplicados Fecha de inicio Fecha de RESULTADO DE
No | Amenazas), se describen todos aquellos eventos y/o situaciones que pueden Tactico: La gestion confrontar los \o erear otron controles P Cargo Nombre terminacion Resultado LA GESTION
llegar a suceder y que dificultarian la gestion. Corresponde a la determinacion de la(s) causas(s) raiz. a nivel de unidad Representa el Registre la accion o el control que APLICA y del cual dispone de controles_'con la ATRIBUTOS A CUMPLIR LAS ACTIVIDADES Digite dd/mm/aa Corresponde a Re-Evaluacion del
dle negofIO, por el piesgo en su EVIDENCIA OBJETIVA para demostrar que se cerciora que lo que evaluamlon del CONVENIENTE: Esta alineada con el riesgo? Digite dd/mmvaa definir Soportes nivel de riesgo
. . . ider r . P ri nlaetapal = | L“YYNVENENIE.......... ¢ ! | . o .. . .
(IncI_uye riesgos comunicados y/o consultados por otros procesos del Sistema de \© ide gz'oplgceso esencia \© ocurre concuerda con lo que deberia ser. Ies(?(gaenél?s iestapa ADECUADA: .. Es suficiente para tratar el riesgo? , \concretamente si la|En caso de indicar que la accion fue o esta siendo efectiva (
Gestion). coor dinja cién del ' EFICIENTE: o...ooo ¢ Es viable econémicamente? i accion realizada o {"SI"), relacionar la evidencia objetiva que soporta la respuesta
Director EFICAZ: oo ¢ Es factible de cumplir (Realizable)? i en ejecucion fue, |y explicar brevemente porque la accion fue o esta siendo util.
Operativo: A ser EFECTIVA:....cococ....... ¢Es til en la prevencion del riesgo? ;s o no E:Ta siendo
gestionado a nivel .
de proceso.
Se generan reuniones con proveedores, se han realizado los
Juan Lara, William Pascagaza, Edith siguientes estudios de mercado asi:
. . L . . Matamoros, Julian Gomez, Diego Alvarez,
No se realizan las investigaciones de mercado necesarias . . . Elaborar un estudio de mercado de los proveedores de los . : : ; .
. o . ) Estudios de mercado, analizando la competencia de los productos ) ) . . Profesional de Daniela Pineda, Oscar buitrago, Santiago . .
1 |para identificar los precios del mercado exterior, y nuestra 1|, . . 1 |productos mas vendidos por la industria en el mercado ; : 20-ene-17 31-dic-17 1 Si . .
osici6n competitiva frente a estos lideres por linea de negocio. internacional Mercadeo Suarez, Angela Gomez , Monica Pinto,Tc Soporte synergy estudio de mercadeo 01913113 baterias
P P ' ' Williiam Restrepo, Cesar Alvarez, Angela productos militares, synergy 01916921 servicios de
Holguin laboratorios, emulsion centra, servicio de destruccion, mecha
de seguridad y corddn detonante por parte de explosivos
1 [Desconocimiento de proveedores Alto —— - . Moderado
. - " i . " . " : . » . . ~ Cotizaciones en todas la lineas de Indumil, se concreto
Estudios de referenciamiento para ser mas competitivos en el Analisis comparativo y competitivo de precios en el mercado Identificar ventajas comparativas y competitivas frente a los| Profesional de Angela Gomez- Juan Camilo Omania - . . . .
2 2 | . 2 : . ) . 20-ene-17 31-dic-17 2 Si negocio con la fuerza aerea de Emiratos Arabes.
mercado. internacional. proveedores internacionales. Mercadeo Profesional Exportaciones
Juan Lara, William Pascagaza, Edith
) . . . Matamoros, Julian Gomez, Diego Alvarez, - — .
Inconformidad de los clientes con los precios ofrecidos por la o . i . . . ; ; . Se solicita costos a la Subgerencia Financiera, para
L . . Analisis comparativo y competitivo de precios en el mercado - . Profesional de Daniela Pineda, Oscar buitrago, Santiago . . : o
3 [Industria Militar por ser mas altos que los ofrecidos por el 3 internacional 3 |Evaluacién de precios VS costos. Mercadeo Suarez, Angela Gomez , Monica Pinto, Tc 20-ene-17 31-dic-17 3 Si deteminar las cotizaciones.
mer internacional. ' e ' '
ercado internaciona Williiam Restrepo, Cesar Alvarez, Angela
Holguin
Existencia de una planta eléctrica generadora , para atender Jefe Planta Se gestiona en el plan de necesidades el servicio de
1 |Por falla en el suministro de energia por Codensa. 1 P p 9 P 1 |Gestionar el mantenimiento de redes de media y baja tension Mantenimiento Ing.William G buitrago Gomez 0l-ene-17 31-dic-17 1 No gestor P .
eventualmente el corte de energia. . mantenimiento correspondiente
Industrial FAGECOR
Gestionar mantenimiento preventivo a la planta generadora Jefe Planta Se gestiona en el plan de necesidades el servicio de
2 | Falta de un suministro eléctrico confiable 2 |Falla en redes de la fabrica. 2 |Mantenimiento preventivo redes de media tension Alto 2 redes de media tensién P P 9 y Mantenimiento Ing.William G buitrago Gomez 01-ene-17 31-dic-17 2 No mar?tenimiento cor?es ondiente Alto
' Industrial FAGECOR P
Falta de una planta eléctrica que supla las necesidades reales Existencia planta eléctrica para atender eventualidades minimas de En la actualidad se esta desarrollando un estudio para la Jefe Planta
3 s P q P 32 P P 3 |factibilidad de adquirir una planta electrica con una capacidad de Mantenimiento Ing.William G buitrago Gomez 0l-ene-17 31-dic-17 3 No Se gestiona el cambio de un seccionador semi automatico
de fébrica . fébrica. .
1500 Kva. Industrial FAGECOR
Jefe Division Todos los titulos valores estan debidamente constituidos ante
1 |Por el fraude informatico. 1 |Se mantienen titulos desmaterializados. 1 Se cumple con el Dec. ,15?5 en el sentido de mantener en fitulos Op eraglones Juan Angel Palacios Rodriguez. 01l-ene-17 31-dic-17 1 Si el 'V"”'Stef"’ de Hamenda-. Banco de I.a Repubiica en TES, lo
TES los excedentes de liquidez. Financieras. gue permite tener la seguridad y confianza en cuanto a su
custodia y manejo.
Se cumple con la politica de no manejar dinero en efectivo, los Jefe Division . . .
Se realiza conciliacion de saldos de bancos con libros auxiliares de recaudos agos se efectuan a traves de los bancos. Las Operaciones Se puede evidenciar que los recursos se mantienen en las
2 |Falta de control y Seguimiento. 2 . S ) . 2 idos ¥y pag . " P ; Juan Angel Palacios Rodriguez. 0l-ene-17 31-dic-17 2 Si diferentes cuentas de ahorro, corriente y fondos de inversion
contabilidad y se hace seguimiento a las notas pendiente de ingreso. conciliaciones las efectua un proceso diferente al que maneja los Financieras. !
recur con gue cuenta la empresa para mantenerlos bajo control.
5 |Perdida de valores y recursos economicos de INDUMIL, por Moderado €Cursos. Tolerable
i . . . . Jefe Division En la Divisién de Operaciones Financieras se cuentan con
factores internos y externos. . - . . Se elaboran Informes diarios de saldos en bancos, FIC e inversiones Consulta diaria de saldos en bancos y de todas las cuentas de . . b .
Descuido, error y ética por parte de los funcionarios . - Operaciones P . R . . los archivos en excel y carpetas compartidas, para que las
3 . 3 |de INDUMIL. 3 |INDUMIL. Para los pagos se tienen procesos de preparacion y ; . Juan Angel Palacios Rodriguez. 0l-ene-17 31-dic-17 3 Si . . -
encargados en el manejo de los recursos. L Financieras. personas que deben tener actualziada la informacion, esten
cupos de autorizacion en los portales de cada banco. . . . . .
debidamente informadas y tengan la informacion al instante.
Jefe Division En el sistema de informacién de los procedimiento de
4 Desconocimiento y/o descuido en la aplicacion de las normas 4 Procedimientos, instructivos establecidos y capacitacion. 4 Procedimientos establecidos internamente y Politicas definidas Operaciones Juan Angel Palacios Rodriquez 0l-ene-17 31-dic-17 4 Si Calidad, se mantienen los distintos procedimientos
y procedimientos. por la Junta Directiva. Financieras. 9 guez. debidamente actualizados y aprobados.
Consulta diaria de saldos y movimientos de las cuentas de ahorro, Jefe Division
1 Incorrecta proyeccién de ventas y deficiente seguimiento al 1 corrientes y fondos de inversion. Se realiza seguimiento permanente a 1 Exigir a los bancos la seguridad en el control y manejo de los Operaciones Eco. Juan Angel Palacios Rodriguez 0l-ene-17 31-dic-17 1 Si Archivos en excel y carpetas compartidas entre las personas
flujo de Caja de la institucion. los recaudos de mayor cuantia para su contabilizacion y poder recursos. Financieras. ' ' responsables del manejo de los recursos.
disponer de esos recursos.
Jefe Division
5 No man_tener informado a la Subgerencia Financiera y la 2 Se realiza prograrpamon diaria de pagos de acuerdo al vencimiento 5 Control estricto en el manejo de la informacién en cuanto a los O_perac_lones Eco. Juan Angel Palacios Rodriguez. 0l-ene-17 31-dic-17 5 Si Inst_ructlvo de proceso de pagos, controles en libro control de
Gerencia General. de facturas. (30 dias). recaudos y pagos. Financieras. registros en el tramite de cada factura que entra al proceso.
_ . Jefe Division
4 No disponer de recursos suficientes para atender las 3 No realizar las conciliaciones bancarias debidamente con la 3 Mensualmente se realiza la conciliaciéon bancaria a través de la Moderado 3 El proceso de pagos esta definido en varias etapas y Operaciones Eco. Juan Angel Palacios Rodriauez 0l-ene-17 31-dic-17 3 Si Boletines diarios de tesoreria. Tolerable
obligaciones de la empresa. periocidad acordada. Division de Contabilidad. responsabilidades, generando transparencia en el proceso. Financieras. ' 9 guez.
o . . . o . L Jefe Division
- . o Envio diario del Informe de Tesoreria al Subgerente Financiero y Jefe Negociacion de recaudos con clientes y coordinacion con los . . .
Desconocimiento y/o descuido en la aplicacion de las normas s . o Operaciones . . . . . Archivos en EXCEL e Infomes diarios y/o mensuales del
4 - 4 |de DOF para la toma de decisiones. 4 |proveedores para mantener una adecuada disponibilidad de ! : Eco. Juan Angel Palacios Rodriguez. 0l-ene-17 31-dic-17 4 Si . . .
y procedimientos rECUISOS Financieras. movimiento del flujo de caja.
- - o . Seguimiento de las cuentas por Cobrar con la periocidad Jefe Di\_/isic’)n . - L
Mala toma de decisiones por desconocimiento de la Cuentas por Cobrar con la periocidad requerida, de acuerdo al saldo . ) - Operaciones " . N . . Mediante un seguimiento de la cartera por sectores y gestion
5| - 5 . . 5 [requerida, de acuerdo al saldo de la disponibilidad. k : Eco. Juan Angel Palacios Rodriguez. 0l-ene-17 31-dic-17 5 Si . .
informacion y/o otras causas. de la disponibilidad. Financieras. por medio de los plazos establecidos por parte de Cobranzas.
Jefe Division
1 |Informacion desactualizada. 1 |Se da cumplimiento al Decreto 1525 de 2008. 1 Vlgl[ar en formg permanepte la_calificacion de los bancos a Op eraciones Eco. Juan Angel Palacios Rodriguez. 0l-ene-17 31-dic-17 1 Si Vigilar en forma constante las calificaciones de emisores.
través de los emisores de riesgos. Financieras.
Crear cupo de Inversion o Deposito a una entidad Financiera en . . . Monitorear el comportamiento de las variables de los bancos , los Jefe Division . . . .
. No se aplican las politicas definidas en el manual de . L . . . Operaciones ‘ . . . . Archivos donde se plasma la informacidon pertinente
5 |Riesgo. 2| . o 2 |Politicas aprobadas por la Junta Directiva. Moderado 2 |cuales deben cumplir con las exigencias de la norma legal k : Eco. Juan Angel Palacios Rodriguez. 0l-ene-17 31-dic-17 2 Si . . Tolerable
inversiones y aprobadas por la Junta Directiva. vigente Financieras. relacionada con la cifras de los bancos.
o o . . S L, o Jefe Division
Desconocimiento de la normatividad vigente relacionada con Manual para el manejo e inversién de los excedentes de liquidez. . . o . -
. L, . ) : Operaciones . . N . : Normograma y boletines periodicos que emite la oficina
3 |elriesgo. 3 3 |Actualizacion de la normatividad vigente que las rigen. k : Eco. Juan Angel Palacios Rodriguez. 0l-ene-17 31-dic-17 3 Si . .
o . Financieras. Juridica aplicables a la norma.
Se cuenta con un comité de Inversiones
Jefe Division . . . -
. . . . Se ha venido realizando reuniones periodicas del grupo
Operaciones Eco. Juan Angel Palacios Rodriguez. S L . .
- - . . . - . - . - k : . . primario con el Jefe de la divisién, a fin de ir generarndo
Desconocimiento por parte de los consultores de los controles Seguimiento mediante controles manuales y/o por medio de hojas de Solicitar ante SAP mediante la oficina de informética reportes Financieras. CPT Yudy Olivera Garcia . . L o . )
1 . . 1|7 1 ! . i i . . O0l-ene-17 31-dic-17 1 Si seguimiento de los requerimientos realizados mediante el
necesarios para el trabajo hormal. célculo. mas confiables para generar seguimiento. Professionales Adm. Emp. Isaura Pinto Buitrago o -
. . i o synergy Y priorizando las actividades de acuerdo a las
lideres de cada I.sis. Jorge Eliecer Alvis Lizcano . L
Instrucciones del Jefe de la Division.
subproceso.
Jefe Division . . . -
. . . N Se ha venido realizando reuniones periodicas del grupo
Operaciones Eco. Juan Angel Palacios Rodriguez. Lo L, . .
s . . . . , . . . ; : . . primario con el Jefe de la divisidn, a fin de ir generarndo
L N Analisis por parte de los funcionarios del &rea, antes de emitir algun Mejorar y aplicar filtros de control en forma manual entre los Financieras. CPT Yudy Olivera Garcia . . L o . )
2 [Implementacion y Normalizacion de SAP. 2 [ 2 . . : . . 0l-ene-17 31-dic-17 2 Si seguimiento de los requerimientos realizados mediante el
informe. funcionarios del proceso. Professionales Adm. Emp. Isaura Pinto Buitrago o i
) . ] ) . iid d d . i Nis Li synergy Y priorizando las actividades de acuerdo a las
Riesgos financieros y operativos por la inadecuada ! ergs € cada |.sis. Jorge Eliecer AMs Lizcano Instrucciones del Jefe de la Division.
6 | parametrizacion de los controles en la IMPLEMENTACION del jgfepg)i;iisgr'] Alto
SAP . . . N Se ha venido realizando reuniones periodicas del grupo
. Operaciones Eco. Juan Angel Palacios Rodriguez. L L, . :
- . . - - . ) . . . X . ! . primario con el Jefe de la divisién, a fin de ir generarndo
Debilidad en la informacion suministrada para el cumplimiento Generacion de reportes previos, antes de tramitarlos al cliente interno s . o . Financieras. CPT Yudy Olivera Garcia . . - - ) )
3 N 3 3 |Andlisis de la informacion generada por el sistema. : . . 0l-ene-17 31-dic-17 3 Si seguimiento de los requerimientos realizados mediante el
de actividades del proceso. y/o externo. Professionales Adm. Emp. Isaura Pinto Buitrago o -
. . i o synergy Y priorizando las actividades de acuerdo a las
lideres de cada I.sis. Jorge Eliecer Alvis Lizcano . L
Instrucciones del Jefe de la Division.
subproceso.
Jefe Division . . . -
. . . N Se ha venido realizando reuniones periodicas del grupo
Operaciones Eco. Juan Angel Palacios Rodriguez. L L, . :
. L, . - . . . . X . ! . primario con el Jefe de la divisién, a fin de ir generarndo
No claridad en la definicién de los Roles y Funciones, con la - - Seguimiento de los requermientos tramitados para informatica Financieras. CPT Yudy Olivera Garcia . . o o . )
4 " 4 |Cronograma de cumplimiento de requerimientos. 4 ) . . 01-ene-17 31-dic-17 4 Si seguimiento de los requerimientos realizados mediante el
Implementacion de la ERP. para novedades en el SAP. Professionales Adm. Emp. Isaura Pinto Buitrago o -
. . i o synergy Y priorizando las actividades de acuerdo a las
lideres de cada I.sis. Jorge Eliecer Alvis Lizcano . L
Instrucciones del Jefe de la Division.
subproceso.
Ing. Juan E. Sdnchez Amaya
Ing. Jesus David Cruz Pulido
1 Periodos prolongados trabajando en mision sin posibilidades 1 Desarrollo de un ambiente laboral sano, brindando capacitaciones que 1 Mejora de las condiciones laborales, apoyo para crecimiento Jefe de GCC Ing. Jairsinio Nifio 30-0ct-16 12-dic-17 1 Si Resultados Encuesta Great Place to Work
de vincularse directamente con la empresa. amplian las competencias del personal. integral del colaborador. Profesional GCC
Ing. Alexandra Rodriguez Chala
Ing. Jesus Oswaldo Romero
Capacitaciones externas, por parte de instituciones reconocidas ::g jgzgsEbi\?gCgizzﬁTﬁzg
7 | Fuga de capital humano Mejores oportunidades de trabajo, crecimiento profesional, Moderado . . . Moderado que soporten debidamente la formacion, capacitaciones internas Jefe de GCC Ing. Jairsinio Nifio . . - . . Tolerable
2 . - 2 [Promociones, ascensos, vinculacion por planta. 2 |[sobre trabajo en equipo, liderazgo , crecimiento personal y . 30-oct-16 12-dic-17 2 Si Actividad en ejecucion.
mejor remuneracion en otras empresas . ; ) s : Profesional GCC
actitud hacia el trabajo, lecturas del dia dia enfocadas hacia el .
trabajo con sentido de pertenecia y equipo Ing. Alexandra Rodriguez Chala
) Ing. Jesus Oswaldo Romero
Cartelera de 5"S" para la motivacién hacia un trabajo seguro, - . .
. > Disefio de nuevos medios para estar mas pendiente de los .
. . . . programa de bienestar desarollado por el grupo de relaciones . ) ., .~ .7~| Grupo de bienestar . . . . L
3 [Ausencia de estimulos e incentivos laborales 3| . : 3 |funcionarios y construccion de nuevas formas de comunicacion Lupe Consuelo 30-oct-16 12-dic-17 3 Si Actividad en ejecucion.
industriales, buenas realciones laborales basadas en el respeto y " y recursos humanos
. Corresponsal Indumil”.
tolerancia.
Ing. Juan E. Sanchez Amaya
Suministrar informacién confidencial a personal no autorizado Ing. Jesus David Cruz Pulido
1 Descuido o _Ia no ap_Ilcac_lon de Ios_controles e><|s_tentes 1 | Seguimiento diario por parte de todos los integrantes del proceso. 1 Apl!cf';\r las dlrectn(_:es de se_gurldad _f|S|ca y los cqntroles Jefe de grupo Ing. Jairsinio Nifio 0l-ene-17 12-dic-17 1 Sj Actividad en ejecucion
(candados, inventarios diarios, revistas de seguridad, etc.) definidos en el manejo de material explosivos en control calidad. Control Calidad
No realizar seguimiento al inventario de equipos y accesorios Ing. Alexandra Rodriguez Chala
Ing. Jesus Oswaldo Romero
Uso de candados
. Mantener cerr las vi las ar A ramien Almacenar temporalmente las muestr r rmin n Ing. Alexandra Rodri hal . . . . .
> |controles inadecuados. > ante e. cerradas las v_@s dg acceso a las areas de segu amiento 5 acg .a te 'pg almente as uestras de producto terminado e Inspector g. Alexandra Rodriguez Chala 0l-ene-17 19-dic-17 5 Sj Actividad en ejecucion.
de la Calidad y no permitir el ingreso de personal no autorizado el depésito definido para tal fin. Ing. Jesus Oswaldo Romero
Guardar bajo llave los equipos pequefios
8 Exceso de confianza en el manejo de los productos Alto Moderado . , . Tolerable
o . ) L . . . Control de acceso del personal ajeno a las areas donde se . Ing. Alexandra Rodriguez Chala . . . . L
3 [No restringir el acceso a las &reas de manejo y 3 [Restriccion de ingreso al personal ajeno a la dependencia 3 . . . Profesionales GCC 0l-ene-17 12-dic-17 4 Si Actividad en ejecucion.
. . i, tienen almacenados los equipos (Registro GCC). Ing. Jesus Oswaldo Romero
almacenamiento de los dispositivos.
Aplicar procedimiento de control de documentos.
Almacenar apropiadamente la documentacion.
Falta de capacitacion y entrenamiento del personal que I . - Profesional .
. . Acompafiamiento de representantes de seguridad fisica. L . , o : Ing. Alexandra Rodriguez Chala . . - : .
4 |realiza el manejo y control 4 b . pre 9 4 |Implementacion de la metodologia 5S’s para clasificar, ordenar, | Aseguramiento de la 9 9 01l-ene-17 12-dic-17 5 Si Actividad en ejecucion.
. i . Seguimiento a los inventarios. L . . Ing. Jesus Oswaldo Romero
Falta de controles en el ingreso y salida a la fabrica limpiar, estandarizar. calidad
Para quienes tienen asignado computador manejar la informacion
en synergy.
Error en digitacion de la informacion en el aplicativo plan de Profesional
necesidades. Abastecimiento -
Inconsistencia en las cantidades mensuales de produccion FASAB
. . . -~ P Mantener actualizado los cuadros de seguimiento ejecucion Plan Profesional )
solicitadas por el area comercial con relacién al programa de Compras Abastecimiento - FS- C:\INDUMIL\avargas\2017\Control proceso 2017
maestro de produccion. pras. FEXAR FS. Alben de J. Vargas FS- Correos electronicos y documentos synergy.
Disminuir el nivel del riesgo mediante informes mensuales sobre Profesional FX. Pedro A. Aya V. FJ- Matrices de calculo. Se ubican en la carpeta compartida
Dificultades de orden administrativo en la gestién de compra Matrices por lineas de fabricacion. . s 'esgo P, - FJ. Sandra M. Oidor P. de OIl  \\indumil.local\fs\JMC\OIIJM
. . . . . . - situacion de las materias primas criticas el cual se anexa a la Abastecimiento - . . . - o .
1 |de materiales. 1 |Listado de producto terminado, materias primas, materiales, servicios 1 : L . 10-ene-17 31-dic-17 1 Si FJ- Carpeta de informe de gestion, ayudas comité operativo,
carpeta del informe de gestion del mes y en los comites FAGECOR . .
a homologar IM OC SGT FO 110. oDerativos FS. Analistas Oll FASAB correo electronico y documentos synergy.
No homologacion de materias primas y materiales. P ' Analista OIl - FX. Rafael E. Garzon M. FX- Windumil.local\fs\FEXAR\OIIFX\SERVIDOR
o . . . FJ. Analistas Oll FAGECOR INICIAL\Computador Respaldo\PRESUPUESTO 2016\4 Afio
. . : . Verificar el listado de materiales y materias a homologar FASAB .
Fichas tecnicas incompletas y desactualizadas. mensualmente Profesional Ol - 2016 Plan Operativo Rev 1 (01-06-2016)
- FEXAR
Incumplimiento por parte del proveedor. Analista OIl -
. . . FAGECOR
Cambios repentinos en el plan operativo.
. . . o Analista OIl -
Registrar a diario el material llegado a Fabrica en el formato IM . . . "
No se inicia el proceso solicitud de adquisicion a tiempo. Realizar un chequeo del alcance de materias primas e insumos (todos FJ OIN FO 004. Profggc?rg? ol - FS. Analistas Oll FASAB gseglstro Estado de Materias Primas Criticas IM OC SGT FO
2 2 |los importados y nacionales) mensualmente. ( IM OC SGT FO 050 2 FX. Rafael E. Garzén M. 10-ene-17 31-dic-17 2 Si '
ini i i i Estado de materias primas criticas.) Informar a la Division Administrativa las inconsistencias FEXAR FJ. Analistas Oll FAGECOR
No suministro oportuno de materia prima, insumos, P ' encontradas en los inventarios, aplicando el formato establecido Analista Oll - ' Consulta cuadro: General Requerimientos. XLSX
9 | herramientas, repuestos de mantenimiento industrial y Alto Moderado ’ ' FAGECOR Tolerable
elementos de Control Calidad en las fechas requeridas. Mensu:almente y en forma aleatoria verificar inventarios fisicos en Analista Ol -
almacén.
FASAB .
Falta de seguimiento en los avances de los contratos y Informe de recepcién de materias primas, materiales y suministros IM . Profesional Oll - FS. Analistas Oll FASAB . . . . . -
3 3 ' 3 [Mensualmente hacer Inventarios de productos en proceso en los FX. Rafael E. Garz6n M. 10-ene-17 31-dic-17 3 Si Formato inventarios Mensuales propio de la oficina
ordenes de compra. FC DVA FO 001 (rev. 5) FEXAR .
talleres. : FJ. Analistas Oll FAGECOR
Analista OIl -
Consolidar la informacion. FAGECOR
Analista OIl -
. . . . FASAB .
Falta de sequimiento en los avances de los contratos Hacer informe de las Materias Primas y Materiales faltantes para Profesional Ol - FS. Analistas Oll FASAB
4 9 y 4 |Estado proyectos de adquisicion mddulo synergy. 4  |la produccion de tres (3) meses y coordinar con profesional de FX. Rafael E. Garzon M. 10-ene-17 31-dic-17 4 Si Correo electronico al profesional de abastecimiento
ordenes de compra. o FEXAR .
abastecimiento. . FJ. Analistas Oll FAGECOR
Analista OIl -
FAGECOR




VALORACION DEL RIESGO
AR : Al A , AR AR ,
qp IDENTIFICACION DE RIESGOS qp qp EVALUACION DE RIESGOS @ TRATAMIENTO - MANEJO DEL RIESGO E MONITOREO Y REVISION
- CRONOGRAMA PARA LA . . .
. f) L n n
¢QUE PUEDE SUCEDER? NIVEL DEL CONTROLES EXISTENTES ACCIONES RESPONSABLE IMPLEMENTACION DE LAS Seglnla correspondiente ® EVIDENCIA OBJETIVA *que soportalos atributos de
(Evento y/o accién) ESTATUS conveniencia, adecuacion, eficiencia, eficacia y efectividad,
- RIESGO ACTIVIDADES DEFINIDAS
_______________________________________________________________________________________________________________________________________________________________________________________________ (Importancia del (SIN
riesgo CONTROLES
identificado) )
Estratégico: Por Consistfe,en la NIVEL DEL ORIENTACION PARA LAS POSIBLES ACCIONES A EFECTIVIDAD
: : valoracion del SEGUIR
Su impacto ; diant RIESGO A N ]
) ) corporativo, la resgo, mediante (CON Reducir la probabilidad de ocurrencia del evento
DESCRIPCION ¢POR QUE SUCEDERIA? gestion es de la la con(;rolntacmn CONTROLES) Disminuir el impacto del evento
: €la Reducir y/o disminuir tanto probabilidad como impacto
Se refiere a la relacion y explicacion de causas y/o fuentes Alla Gerencia de 2| gpahilidad y el NOMBRE DEL CONTROL EXISTENTE Y P P
Tomando como referencia la informacién del Contexto Estratégico (Debilidades y que generan el riesgo. ) Empresa. y impacto (Se asocia a que se aplica y dispone de registros) Es el resultado de Alustar/Meiorar los controles aplicados Fecha de inicio Fecha de RESULTADO DE
NO Amenazas), se describen todos aquellos eventos y/o situaciones que pueden Tactico: La gestion confrontar los NO erear otrojs controles P Cargo Nombre terminacion Resultado LA GESTION
llegar a suceder y que dificultarian la gestion. Corresponde a la determinacion de la(s) causas(s) raiz. anivel de unidad Representa el Registre la accion o el control que APLICA y del cual dispone de controles”con la ATRIBUTOS A CUMPLIR LAS ACTIVIDADES Digite dd/mm/aa Corresponde a Re-Evaluacion del
dlil negOfIO, por el piesgo en su EVIDENCIA OBJETIVA para demostrar gue se cerciora que lo que evaluam:nn del CONVENIENTE: Esta alineada con el riesgo? Digite dd/mmvaa definir Soportes nivel de riesgo
. . . It ) , incAan an lIa atanal 220202+ CUNVENICINIE.......... < H H
(Inclgye riesgos comunicados y/o consultados por otros procesos del Sistema de \© ider bz_oplrac:ceso esencia o ocurre concuerda con lo que deberia ser. ”esgé) :r?él?s iestapa ADECUADA: .. Es suficiente para tratar el riesgo? » iconcretamente si la|En caso de indicar que la accion fue o esta siendo efectiva (
Gestion). coor dinJa cién del ' EFICIENTE wooeeoone ¢ Es viable econémicamente? i accion realizada o {"SI"), relacionar la evidencia objetiva que soporta la respuesta
Director EFICAZ......cccooeeee. ¢ Es factible de cumplir (Realizable)? . en ejecucion fue, |y explicar brevemente porque la accion fue o esta siendo Util.
Operativo: A ser EFECTIVA................. ¢Es util en la prevencion del riesgo? ges 0 no Ezlta siendo
gestionado a nivel ’
de proceso.
Profesional
Abastecimiento -
FAS.AB FS- Se diligencia cuadro control Estado de Compras
. . . . Profesional FS. Alben de J. Vargas o : ‘s
Falta de seguimiento en los avances de los contratos y - Mediante reuniones semanales por teleconferencia para hacer - . . FJ- Se diligencia el cuadro control estado de solicitud de
5 5 |Estado de gestion de cada proceso de compra 5 S - Abastecimiento - FX. Pedro A. Aya V. 10-ene-17 31-dic-17 5 Si
ordenes de compra. seguimiento del estado de gestién de cada proceso de compra. X compra.
FEXAR FJ. Sandra M. Oidor P. . I
: FX- Diligenciamiento cuadro Estado de Compras Fexar
Profesional
Abastecimiento -
FAGECOR
1 il_nae;(r:;;mamon de entrada de otras dependencias es 1 |Evaluacion de necesidades del plan de compras. 1 |Revision mensual del plan de compras. PROFESIONAL SAUL MEDINA FONSECA 10-ene-17 31-dic-17 1 Si Evaluaciones de desempefio.
PROFESIONAL SAUL MEDINA
Desconocimiento de la informacion requerida para realizar ANALISTA Oll LEIDY BIBIANA ORDUZ
2|, . 2 |Listado de estandares y actualizacion permanente. 2 |Actualizacion -estandares recibidos de GIN. 10-ene-17 31-dic-17 2 Si Informe / estadistica de estandares actualizados.
célculos confiables. SUPERVISOR
PROGRAMADOR VICTOR ARIEL QUINTERO
10| Productos del proceso con debilidades de planificacion. Alto Moderado DIANA CAROLINA PINZON Tolerable
JEFE Oll GEIDER QUINTERO NAVARRO
3 ?annjgsgé?:%?fﬁftg?gZtle(:)r?arlsg,ugzzsip%rsogui(r:]ts“tg;iones). 3 [Cuadro/matriz necesidades de materias primas. 3 |Revisidon metologias de célclulo utilizadas en el proceso. PSF\:J?:FEERS\J%%% VI CTOSRA XllilhEALE ngERO 10-ene-17 31-dic-17 3 Si Cuadros control de célculo ajustados.
PROGRAMAADOR DIANA CAROLINA PINZON
4 |Minima revision a la informacion de entrada. 4 |Cuadro calculo mano de obra. 4 ggg&;gigﬁgi 283 de MO mensualmente de acuerdo a JEFE Oll GEIDER QUINTERO NAVARRO 10-ene-17 31-dic-17 4 Si Oficio Mensual enviado a R.I
5 [Minima revisién a la informacién de entrada vs salida 5 |Revisi6n informacion de entrada vs Salida. 5 gfl‘:';'gg y ggs&zfigﬁe‘:e"e de OF mensuales y actualizacion de | - v 1s7a oIl LEIDY BIBIANA ORDUZ 10-ene-17 31-dic-17 5 si Eg"'lfg gi’lACt”a"zac'on de Estandares mediante formato [M
No efectividad en el seguimiento de los programas semanales JEFE Oll GEIDER QUINTERO NAVARRO
y mensuales. . i L, Generacion de informes sobre materias primas criticas PROFESIONAL SAUL MEDINA . i .
1 (Falla en el seguimiento y disponibilidad de materias primas e 1 |Seguimiento a la ejecucion del plan de compras. 1 necesarias para el proceso SUPERVISOR VICTOR ARIEL QUINTERO 10-ene-17 31-dic-17 1 S Plan de Compras
insumos requeridos por los procesos). PROGRAMAADOR DIANA CAROLINA PINZON
Fal | - . inili . ) . ' - . L, . . caj . .
, |Fallaen el seguimiento y disponibilidad de materias primas e 2 |Informe Materias primas criticas. , |Capacidad de reaccion a traves de recursos asignados, cajas JEFE Oll GEIDER QUINTERO NAVARRO 10-ene-17 31-dic-17 2 si Calculo de MOD
insumos requeridos por los procesos menores y fondos rotatorios
11| Procesos de realizacion sin disponibilidad de recursos. No Adauisici6 Materia Pri i las fech Alto Alto i i6 5 i i Alto
3 |No Adaquisicion de Materia Prima e insumos en las fechas 3 |Informe de necesidad de MO directa. 3 |Capacidad de reaccion a raves de recursos asignados, cajas JEFE Oll GEIDER QUINTERO NAVARRO 10-ene-17 31-dic-17 3 si Soporte
requeridas por parte de las fabricas menores y fondos rotatorios
4 {Inicio de procesos de Adquisicién manera tardia 4 |Informe Materias primas criticas. 4 zzzzfias %i;izcgtg?oﬁgsa"es de recursos asignados, cajas JEFE Oll GEIDER QUINTERO NAVARRO 10-ene-17 31-dic-17 4 si Soporte
Asignacion de contratos sin tener en cuenta los tiempos de
5 |contratacion y entrega de las Materia Prima, por parte de la 5 [Lite Time del Plan de Necesidades. 5 [Cargue oportuno en el plan de necesidades JEFE Qll GEIDER QUINTERO NAVARRO 10-ene-17 31-dic-17 5 No
Subgerencia Comercial
. - . . El I f
1 [Desabastecimiento de recursos. 1 |Plan de compras. 1 |Establecer cronograma para solicitar recursos. PROFESIONAL Oll ALBEN VARGAS 10-ene-17 31-dic-17 1 Si cronograma par.q cargue de plan de compra§ se efectua
de acuerdo a modificaciones en el Plan Operativo.
Reclamaciones, quejas, sanciones y/o multas impuestas por Incumplimiento en los compromisos adquiridos con los Generar control para el seguimiento a la oportunidad de gestion
12 ' ' ) Al ion. Al . - -ene- -dic- i M
clientes de la Empresa. 2 Clientes. to 2 |Programas de produccion to 2 de procesos relacionados como el de Gestion de Compras. JEFE Oll GEIDER QUINTERO NAVARRO 10-ene-17 31-dic-17 1 Si Soporte oderado
En informe reporte de produccion de producto terminado, se
3 [Producto No Conforme. 3 [Informe cumplimiento de produccion. 3 |Priorizar y cuantificar las razones que generan incumplimientos. JEFE Qll GEIDER QUINTERO NAVARRO 10-ene-17 31-dic-17 2 Si tiene cuantificado cada uno de las razones de incumplimiento
de master
* El almacenamiento se efectla de acuerdo a documentacion
técnica aplicable, situacion que se puede evidenciar en las
bodegas y la distribucion electrénica en el ERP, minimizando
la probabilidad de dafio de materiales por acciones u
omisiones relacionadas con el almacenamiento.
* Se tramitaron egresos por materiales perecederos para
usarlos como sustitutos de otros materiales no perecederos.
Almacenar materiales en areas apropiadas, de acuerdo a la * Se evalud en conjunto con Procesos de FEXAR la
naturaleza del bien y teniendo en cuenta la documentacion posibilidad de usar materiales perecederos vencidos,
Inadecuado control de la preservacion v searegacion de Aplicacion Formato Control de preservacion y segregacion de materia técnica aplicable, como tambien la Matriz de Compactibilidad IM - determinando que algunos admite uso. Se dejo registro
S -ap y segreg o prima y materiales. FE - SSO - IF 001. Representante de Jose Miller Florez . . escrito de esta actividad.
1 [materia prima y materiales generados por el incumplimiento a 1 e . . . . 1 ) 17-feb-17 31-dic-17 1 Si . -
los controles estioulados dentro del procedimiento Proceso, procedimientos, instructivos, fichas, matrices y controles Ventas Integrantes proceso de Almacenamiento * Algunos Proveedores respondieron a las solicitudes
P P ' documentados. Mensualmente se envia informacion a partes interesadas sobre el formuladas por la Fabrica, prorrogando fecha de vencimiento
LISTADO MATERIALES PERECEDEROS VENCIDOS Y de algunos materiales (comunicacion escrita recibida del
PROXIMOS A VENCER segun formato IM FC DVA FO 002. Proveedor).
* Se generd concepto técnico para soportar baja de algunos
materiales perecederos no susceptibles de uso. Tramite de
baja en proceso.
Las anteriores actividades son importantes para el tratamiento
Dafio y/o deterioro de materias primas, materiales del riesgo ya que permiten reducir los inventarios de estos _
13 i y P y Moderado Tolerable elementos o evitar incrementar el valor y la cantidad de Residual
Suministros elementos perecederos vencidos.
Comunicar riesgo a Proceso Programaciéon y Seguimiento de Con Memorando 01.744.228 la Subgerencia Técnica dispone
Sobrestock de materias primas Produccion a fin de tomar accién relacionada con la planeacion gue el Proceso de Programacion y Seguimiento de la
Errores en la elaboracic’)r? de Ia.-c, bases de estudios previos de compras, elaboracion de solicitudes de compra y adquisicion Produccion tome acciones sobre los riesgos: "Sobrestock de
. : ) 105 p - de materiales en cantidades que no sobrepasen las necesidades| Representante de Jose Miller Florez . . materias primas" y "Errores en la elaboracion de las bases de
2 |para la adquisicion de materias primas, herramientas, 2 |Planes y programas de ventas y produccion. 2 i ., . 17-feb-17 31-dic-17 2 Si . . L . )
iNSUMOS V repuestos reales de produccion segun planes y programas. Ventas Integrantes proceso de Almacenamiento estudios previos para la adquisicion de materias primas,
yrep ' herramientas, insumos y repuestos”. Se coordina con Oll
En coordinacién con la Subgerencia Técnica se esta generando para que se contemplen estos riesgos en el mapa de esa
una politica para los stock de seguridad de inventarios. dependencia.
En el periodo no se registraron novedades significativas en
Se generan solicitudes de mantenimiento de los depositos a instalaciones, equipos, herramientas e infraestructura
3 Insuficiente area y equipamiento para almacenamiento de 3 |se elabora v eiecuta Proarama de Mantenimiento a la Infraestructura 3 Servicios Generales de Fabrica a través del formato IM OC DSG| Representante de Jose Miller Florez 17-feb-17 31-dic-17 3 Sj relacionada con el almacenamiento y movimiento de
Materias Primas y Suministros. yel g ' FO 015 SOLICITUD DE SERVICIO MTTO INFRAESTRUCTURA Ventas Integrantes proceso de Almacenamiento materiales. El Proceso de Servicios Generales ejecutd
FiSICA. programa de mantenmimiento dejando registros
correspondientes.
La entrega y rotacion de inventarios se realiza aplicando metodo FIFQ Se recepcionan y entregan MP y Materiales segin soportes para| Representante de Jose Miller Florez
4 |Deficiente aplicacién de métodos de rotacion de inventarios. 4 |0 PEPS (primeros en entrar - primeros en salir), o en muchas 4 . P 'y 9 y 9 P P P . 17-feb-17 31-dic-17 4 Si Soportes
. . el ingreso y solicitudes para la entrega (CE). Ventas Integrantes proceso de Almacenamiento
ocasiones lo primero en vencer.
Ejecutar Programa de seguridad, salud en el trabajo y Medio . -
. . ) . e - Matriz de requisitos legales.
No ejecutar actividades planeadas en los programas de Ambiente Contratar un ente externo para la identificacion de requisitos - - - . . .
1 A ) . . 1 ; S . 1 . Oficina Juridica Dra. Nidia Padilla 0l-ene-17 31-dic-17 1 Si
Seguridad, salud en el trabajo y Medio Ambiente. Apoyo de las ARL y corredoras de seguros Yy area juridica de Indumil legales aplicables.
0 asesor externo.
Falta de actualizacion y conocimiento de los requisitos y/o Verlflca}r Mecanismos para _e_l cur_n,pllmlento de acuerdo a - oo L - Profesional Grupo Rolan More,no Actualizacion del Procedimiento para la identificacion, tener
g . L ; Procedimiento para la identificacion, tener acceso y evaluar el Definir periodicidad para la evaluaciéon al cumplimiento de o Hayrlen Hernandez . . - -
2 |normatividad legal vigente en relacién a seguridad,salud en el 2 o - 7 2 . H.S.E de Fébricas y . : o 0l-ene-17 31-dic-17 2 Si acceso y evaluar el cumplimiento de los requisitos legales y
trabajo y Medio Ambiente cumplimiento de los requisitos legales y otros requisitos COD. IM OC requisitos legales M OC OFJ FO 005 Oficinas Centrales Judith Yamile Acosta Montafia otros requisitos COD. IM OC SGT PR 008
' SGT PR 008. Profesional HSE FASAB ' )
. e . - Ve_Iar por el cumplimiento d? .IOS controles opgracpnales Profesional Grupo Rolan Moreno Listas de chequeo, registros, proyectos,
Matriz para la ldentificacion de peligros, evaluaciéon y control de existentes o propuestas definidas en las matrices : o . . e o . .
. . NN i . H.S.E de Fébricas y Hayrlen Hernandez Matriz para la ldentificacion de peligros, evaluacion y control
. ; - ; 3 [No identificar y/o establecer controles operacionales 3 |1€s9os - IM OC SGTFO 024 3 Matriz para la Identificacion de peligros, evaluacion y control de Oficinas Centrales Judith Yamile Acosta Montafia 0l-ene-17 31-dic-17 3 Si de riesgos . IM OC SGT FO 024
14 Incumplimiento de la legislacion en Seguridad y Salud en el Moderado Matriz para | identificacion de aspectos e impactos ambientales IM OC Moderado riesgos . IM OC SGT FO 024 Todo Duefio de Paula Siachoque Matriz para. la identificacién de Aspectos e impactos Tolerable
trabajo y Medio Ambiente SGT FO 053. Matriz para | identificaién de Aspectos e impactos ambientales IM proceso DUEROS DE PROCESO ambientales IM OC SGT FO 053
OC SGT FO 053
. L Comunicar a Secretaria General los requerimientos recibidos Oficina Secretaria Rolan Moreno L, . .
Cuando no se da respuesta y/o entrega la informacion . . ; . A Actualizacion detallada de la matriz legal, se debe garantizarla
. P . ; . - . por autoridades ambientales y de Seguridad, salud en el trabajo, | General Grupo Hayrlen Hernandez . . . - - . L
4 |solicitada en las fechas y términos requeridos por la 4 |Envio de informes de acuerdo a los solicitado por la autoridad . 4 o " . : ~ 0l-ene-17 31-dic-17 4 Si inclusién de actividades, frecuencias, y requerimientos
. gue deben ser entregados a Subgerencia Técnica para dar H.S.E de Fabricas y Judith Yamile Acosta Montafia L L .
autoridad. . . técnicos solicitados por la autoridad competente.
respuesta. Oficinas Centrales Paula Siachoque
. , . L s - . ., L, . - Rolan M Resultad luacion inicial INDUMIL S FASAB.
No cumplir con los pardmetros establecidos en el Decreto Aplicacion de diagnésticos de cumplimiento del sistema de gestion de Contratacion de un ente externo con el fin de verificar el Grupo H.S.E de otan ioreno estitados evaliacion inicia 09amoso
. ; : Y . - g . ) L - Hayrlen Hernandez . . Resultados evaluacion inicial INDUMIL SIBATE FEXAR.
5 {1072 de 2015y 1111 de 2017, asi comp fechas de 5 [seguridad y salud en el trabajo a traves de los informes de 2016 y 5 |cumplimiento de los requisitos establecidos establecidos en el Fabricas y Oficinas . . ~ 0l-ene-17 31-dic-17 5 Si D
intervencion e implementacion de las evidencias necesarias 2017generados por la ARL SURA Decreto 1072 de 2015y 1111 de 2017 Centrales Judith Yamile Acosta Montafia Resultados evaluacion inicial INDUMIL SOACHA FAGECOR.
P 9 P ' y Paula Siachoque Resultados evaluacion inicial INDUMIL CENTRALES OC.
Politicas de elaboracion del presupuesto de acuerdo al cronograma
de actividades de planificacion de INDUMIL, las cuales consultan los
Deficiencia en la. planeacion de los recursos. actividades criterios vigentes para la programacion del presupuesto e instructivos
herramientas que gnteceden la etapa de elab(')racién del ’ de diligenciamiento emitidos por los entes correspondientes. Establecer y enviar las politicas de elaboracion del presupuesto Jefe Division de Documento synergy 01.932.460 "POLITICAS PARA LA
Extemporaneidad en la preparacion, formulacién 1 d P 1 1 >y P presup Raul Gonzalo Ardila Bellaizan 0l-ene-17 31-dic-17 1 Si PRESENTACION ANTEPROYECTO DE PRESUPUESTO
P prep ’ y anteproyecto de presupuesto : . . . para el afio 2018 Presupuesto
presentacion del anteproyecto de presupuesto para los ’ Tambien se incluye la frase necesidades y expectativas de las partes ' 2018 Y PROYECCIONES 2019 - 2021"
15| " . interesadas y se describe cuales son las partes interesadas del Alto Moderado
diferentes organismos que lo aprueban. proceso
:n(.:ufmplimie.:?to gebl%s p|a|20§ estableci(?os bara fa eqtrega e Cronograma de actividades del proceso Administracién del Realizar capacitaciones sobre la elaboracion del presupuesto Jefe Division de
2 |'aInformacion, debido a fa demora en oS procesos Internos 2 g P 2 |vigencia 2018 a las Dependencias de la Empresa, de acuerdo al Raul Gonzalo Ardila Bellaizan 0l-ene-17 31-dic-17 2 Si Listados de asistencia a capacitaciones
de la Industria Militar. Presupuesto. cronograma establecido Presupuesto
Mala planeacion en el anteproyecto de presupuesto del afio Verificacion y andlisis de la planeacion antes de la presentacién a Segumiento al rubro asignado a gasto de personal. Profesional Maria del Pilar Alba Torres . .
1 . 1|, . . 1 Jefe de personal . 29-ene-17 30-dic-17 1 Si Modulo de presupuesto
anterior. Minhacienda Andrea del pilar Corredor
Proyeccion y planeacion anual de rubro para las necesidades del Profesional Maria del Pilar Alba Torres Planta de personal
2 |Reformas tributarias. 2 [Proyeccion de cobertura de la planta de personal al 100% 2 Y yp P Jefe de personal ) 29-ene-17 30-dic-17 2 Si P .
o Talento humano. Andrea del pilar Corredor Acuerdo 538A /2013
No planificar el presupuesto para el pago de los gastos de YR
. . . . L : aria del Pilar Alba Torres
16 _per_son_a,ll, nl,ge_stlonar de manera OL_),Ortuna el proceso de 3 [Incumplimiento de los tiempos ( produccién y contratacion). Al 3 [Cumplimiento de la licitacion en los términos pactados MBIl 3 SegumuTnto a la oferta publica para la seleccion de la empresa 3 Pfro;esmnales | Alejandra lopez 29-ene-17 30-dic-17 3 Si Contrato Empresa Temporal foierabie
invitacion publica para la contratacién de temporales temporal. ele de persona Andrea del pilar Corredor
. Alejandra lopez
Profesional
L - g . . Lupe Consuelo Romero Granados
Retrasos en la contratacion de la empresa de servicios - ) Planificacion y seguimiento de los cronogramas para la|Jefes de Relaciones . . . Contrato Empresa Tempral
4 4 |Seguimiento al contrato vigente. 4 - . Maria Dora Morales Gomez 29-ene-17 30-dic-17 4 Si .
temporales. contratacion del personal temporal. Industriales . : Informes de Supervision
Jefe de personal Magda Milena Pinto Torres
Andrea del pilar Corredor
Manual Especifico de Funciones y Competencias por Cargo IM OC ~ Manual Especifico de Funciones y Competencias por Cargo
. Nataly Carrefio
DAP MN 001 Verificacion del perfil del aspirante frente a la ficha de Profesional Herlinda Gonzales IM OC DAP MN 001
1 |Falta de idoniedad del personal. 1 |Procedimiento de seleccién y contratacion de personal de planta, 1 S P P Jefe de personal ) 29-ene-17 30-dic-17 1 Si Procedimiento de seleccién y contratacion de personal de
- . descripcion por cargo. Andrea del pilar Corredor . .
msion y aprendiz Sena. Jefe de grupo ; planta, mision y aprendiz Sena.
: Carolina Mora )
Plan de Bienestar. Plan de Bienestar
. . . - . Procedimiento de Bienestar y ambiente laboral IM OC DAP
S - . : Incentivos y Estimulos (medallas al merito, beneficios educativos,
Aplicacion del procedimiento de Bienestar y ambiente laboral. L . LT . PR 012.
. : reconocimientos por medios de comunicacion interna) y Plan de Andrea del pilar Corredor - ) .
. . Control de retiro de personal de planta y aprendiz sena. . Jefe de personal ) . . Control estadistico de entrevistas de retiro
2 |Ambiente laboral inadecuado. 2 o . ; 2 |Bienestar. Herlinda Gonzales 29-ene-17 30-dic-17 2 Si . .
Control estadistico de entrevistas de retiro. Jefe de grupo Carolina Mora Resulados mensuales del indicador de rotacion de personal
., Indicador de rotacion d l. . . . . .
17|Alta rotacion de personal ndicador de rotacion de persona Alto Segumiento a los motivos de desvinculacion de la compaiiia. Moderado
Seguimiento y medicion al impacto de la capacitacion y a la
Plan de capacitacion. satisfaccion del plan de bienestar. Jefe de personal Andrea del pilar Corredor Plan de capacitacion
3 |Inconformidad salarial. 3 |Plan de Bienestar y ambiente laboral. 3 Jefe d(f Do Caroliga Mora 29-ene-17 30-dic-17 3 Si Plan de Bienestar y ambiente laboral.
Indicador de ambiente laboral. Segumiento al indicador de rotacion de personal. grup Indicador de ambiente laboral
Nataly Carrefio
4 Falta dg op.o'rtunldades para el crecimiento profesional en la 4 | Aplicabilidad del Instructivo de promociones traslados y ascensos. 4 Venﬂcapmn de competencias frente a lo requerido en el manual Profesional Herlinda C_;onzales 29-ene-17 30-dic-17 4 Si Instructivo de promociones traslados y ascensos IM OC DAP
Industria Militar. de funciones para los procesos de asensos y traslados. Jefe de personal Andrea del pilar Corredo IN 004
Formato inventario de conocimientos esenciales.
. . . . Inventarios de conocimientos esenciales acordes a las fichas de Profesional Juan Carlos Mape o
Inventario de conocimientos esenciales inadecuado con las ) ; L . L . . . Plan de capacitacion
1 . ~ 1 |descripcion de cargos y necesidades presentadas por los 1 [Medicion del imacto de la capacitacion. Jefe de personal Andrea del pilar Corredor 29-ene-17 30-dic-17 1 Si : _ .
funciones que desempefia. . . . Inventario de conocimientos esenciales IM OC DAP FO 074
funcionarios frente a estas. Jefe de grupo Carolina Mora
Plan de capacitacion.
Indicador de Gestion frente a las capacitaciones ejecutadas
No contar con la asianacion de los recursos apropiados para Control de la ejecucion del rubro asignado para capacitacion. Indicador de gestion ejecucion del recurso programa de Profesional Juan Carlos Mape y los recursos.
2 la capacitacion 9 prop P 2 |Indicador de cumplimiento de la capacitacion 2 [Capacitacion. Jefe de personal Andrea del pilar Corredor 29-ene-17 30-dic-17 2 Si Informe de Gestion 2016 con los resultados de la vigencia
P ' Jefe de grupo Carolina Mora encuanto a capacitacion
Bajo impacto en las capacitaciones y disminucion en la Diwulgacion del procedimiento de capacitacion y desarrollo de
18 ductividad de los f . . Alto Procedimiento de Capacitacion y Desarrollo de personal IM OC DAP Moderado personal a a las jefes de Relaciones Industriales. Profesional Juan Carlos Mape Procedimiento de Capacitacién v desarrollo de personal IM Tolerable
productividad de los funcionarios. 3 |Falta de conocimiento leyes y reglamentos 3 [PR002. 4 Jefe de personal Andrea del pilar Corredor 29-ene-17 30-dic-17 3 Si OC DAP PR 002 P y P
Indicador de impacto de la capacitacion. Informes mensuales del estado del impacto de la capacitacion de Jefe de grupo Carolina Mora
los funcionarios.
. . Notificacion a los funcionarios de las capacitaciones programadas. . o Profesional Juan Carlos Mape - e g -
Falta de compromiso por parte de los lideres de proceso en . o Aprobacion del plan de capacitacion y desarrollo de personal . . . Oficios de notificacidon al personal que debe asistir a las
4 . : . A . L 4 |Segumiento al plan de capacitacion y desarrollo de personal. 5 Jefe de personal Andrea del pilar Corredor 29-ene-17 30-dic-17 4 Si o )
permitir la asistencia de los funcionarios a las capacitaciones. . . : L o con documento synergy 01,900,208 de 2017. . capacitaciones previamente programadas.
Segumiento a la asistencia de los participantes a la capacitacion. Jefe de grupo Carolina Mora
i . . . . Oficio dirigido a los jefes de proceso cuando se presenta i i . Profesional Juan Carlos Mape
Falta de compromiso de los funcionarios en la asistencia y X T Control listados de asistencia del personal programado para la . . . . . . o
5 . . 5 |deserciones del personal y no hay una justificacién valida, para la 6 Ny Jefe de personal Andrea del pilar Corredor 29-ene-17 30-dic-17 5 Si Lista de asistencia capacitacion.
puntualidad en las capacitaciones. ) . capacitacion. .
toma de medidas pertinentes. Jefe de grupo Carolina Mora




VALORACION DEL RIESGO

S5

IDENTIFICACION DE RIESGOS

EVALUACION DE RIESGOS

&

TRATAMIENTO -

MANEJO DEL RIESGO

MONITOREO Y REVISION

¢ QUE PUEDE SUCEDER?
(Evento y/o accion)

NO

DESCRIPCION

Tomando como referencia la informacién del Contexto Estratégico (Debilidades y
Amenazas), se describen todos aquellos eventos y/o situaciones que pueden
llegar a suceder y que dificultarian la gestion.

(Incluye riesgos comunicados y/o consultados por otros procesos del Sistema de
Gestion).

NO

¢POR QUE SUCEDERIA?

Se refiere a la relacion y explicacion de causas y/o fuentes
gue generan el riesgo.

Corresponde a la determinacion de la(s) causas(s) raiz.
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Incumplimiento al Decreto 4369 del 2006 Articulo 6 (personal en
mision)

Contratacion de personal en mision por periodos superiores
a los establecidos en el Decreto 4369 de 2006. "periodo de
seis (6) meses mas la prorroga otros seis (6) meses".

Observaciones reiteradas por entes de control, con respecto
a la cantidad de personas en calidad de temporales.

La Industria Militar dando cumplimiento a la Ley 50 de 1990,
Decreto 4369 del 2006, no tiene la potestad ni vinculo laboral
con los trabajadores en misién, y en consecuencia no es
posible que el Gerente General de la Industria Militar, emita
ninguin tipo de pronunciamiento sobre las promociones,
aumentos de salario, y demds aspectos prestacionales.
Teniendo en cuenta que el personal en mision tiene el
derecho de gozar de los beneficios establecidos en el Articulo
5 del Decreto 4369 de 2006; por lo anterior se concluye que
el directo empleador es la empresa temporal que se
encuentre contractualmente prestando los servicios

20

Pérdida del conocimiento (know how) y pérdida de informacion
(electrénica e impresa) correspondiente al desarrollo de los
proyectos.

No aplicacion de los mecanismos disponibles para la
consignacién del conocimiento.

Por el carécter de temporabilidad del personal que lleva a
cabo los desarrollos y la existencia de oportunidades
laborales méas atractivas y la participacion de personal externo
en los proyectos DID con la autorizacion tacita para no
regirse por los procedimientos establecidos para DID.

Entrega del cargo no documentada por el funcionario
desvinculado

No se realizan actividades de contingencia y respaldo de
informacién. Control insuficiente de la documentacién
impresa.

Cambio en las direcciones IP de las carpetas compartidas.

Limitacién en el tipo de informacion que puede migrar entre
carpetas compartidas cuando se realizan cambios de IP.
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Pérdida del conocimiento (KNOW HOW) pérdida de informacion
(electrdnica e impresa)

No aplicacion de los mecanismos disponibles para la
consignacién del conocimiento.

Por el caracter de temporabilidad del personal que lleva a
cabo los desarrollos y la existencia de oportunidades
laborales més atractivas.

No se realizan actividades de contingencia y respaldo de
informacion.

Entrega del cargo no documentada por el funcionario
desvinculado.

Cambio en las direcciones IP de las carpetas compartidas /
dafio en equipos.

Limitacién en el tipo de informacion que puede migrar entre
carpetas compartidas cuando se realizan cambios de IP.
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Ataque terrorista

Fallas en las actividades de control desarrolladas.

Debido a la naturaleza de las actividades que desarrolla la
Industria Militar, se convierte en blanco atractivo para los
delincuentes.

Fallas en los controles externos por parte de las Autoridades
Policiales y Militares del Cuadrante.

Obedece a un modus operandi de las organizaciones
terroristas en el pais, las cuales han efectuado 2 acciones de
esta naturaleza en el Complejo Militar CAN en la década de
los 80 y otras dos que se han neutralizado.

23

Hurto materia prima, producto terminado, material, equipos,
dineros, otros activos de la organizacion

Fallas en las actividades de control en el desarrollo de los
diferentes procesos (antes, durante y después ). Exceso de
confianza y amistad con los empleados

Incumplimiento a los registros y verificacion de identidades y
autoridades involucradas en los procesos de recibo ,
transporte y escoltas de los productos y materiales.Puede
permitir suplantacion de autoridades.

Falla en andlisis de riesgos y wulnerabilidades (Volverse
Predecibles - Rutinizacion)

Fallas en apoyo logistico.

Acceso no autorizado a dependencias.
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Espionaje y Sabotaje

Permitir ingreso de elementos diferentes a los que se manejan
en cada area. Ej: Portétiles, CDs, USB, GRABADORAS,
FILMADORAS, CELULARES, etc.

Complicidad de un funcionario.

Fallas en los protocolos de Seguridad Fisica e Informatica.
Dafios parciales o totales a maquinaria y equipo de
produccion. Pardlisis de maquinarias y/o equipos,
incumplimiento de 6rdenes de fabricacion.

No se realizan inspecciones permanentes de materiales y
equipos.

Falta de charlas para generar conciencia y cultura de
prevencién corporativa.

ESTATUS
(Importancia del
riesgo
identificado)

Estratégico: Por
Su impacto
corporativo, la
gestion es de la
Alta Gerencia de la
Empresa.
Téctico: La gestion
a nivel de unidad
de negocio, por el
lider del proceso
bajo la
coordinacion del
Director.
Operativo: A ser
gestionado a nivel
de proceso.

CRONOGRAMA PARA LA

Segun la correspondiente” EVIDENCIA OBJETIVA " que soportalos atributos de

NIVEL DEL CONTROLES EXISTENTES ACCIONES RESPONSABLE IMPLEMENTACION DE LAS conveniencia, adecuacion, eficiencia, eficacia y efectividad
RIESGO ACTIVIDADES DEFINIDAS ’ ' ’ ’
(SIN
CONTROLES)
COI”SiSt?,ef:j'all NIVEL DEL ORIENTACION PARA LAS POSIBLES ACCIONES A EFECTIVIDAD
valoracion ae SEGUIR
: . RIESGO .
resgo, medlqute (CON Reducir la probabilidad de ocurrencia del evento
la confrontacion CONTROLES) Disminuir el impacto del evento
) g'er(ljad | NOMBRE DEL CONTROL EXISTENTE Reducir y/o disminuir tanto probabilidad como impacto
probabilidad y e
: i i i i Es el resultado de
impacto (Se asocia a que se aplica 'y dispone de registros) onfrontar los Ajustar/Mejorar los controles aplicados Fecha de inicio Fecha de RESULTADO DE
No Crear otros controles Cargo Nombre terminacion Resultado LA GESTION
Representa el Registre la accion o el control que APLICA y del cual dispone de controles con la ATRIBUTOS A CUMPLIR LAS ACTIVIDADES 9 Didite dd/mmy Corresponde a Re-Evaluacion del
Ri EVIDENCIA OBJETIVA para demostrar que se cerciora que lo que evaluacion del o . 'gite da/mm/aa Digite dd/mm/aa - nivel de riesgo
iesgo en su g I dobert riesgo en la etapa CONVENIENTE.......... ¢Esta alineada con el riesgo? : definir Soportes
esencia N© ocurre concuerda con lo que aeberia ser. de andlisis ADECUADA:.............. ¢ Es suficiente para tratar el riesgo? o iconcretamente si lajEn caso de indicar que la accion fue o esta siendo efectiva (
' EFICIENTE:......oooo ¢ Es viable econémicamente? i accion realizada o {"SI"), relacionar la evidencia objetiva que soporta la respuesta
EFICAZ: oo ¢ Es factible de cumplir (Realizable)? en ejecucion fue, |y explicar brevemente porque la accién fue o esta siendo util.
EFECTIVA:.......c......... ¢Es (til en la prevencion del riesgo? ies 0 no esta siendo
' atil.
_ N . _ Plan qperativo - proyectos y alternativas autorizacion
1 Apoyo al prpyectos de ree_structuramon de la planta. o 1 Apoyo en eI suministro de informacién para el proyecto de Jefe de personal Andrea del pilar Corredor 29-ene-17 30-dic-17 1 Sj creacion planta temp_qral. _ N
Plan operativo de produccion acorde a las odenes de fabricacion. restructuracion de la planta de personal. Instructivo de seleccion y contratacion de personal en mision.
IM OC DAP IN 007
Dar cumplimiento a la Ley 50 de 1990 a través de la cual se brinda a
> los trabajadores en mision igualdad en el salario, alimentacion 5 Apoyo en el suministro de informacion para el proyecto de| Jefe de personal Andrea del pilar Corredor 29-ene-17 30-dic-17 5 Sj Suministro de la planta de personal cuando sea requerida
transporte y bienestar, cumplimiento que dara su empleador es decir restructuracion de la planta de personal. Jefe de grupo Carolina Mora P P a
la empresa temporal.
Alto Moderado
Dar cumplimiento a la Ley 50 de 1990 a través de la cual se brinda a N - . .
; o . ) =, Iniciativa Estratégica. Que le apunta al mejoramiento de la
los trabajadores en mision igualdad en el salario, alimentacion calida de vida de los colaboradores con un porcentaie de
transporte y bienestar, cumplimiento que dara su empleador es decir Seguimiento de la iniciativa estratrégica para el mejoramiento de Andrea del pilar Corredor . . I P I
3 3 - Jefe de personal . 29-ene-17 30-dic-17 3 Si cumplimiento del 98 %
la empresa temporal. condiciones laborales de los empelados. Carolina Mora
Jefe de grupo
+ Listado Maestro de Registros Disefio y Desarrollo
* Listado Maestro de Documentos Técnicos (especificaciones
técnicas - fichas técnicas - planos).
(Y:\I+D\LISTADO MAESTRO DE DOCUMENTOS
Ing. Juan Carlos Lopez Alarcén ACTUALIZADO)
Jefe DID Ing. Edwar Zamir Lopez,
Gestion documental de los desarrollos: consignacion del conocimiento Jefe GIN Fabrica Ing. Carlos Sarmiento, » Cronograma de documentacion entregable de cada una de
adquirido en informes de supervision, entregables de los proyectos, Equipo de Proyecto Ing. Luis Alberto Espejo, las fases de los proyectos de Disefio y Desarrollo Sy
1 capacitaciones de transferencia del conocimiento, fichas técnicas, 1 Mantener la disciplina y el seguimiento a los registros en los Jefe Division Profesionales GIN Fabricas y SGT. 0l-ene-17 31-dic-17 1 Sj (02.096.973)
planos, actas de entrega del cargo, prototipos, resultados de prueba cuales se consigna el know-how. Personal Andrea del Pilar Corredor
para verificacion y validacion de los desarrollos y listado maestro de Jefe de Relaciones Lupe Consuelo Romero Granados * Carpeta fisica con la informacién de los proyectos de 1+D
documentos. (Procedimiento D&D - formatos de registro). Industriales Maria Dora Morales Gonzalez 2016 y a traves del proyecto 4405 - Programa Disefio y
Magda Milena Pinto Torres Desarrollo
* Inicia recoleccién de informacion para la priorizacion de
proyectos 2017 (Sy.01.806.479 - Sy 01.809.701 - Reunion
priorizacién proyecto D&D 2017).
En el segundo cuatrimestre se present6 contratacion del jefe
de division de Investigacion y Desarrollo tecnologico
Esta persona tendra las siguientes funciones.
FUNCIONES GENERALES
Ina. Juan Carlos Lobez Alarcén Liderar los planes (programas y proyectos) de desarrollo
Jefe DID g Ing. Ecwar Zam:[; Lopez tecnoldgico de la empresa acorde con la estratégia de la
Retener personal que lidera los proyectos (clave) a través del Concientizar sobre el valor del aprendizaje que se obtiene y la| Jefe GIN Fabrica Ing. Carlos Sarmiento organizacion.
desarrollo profesional y la capacitacion importancia de su aplicacion. Equipo de Proyecto Ing. Luis Alberto Espejo FUNCIONES ESPECIFICA
5 Evitar la desigualdad de aportes debido al trabajo con alianzas. 5 Jefe Division Profesionales GIN Fabricas y SGT. 0l-ene-17 31-dic-17 5 Si Liderar la eiecucion del coniunto de provectos de desarrolio
Apoyo al proyectos de reestructuracion de la planta. Realizar cierre de Proyectos GSED vy restringir el desarrollo y la Personal Andrea del Pilar Corredor tecnolé icoj I proy
Plan operativo de produccién acorde a las 6rdenes de fabricacion. planeacion de los proyectos a personal perteneciente| Jefe de Relaciones Lupe Consuelo Romero Granados Li derargla réalizacién de actividades de asesoria v Soporte
Iniciativa estratégica que apunte al mejoramiento de ambiente laboral. exclusivamente a Indumil. Industriales Maria Dora Morales Gonzalez Benico y sop
Moderado Tolerable Magda Milena Pinto Torres L L . - Residual
Participar en la definicidn de la estrategia, la politicay el
presupuesto relacionado con el desarrollo tecnolégico.
Gestionar el personal a cargo
Se realiz6 acta de entrega y reunion Sy 01.814.880
(20/06/2016)
Ing. Juan Carlos Lopez Alarcén
Jefe DID Ing. Edwar Zamir Lopez,
Desarrollar los proyectos a través de equipos de trabajo y no a Jefe GIN Fabrica Ing. Carlos Sarmiento,
manera individual (procedimiento D&D - ver roles del equipo). Equipo De Proyecto Ing. Luis Alberto Espejo, » Formato diligenciado "Requisitos y calificacion equipo del
3 3 Generar equipos de trabajo y realizar su evaluacion en el formato Jefe Division Profesionales GIN Fabricas y SGT. 0l-ene-17 31-dic-17 3 Sj proyecto Disefio y Desarrollo - IM OC SGT FO 021"
Procedimiento de retiro de personal de Planta, Mision y Aprendices IM OC SGT FO 021 (Procedimiento Disefio y Desarrollo). Personal Andrea del Pilar Corredor * Formato IM OC OFP FO 021 (Planeacion de las actividades
SENA (IM OC DAP PR 006) - Acta de entrega, paz y salvo, entrevista Jefe de Relaciones Lupe Consuelo Romero Granados del equipo).
de retiro (voluntaria). Industriales Maria Dora Morales Gonzalez
Magda Milena Pinto Torres
Archivo fisico: manejo de la carpeta del proyecto de disefio y
desarrollo con la informacién relacionada por parte del gerente del Implementar las disposiciones dictadas por el Archivo General de Ing. Juan Carlos Lopez Alarcén
proyecto. la Nacién para el control y conservacion de los documentos. Jefe DID Ing. Edwar Zamir Lopez
Manejo de las fichas técnicas de versiones obsoletas. Jefe GIN Fabrica Ing. Carlos Sarmiento Listado de las celuguias en cajas entregadas al archivo de la
4 4 |Realizar verificacion permanente a los archivos, documentos y| Equipo de Proyecto Ing. Luis Alberto Espejo 0l-ene-17 31-dic-17 4 Si Secretaria General.
Archivo digital: uso de los sistemas informaticos disponibles para registros relacionados con el proyecto por parte del equipo de Profesionales GIN Fabricas y SGT.
digitalizar archivos de los proyectos teniendo en cuenta los proyecto.
lineamientos de la norma de seguridad de la informacioén iso 2700L1.
Aplicativo vault para consignacion de planos y solidos CAD. Duefio del proceso, E\/ln(lernua de la actividad de archivo diario y registros en
Habilitar la migracién de correos electronicos cuando haya Oficina Informatica, S
5 |Actualizacién de archivo de acuerdo a disposicion dictada por el 5 . g . . Y profesionales Ing. Carlos Urbey 01-ene-17 31-dic-17 5 Si . _ . o
. - L cambio de carpetas compartidas autorizadas. . Dependencia/Proyecto: 4403 - Portafolio de Investigacion y
archivo general de la nacion. (Tablas de retencion). Informatica .
Desarrollo Tecnolégico
Duefios de los
procesos que Jefe DID, jefes GIN, profesionales compras, Actualmente se esta llevando a cabo el estudio técnico para
. L - . . . . L - - L formulan las . . . . g .
Consignacion del conocimiento adquirido en: informes de supervision, Realizar la consignacion del conocimiento adquirido en: informes necesidades profesionales GIN fabricas, profesionales un sistema de gestion de 1+D +i, P.l y ToT
1 formatos de registro, capacitaciones, actas de entrega del cargo, 1 de supervision, formatos de registro, capacitaciones, actas de Jefe DID asesoria y soporte técnicos de cada fabricay 0l-ene-17 31-dic-17 1 Si
conceptos en SYNERGY, documentos técnicos y resultados de entrega, documentos técnicos y resultados de pruebas de LoS SopOrtes SGT, Se registra informacion el proyecto 5768
pruebas de acuerdo al procedimiento (archivo digital y fisico). acuerdo al procedimiento. técnicosp de las El informe de supervisor se cargara en este nimero de
fabricas y SGT proyecto cuando este se culmine
Apoyo al proyectos de reestructuracion de la planta. Induccién especifica (IM OC DAP FO 048)
_ 5 ] o Jefe DID Ing. Juan Carlos Lépez Alarcén *lLa dI.VISI.On de Investigacion y De_sarrg!lo Tecn(?Iog|co recibio
Plan operativo de produccién acorde a las 6rdenes de fabricacion. Jefe division Andrea del Pilar Corredor capacitaciones de la OMPI (Organizacién mundial de la
20, L . . . 2 [Capacitacion e induccion y talleres al personal del proceso. personal Lupe Consuelo Romero Granados 0l-ene-17 31-dic-17 2 Si Prop ledad Intel_ectual) _y.de Ruta N I_nnovacmn para todos
Iniciativa estratégica que apunte al mejoramiento de ambiente laboral Jefe de relaciones Maria Dora Morales Gonzalez Se informo a Div Administrativa mediante Sy 01.835.290
Alto Retener el personal que lidera los proyectos a través de desarrollo Moderado industriales Magda Milena Pinto Torres Se recibié capacitacion 5s por parte del corresponsal de Tolerable
profesional cada éarea la cual se implementa en la SGT
. : . . e . S i Ing. J Calos L6 Alarcé Evidencia del Ido diari | aplicativo SYNERGY
Desarrollar los proyectos a través de equipos de trabajo y no a Realizar verificacion permanente a los archivos, documentos y upervisor o Ng. Juan L.a0s Lopez Alarcon . . videncia def respaldo diario en €l aplicativo
3 L o i ’ 3 ! . responsable del Mario Gomes Prieto 0l-ene-17 31-dic-17 3 Si y en la carpeta Indumil de cada usuario.
manera individual (procedimiento D&D - ver roles del equipo). registros relacionados con el proyecto. proyecto
. o . . " . . Dgepo Qel proc;gso, Evidencia de la actividad de archivo diario y registros de la
Archivo digital: uso de los sistemas informaticos disponibles para Control de la informacién digital por parte de la oficina de Oficina informatica, oraanizacion en el archivo
4 |digitalizar archivos de los proyectos teniendo en cuenta los 4 informatica 9 por-p Profesionales Ing. Carlos Urbey 0l-ene-17 31-dic-17 4 Si g '
lineamientos de la norma de seguridad de la informacion 1SO 27001. ' informética.
e . . L, ) e . S i Ing. J Calos L6 Alarcé ) . . o .
Archivo fisico: manejo de la carpeta del proyecto con la informacion Realizar verificacion permanente a los archivos, documentos y Upersor o Ng. Suan ~.a0os Lopez Alarcon . . Evidencia de la actividad de archivo diario y registros de la
5 . k 5 . . responsable del Mario Gomes Prieto 0l-ene-17 31-dic-17 5 Si T )
relacionada por parte del supervisor o responsable del proyecto. registros relacionados con el proyecto. proyecto organizacion en el archivo.
Barreras Perimétricas (concertinas) - Alumbrado Perimétrico - CR (RA) Nelson Hernando Rojas Rojas
Estudios de Segurida Fisica y de personal. (Formato Estudio Director Seguridad TE.(RA) Harold Zornosil ! Informes de Inspeccion diarios, Estudios de Seguridad fisica
1 |Seguridad Personal IM OC DRS FO 007 - Formato Datos Basicos 1 |Efectuar Pruebas de wulnerabilidades. Profesionales de i ' 0l-ene-17 31-dic-17 1 Si P ' 9
. . CT. (RA) Omar Forero y de Personal (ESP).
Contratistas IM OC DRS FO 046 - Formato Inspecciones de Seg. MY (RA) Giovanny Andres Herrera
Seguridad IM OC DRS FO 004. Directiva 001). y
Domos de Control -Circuito Cerrado Television, Control de Acceso . . . . . CR (RA) Nelson Hernando Rojas Rojas
. ) . ) . . Registro personal y registro de Vehiculos de manera permanente| Director Seguridad : : .
(Molinete Sistematizado). (Formato Hoja de vida de equipos de . . 2 L . TE.(RA) Harold Zornosa. . . Informe de inspeccion mensual y de manera diaria sobre las
2 ) . . 2 |y Revisar y recomendar la instalacion y/o mantenimiento de las| Profesionales de 0l-ene-17 31-dic-17 2 Si . .
Seguridad electronica CCTV IM OC DRS FO 044 y Formato Hoja de Barreras perimetricas de proteccion v alumbrado perimétrico Se CT. (RA) Omar Forero instalaciones .
vida de equipos de Seguridad electrénica CCTV IM OC DRS FO 045). P P y P ' g MY (RA) Giovanny Andres Herrera
Supervisor Disponible y Guardas de Turno (Formato en carpeta Coordinacion de Patrullas constantes con personal de la Base| Director Seguridad CR (RA_)I_EI\l(eRIi\(;nHHa?cr)%agg:)nIz;);as Rojas Turnos aruoo de seauridad privada - Central de monitoreo
Alto 3 |programacién mensual supervisores y Formato programacion Turno Moderado 3 [Militar. Todo ello en coordinacion con el Servicio de Vigilancia| Profesionales de C:I' (RA) Omar Forero. 0l-ene-17 31-dic-17 3 Si cCTV grup 9 P Tolerable
de Vigilantes Seguridad Las Américas). Privada. Seg. MY (RA) Giovanny Andres Herrera
Inspecciones de seguridad fisica- Barreras perimetricas de Director Seauridad CR (RA) Nelson Hernando Rojas Rojas
Registros perimetrales, puestos de control por parte del Ejército proteccion - Alumbrado perimetrico - Acercamiento con >¢d TE.(RA) Harold Zornosa. . . Patrullajes permanentes de la tropas de las unidades
4 - o 4 . L Profesionales de 0l-ene-17 31-dic-17 4 Si i
(Programacion en la Base Militar). autoridades locales para lograr comunicacion permanente vy Se CT. (RA) Omar Forero comprometidas.
apoyo. g MY (RA) Giovanny Andres Herrera
: . . ] : : CR (RA) Nelson H do Rojas Roj
Reqistro personal v redistro de Vehiculos - Detector de Metales Inspecciones registro personal y registro de Vehiculos , Detector| Director Seguridad ( ')I'E (ie,sé\(;nHa?(;Eja;o(r)nog;as oas
5 (Grgabacicr:nes CC‘?/V —gll\/linuta en porteria | Registro visitantes) ’ de Metales . (Grabaciones CCTV - Minuta en porteria - Registro| Profesionales de C;I' (RA) Omar Forero. 0l-ene-17 31-dic-17 5 Si Procedimiento de Seguridad Integral
visitantes). Seg. MY (RA) Giovanny Andres Herrera
Control de produccion por lotes y contabilizado al final del proceso,
para entrega a Almacenes mediante orden de fabricacion. Material . . . . .
dafiado o sobrante se inutiliza, previa anotacion en libros de registro. Revisar permanentemente la actividad de los Guardas y personal| Director Seguridad CR (RA_)I_El\I(iSA(;nHI;i%agg?nsggas Rojas :jri];?ir;n:o(tj)(ra;T:E?rfgtzgcrgilssugle iﬁ;?gf:lg g%rsnigiris
1 |(Ordenes de fabricacion DVP, Formato Reporte de explosivos en 1 |de seguridad, en procura de optimizar los controles,| Profesionales de i ' 01l-ene-17 31-dic-17 1 Si o )
o : . . . CT. (RA) Omar Forero documentos suministrados por la temporal y el concepto de
talleres, Formato Reporte produccién diaria y Formato Control especialmente ficheros e ingreso a dependencias. Seg. . . .
. . . . MY (RA) Giovanny Andres Herrera seguridad para ingreso ESP.
existencias material explosivo en talleres en carpeta Reportes de
produccion por plantas).
Asignacion ficheros y chalecos a visitantes y acompafiamiento Evitar rutina en procedimientos de control y dispositivo de| Director Seguridad CR (RA_)I_El\I(iSA(;nHI;i%agg?nsggas Rojas
2 |permanente por el funcionario a visitar. (Grabacion CCTV y registro 2 [vigilancia. Rotacion sistemas de requisas. Funcionamiento| Profesionales de C:I' (RA) Omar Forero. 0l-ene-17 31-dic-17 2 Si Turnos grupo de seguridad privada - Central de monitoreo
visitantes porteria Central ). adecuado del CCTV. Seg. L
Alto MY (RA) Giovanny Andres Herrera Moderado
Estudio de seguridad para todo el personal que requiera ingresar a Director Sequridad CR (RA) Nelson Hernando Rojas Rojas
3 laborar en la Industria Militar (Formato Estudio Seguridad Personal IM 3 Realizar inspecciones de seguridad frecuentes, revistas Profesionages de TE.(RA) Harold Zornosa. Ol-ene-17 31-dic-17 3 Sj Reqistros diarios de produccion v minutas de sequridad
OC DRS FO 007 y Formato Datos Basicos Contratistas IM OC DRS sorpresivas. Se CT. (RA) Omar Forero 9 P y 9 '
FO 046). g MY (RA) Giovanny Andres Herrera
Verificaciones permanentes a talleres de produccion por personal de . .
. . L . o S, . . . R (RA) Nel H R R
Seguridad, previa coordinacién con Directores de Fabrica. (Formato Optimizacién de los controles de seguridad en la cadena de| Director Seguridad CR( ')I'E (T?SA(;nHafgﬂjagg?nogfs oas Confrato de instalacion v mantenimiento empresas
4 |Reporte de explosivos en talleres, Formato Reporte produccion diaria 4 |abastecimiento (Vehiculos, escoltas, personal, analisis de rutas| Profesionales de i ' 0l-ene-17 31-dic-17 4 Si . y - P
. . . . o CT. (RA) Omar Forero contratistas. Informes de Mantenimiento del CCTV
y Formato Control existencias material explosivo en talleres en carpeta permanentes en puntos criticos). Seg. MY (RA) Giovanny Andres Herrera
Reportes de produccion por plantas). y
Control de acceso de personas por Guardas de Seguridad, Soldados, Adecuado estudio de seguridad de personal, para evitar ingreso| Director Seguridad CR (RA')I'E’\I(TR;(;nHHa?(r)%a;g?nE;aS Rojas
5 [Molinete y grabaciones en el CCTV. (Registro visitantes porteria 5 |[de personas inescrupulosas y/o corruptas. Identificacién y| Profesionales de CLI' (RA) Omar Forero. 0l-ene-17 31-dic-17 5 Si Directiva 001
central). autorizacion del ingreso del visitante. Seg. MY (RA) Giovanny Andres Herrera
Control de acceso y salida de personas, documentos y equipos de CR (RA) Nelson Hernando Rojas Rojas
sistemas, mediante las requisas, Molinete y CCTV, asi como Director Seguridad TE.(RA) Harold Zornosga )
1 |deshaibilitacion de puertos USB .(Registro visitantes porteria central, 1 |Inspeccionesy grabaciones permanentes con el CCTV. Profesionales de C;I' (RA) Omar Forero. 0l-ene-17 31-dic-17 1 Si Caja Fuerte en el CCTV. Grabaciones CCTV
ﬁ;i?rigt(i):;s CCTV y hoja de vida equpos de computo en Seg. MY (RA) Giovanny Andres Herrera
. . o » . . R (RA) Nel H Rojas Roj
- . . . Confirmacion autorizacion ingreso portétiles y otros elementos de| Director Seguridad CR(RA) Nelson Hernando Rojas Rojas
Cumplimiento Politicas de Seguridad Gerencia General INDUMIL . ; . . TE.(RA) Harold Zornosa. . . . . -
2 (Directiva 001 y Directiva de Mermas) 2 [Software. Control de elementos, inspecciones y revistas a| Profesionales de CT. (RA) Omar Forero 0l-ene-17 31-dic-17 2 Si Libro control acceso de equipo en la recepcion.
€quipos. Seg. MY (RA) Giovanny Andres Herrera
Alto Moderado
Director Sequridad CR (RA) Nelson Hernando Rojas Rojas
3 Estudios de Seguridad de Personas - (Formato Estudio Seguridad 3 |lluminacion interior v exterior Profesioneﬁ]es de TE.(RA) Harold Zornosa. 0l-ene-17 31-dic-17 3 Sj Revistas de Inspeccién. Control permanente con la empresa
Personal IM OC DERS FO 007). y ' Se CT. (RA) Omar Forero de Vigilancia y personal de Seguridad
g MY (RA) Giovanny Andres Herrera
o - . Identificacién, autorizacion de ingreso del visitante (contratista,| Director Seguridad CR(RA) Nelson Hernando Rojas Rojas
Acompafiamiento permanente por la persona a visitar (Registro I . TE.(RA) Harold Zornosa. . . . . .
4 Visitantes en porteria central) 4 |proveedores) y acompafiamiento permanente por parte del| Profesionales de CT. (RA) Omar Forero 0l-ene-17 31-dic-17 4 Si Formato ESP. Verificacion de documentos e identificacion
P ' funcionario que lo va a recibir. Seg. S
MY (RA) Giovanny Andres Herrera
Inspecciones por parte del Supervisor Disponible y Guardas de Turno Induccién al personal que ingresa concientizandolo de las| Director Seguridad CR (RA_)I_EI\I(i;'sSnHI;?(r)%agg:)nlgggas Rojas
5 |(Formato Revista de Inspeccion Seguridad Fisica IM OC DRS FO 004 5 [consecuencias de actos que afecten las instalaciones y| Profesionales de C.T (RA) Omar Forero. 0l-ene-17 31-dic-17 5 Si Minutas de Supervisores y Guardas de Seguridad.
en carpeta Revistras de Inspeccion). patrimonio de la empresa, buen trato. Seg. MY (RA) éiovanny Andres Herrera




VALORACION DEL RIESGO
, , AR ,
% IDENTIFICACION DE RIESGOS % % EVALUACION DE RIESGOS % TRATAMIENTO - MANEJO DEL RIESGO MONITOREO Y REVISION
N . CRONOGRAMA PARA LA . . .
. f) L n n
¢QUE PUEDE SUCEDER? NIVEL DEL CONTROLES EXISTENTES ACCIONES RESPONSABLE IMPLEMENTACION DE LAS Seglnla correspondiente ® EVIDENCIA OBJETIVA " que soportalos atributos de
(Evento y/o accion) ESTATUS RIESGO conveniencia, adecuacion, eficiencia, eficacia y efectividad,
: ACTIVIDADES DEFINIDAS
(Importancia del (SIN
_resgo CONTROLES)
identificado)
. Consiste en la <
Estratégico: Por oracion del NIVEL DEL ORIENTACION PARA LAS POSIBLES ACCIONES A EFECTIVIDAD
Su impacto valoracion €e RIESGO SEGUIR.
- riesgo, mediante Reducir la probabilidad de ocurrencia del evento
_ } ino corporativo, la |\ confrontacion (CON Scucir 'a pr
DESCRIPCION ¢POR QUE SUCEDERIA? gestion es de la il CONTROLES) glsdm|QU|r/el (ljmpa_ctq dtel etventob e . t
. B o Alta Gerencia de la < educir y/o disminuir tanto probabilidad como impacto
o 5 o § Se refiere a la relacion y explicacion de causas y/o fuentes probabilidad y el NOMBRE DEL CONTROL EXISTENTE | resultado d
Tomando como referencia la informacién del Contexto Estratégico (Debilidades y L'ri Empresa. impacto (Se asocia a que se aplica y dispone de registros) Es el resultado de . : , o Fecha de RESULTADO DE
. . ) que generan €l riesgo. Tactico: La aestion confrontar los Ajustar/Mejorar los controles aplicados Fecha de inicio L -
No| Amenazas), se describen todos aquellos eventos y/o situaciones que pueden . I.d g'd g I I NO Crear otros controles Cargo Nombre terminacion Resultado LA GESTION
ifi i i4 L . a nivel de unida i i6 i controles con la . i4
llegar a suceder y que dificultarian la gestion. Corresponde a la determinacion de la(s) causas(s) raiz. de neaocio. bor el Representa el Registre la accion o el control que APLICA y del cugl dispone de valuacion del ATRIBUTOS A CUMPLIR LAS ACTIVIDADES Digite dd/mm/aa i _ Corresponde a Re_EvaIuaglon del
p g I P Riesgo en su EVIDENCIA OBJETIVA para demostrar que se cerciora que lo que I CONVENIENTE: ; Esté alineada con el riesgo? Digite dd/mm/aa definir Soportes nivel de riesgo
. . . ider r . P ri nlaetapal = | Y“YYNVENENIE.......... ¢ ¢ i . L . L. .
(Inclg}/e riesgos comunicados y/o consultados por otros procesos del Sistema de \o lae bael'oplzceso esencia \o ocurre concuerda con lo que deberia ser. Iesc?(gaenél?s iestapa ADECUADA:. " . Es suficiente para tratar el riesgo? . concretamente si la|En caso de indicar que la accion fue o esta siendo efectiva (
Gestion). coor dinJa cién del ’ EFICIENTE ooooeoone ¢ Es viable econémicamente? accion realizada o {"SI"), relacionar la evidencia objetiva que soporta la respuesta
Director EFICAZ.....covvviieieien ¢ Es factible de cumplir (Realizable)? . en ejecucion fue, |y explicar brevemente porque la accion fue o esta siendo util.
Operativo: A ser EFECTIVA................. ¢Es util en la prevencion del riesgo? iesono Ezlta siendo
gestionado a nivel ’
de proceso.
Monotonia en los desplazamientos y rutas que se utilizan para . . . . CR (RA) Nelson Hernando Rojas Rojas I
. P y rutas que se P Registro a vehiculos y personas en los puntos de control de las L - . Director Seguridad (RA) ) ) Control permanente por parte del Ejército en los puntos de
llegar al trabajo y/o casa - Falta de concientizacién a ) . ) . Mantener coordinaciones eficientes con las Autoridades para i TE.(RA) Harold Zornosa. . . o
1 . . - 1 |diferentes unidades de negocio ( Minutas de guarda en cada uno de 1 . Profesionales de 0l-ene-17 31-dic-17 1 Si control, control con la empresa de vigilancia y los
familiares sobre la reserva de informacion personal y . . reaccionar adecuadamente. CT. (RA) Omar Forero . .
. . las unidades de negocio ). Seg. ! Supervisores de Seguridad.
empresarial hacia afuera. MY (RA) Giovanny Andres Herrera
. . . o . . . CR (RA) Nelson Hernando Rojas Rojas
- L . Control de acceso de personas por Guardas de Seguridad, Molinete y Conferencias de concientizacion, acercamiento con el personal| Director Seguridad (RA) ) ) . . .
Suministro de Informacion no autorizada sobre datos de o . - . . : : . . TE.(RA) Harold Zornosa. . . Actas de Reuniones de seguridad con autoridades del sector
2 L - 2 |[Circuito Cerrado de TV.(Registro visitantes porteria central y 2 |para generar confianza e informen cualquier actividad de esta| Profesionales de 0l-ene-17 31-dic-17 2 Si . :
ubicacion personal y familiar. - CT. (RA) Omar Forero gue ayuden a mantener altos estandares de seguridad.
grabacion CCTV). naturaleza. Seg. !
MY (RA) Giovanny Andres Herrera
25|Extorsion / Amenaza / Secuestro y/o Asesinato a Funcionarios Alto Moderado
. . . . . : CR (RA) Nelson Hernando Rojas Rojas
Fallas en el manejo de la informacion empresarial y personal . . . . Director Seguridad
) . - Estudios de Seguridad de Personas (Formato Estudio Seguridad . . - . TE.(RA) Harold Zornosa. . . . .
3 |de los funcionarios y/o suministro de datos de manera 3 3 |Recomendaciones via electrénica. Profesionales de 01l-ene-17 31-dic-17 3 Si Formato Estudios Seguridad de Personal
desautorizada por actos de corrupcion Personal IM OC DERS FO 007). Seg CT. (RA) Omar Forero
' ' MY (RA) Giovanny Andres Herrera
o Protocolo de apoyo con Agencias de Seguridad del Estado, para Director Seguridad CR(RA) Nelson Hernando Rojas Rojas
Por el cargo que ocupa dentro de la organizacion y tener ; . i : . . : . TE.(RA) Harold Zornosa. . i . L . . .
4 informacion clasificada 4 |determinar procedencia de llamadas - Situaciones de abordaje a 4 |Estudios de Seguridad de Personal. Profesionales de CT. (RA) Omar Forero 0l-ene-17 31-dic-17 4 Si Formato Inspeccion instalaciones y areas perimetrales
' funcionarios. (Actas de reunién con personal de la PONAL ). Seg. L
MY (RA) Giovanny Andres Herrera
Inspecciones de seguridad fisica- Barreras perimetricas de . . CR (RA) Nelson Hernando Rojas Rojas
- . . . Director Seguridad . . . . L
. L . - . . proteccién - Alumbrado perimetrico - Acercamiento con . TE.(RA) Harold Zornosa. . . Formato de inspecciones a instalaciones, actas de reuniénes
5 [Debilidad en los principios y valores corporativos. 5 [Cumplimiento protocolos de seguridad establecidos. 5 . R Profesionales de 0l-ene-17 31-dic-17 5 Si .
autoridades locales para lograr comunicacion permanente y Se CT. (RA) Omar Forero en la Escuela de Suboficiales de la PONAL
apoyo. g MY (RA) Giovanny Andres Herrera
. . L . . CR (RA) Nelson Hernando Rojas Rojas
e, s Adecuado estudio de seguridad de personal, para evitar ingreso| Director Seguridad (RA) J )
. - Verificacion y andlisis de antecedentes para todo el personal que ) o . TE.(RA) Harold Zornosa. . . —
1 |Falla en la incorporacion de personal. 1 . - . . . : 1 |de personas inescrupulosas y/o corruptas. Identificacion y| Profesionales de 0l-ene-17 31-dic-17 1 Si Directiva 001
participe en la cadena logistica a nivel nacional e internacional T : . CT. (RA) Omar Forero
autorizacion del ingreso del visitante Seg. .
MY (RA) Giovanny Andres Herrera
. e, . e S . . . CR (RA) Nelson Hernando Rojas Rojas
L, . . Controles de acceso fisico- verificacion paquetes- identificacion de Optimizacioén de los controles de seguridad en la cadena de Director Seguridad (RA) ) ) . L, -
Actos de corrupcién por parte de los funcionarios encargados . . S . - . TE.(RA) Harold Zornosa. . . Contrato de instalacion y mantenimiento por parte de
2 S 2 [retiro de personas no autorizadas antes, durante y despues de los 2 |abastecimiento (Vehiculos, escoltas, personal, analisis de rutas Profesionales de 0l-ene-17 31-dic-17 2 Si . s
de la exportacion. . ; . CT. (RA) Omar Forero empresas contratistas e Informes de Mantenimiento del CCTV
cargues de material a importar. permanentes en puntos criticos). Seg. !
MY (RA) Giovanny Andres Herrera
2 i i6 i6 . . . . . . .
6| Contaminacion de la carga para exportacion . . - Inspecciones de seguridad fisica- Barreras perimetricas de . . CR (RA) Nelson Hernando Rojas Rojas Alto
Existencia de Bandas criminales, carteles de droga, - : . . Director Seguridad . . . . .
o . . . . . . . S proteccion - Alumbrado perimetrico - Acercamiento con . TE.(RA) Harold Zornosa. . . Formato de inspecciones a instalaciones, actas de reuniénes
3 |organizaciones terroristas, organizaciones delicuenciales y 3 [Seguridad perimetral- Sistema alarmas, CCTV, lluminacion. 3 ) N Profesionales de 0l-ene-17 31-dic-17 3 Si
andillas con el fin de exportar droaas.v armas autoridades locales para lograr comunicacion permanente y Se CT. (RA) Omar Forero con la PONAL
P P gas.y ' apoyo. g MY (RA) Giovanny Andres Herrera
Director Seauridad CR (RA) Nelson Hernando Rojas Rojas
Fallas en los controles de seguridad existentes durante el Cadena de suministro segura mediante el acompafiamiento hasta Realizar inspecciones de seguridad frecuentes, revistas >¢d TE.(RA) Harold Zornosa. . . . _ L, ) .
4 - 4 4 . Profesionales de 0l-ene-17 31-dic-17 4 Si Registros diarios de produccién y minutas de seguridad.
proceso de exportacion. entrega enl puerto sorpresivas. Se CT. (RA) Omar Forero
g MY (RA) Giovanny Andres Herrera
Director Seauridad CR (RA) Nelson Hernando Rojas Rojas
Coordinaciones con las autoridades competentes para escolta, - =€g TE.(RA) Harold Zornosa. . . Informes de Inspeccion diarios, Estudios de Seguridad fisica
5 . . . 5 |Efectuar Pruebas de wlnerabilidades Profesionales de 01-ene-17 31-dic-17 5 Si
acompafiamiento y medidas de seguridad en puerto. Se CT. (RA) Omar Forero y de Personal (ESP).
g MY (RA) Giovanny Andres Herrera
Jefe de la Oficina/ Mor::c?.Et;?acpa?g;ilfa\giu:tz& AAth.PAer(;?(r)e'ls'en'o Registro base de datos, informe de las actuaciones relizado
1 [Falta control de los Procesos. 1 |Ley, Cddigos, Manuales, instrucctivos, Resoluciones etc. 1 |Revisar los procesos minimo dos veces por semana. Profesionales/ ' ' ’ R I 01l-ene-17 31-dic-17 1 Si por la persona que revisa los procesos el cual esta en el
» , Jhon Bermudez, Abo. Mallerli Giraldo, .
Auxiliares , ) sistema.
Carolina Jimenez
Abo. Nidia Padilla Valdes, Abo. Andres
2 |Negligencia del despacho en la notificacion 2 |Pagina de la Rama Judicial y Litigando.com 2 Actuahz_ar_mfgrmamon en software (eKogi) autorizada para el Jefe de Ig Oficina/ | Moreno, Abo. Catalina Pinto, Abo.' P_edro Tenjo 0l-ene-17 31-dic-17 2 Sj Aplicativo bases de procesos.
Sector jusiticia Profesionales , Jhon Bermudez,Abo. Mallerli Giraldo,
Carolina Jimenez
La perdida de los procesos juridicos instaurados contra la _ _ _ _ . . Jefe de la Oficina/ Abo. Nidia Padilla Valdes, Abo. Andres
27 P . . P ) _J . . - Alto Péagina de la Agencia Nacional de Defensa Juridica del Estado. Alto Presentar informe cada vez que se requiera sobre el avance de . . L . . . . Moderado
Industria Militar por vencimiento de terminos 3 |Falta de control en las notificaciones Judiciales 3 . 3 . : Profesionales/ Moreno, Abo. Catalina Pinto, Abo. Pedro Tenjo 01-ene-17 31-dic-17 3 Si Expediente de cada proceso.
: (ekogui ). los mismos a la entidad y a los Entes de control »
Auxiliares , Jhon Bermudez
- Abo. Nidia Padilla Valdes, Abo. Andres
Registrar las actividades de cada proceso en la base de datos Jefe de la Oficina/ Moreno, Abo. Catalina Pinto, Abo. Pedro Tenjo
4 |Inobservancia de las disposiciones legales 4 |Base de datos Oficina Juridica. 4 9 - p Profesionales/ : ) ey ) 01-ene-17 31-dic-17 4 Si Base de datos procesos judiciales.
gue se lleva en la oficina para tal fin. Awsiliares , Jhon Bermudez,Abo. Mallerli Giraldo,Carolina
Jimenez
Jefe de la Oficina/ Abo. Nidia Padilla Valdes, Abo. Andres
5 |Correo de notificaciones judiciales de INDUMIL, correo INDUMIL. 5 |Controlar las notificaciones electronicas Profesionales/ Moreno, Abo. Catalina Pinto, Abo. Pedro Tenjo 0l-ene-17 31-dic-17 5 Si Synergy
Auxiliares , Jhon Bermudez,
Profesional 1+D ) . .
L . . . - . - . . . . . Ing. Victor Rojas Programa de | + D 2016 con presupuesto asignado.
Radicacién extemporanea contado a partir de la divulgacion . ) L L Relizar los tramites de registro de propiedad industrial ante la Jefe Oficina 9 J . . 9 P P ghack
1 de la invencion 1 |No diwlgar previo al inicio de proteccion Intelectual. 1 sIC Juridica Abg. Carlos Andres Moreno 01-ene-17 31-dic-17 1 Si Proceso precontractual para asesoria experta de firma
' ' . L Dra. Nidia Padilla ValdesAbo. externa (proyectos 5412 y 5511). $ 25.000.000
Profesional juridica
Revisar semanalmente los procesos que se lleven ante la SIC y el
2 |No presentarla permitiendo que un tercero lo haga. 2 |Texto del Convenio suscrito. 2 Ministerio de Comercio, Industria y Turismo. Profe3|_onal |.+ D (.E') Ing. Victor Rojas 01-ene-17 31-dic-17 2 Si base de datos de propiedad Industrial
Profesional juridica Abg. Carlos Andres Moreno
No registrar, proteger y mantener los derechos de propiedad . .
28| . g P 9 y. . prop - - . Alto Moderado Llevar un control sobre las nuevas creaciones que se realicen en L Tolerable
intelectual de la Industria Militar Falta de control del tramite administrativo ante la . Base de datos de propiedad Intelectual. fabrica. Jefe Division 1+D Ing. Gerardo Pinzén . . informes de supervisor y base de datos de propiedad
3 |Superintendencia de Industria Militar,dicacion extemporanea 3 3 (E.) Profesional I+D . 01-ene-17 31-dic-17 3 Si ;
. . i : . Ing. Juan Carlos Lopez Alarcén Industrial
contado a partir de la divulgacion de la invencion. (E)
4 No dar respuesta a requerimientos de las autoridades 4 |Seguimiento y control en la pagina de la SIC. 4 Elaborar cronograma con proyeccion de _actlvu_jades en cuanto a Profespnal I+D (_E.) Ing. Victor Rojas 0l-ene-17 31-dic-17 4 Sj mformgs de supervisor y base de datos de propiedad
competentes. presentacion de solicitudes de patentes, licencias y marcas. Profesional juridica Abg. Carlos Andres Moreno Industrial
Contratar personal especializado directamente por la empresa o - . . .
L - Contratar personal especializado directamente por la empresa o | Profesional I+D (E. Ing. Juan Carlos Lopez Alarcén . . .
5 [Falta de contratacién de personal especializado. 5 |contratar asesores expertos. 5 P P P P . S ( ) 9 . op 0l-ene-17 31-dic-17 5 Si Contratos con el Asesor externo y de personal especializado
contratar asesores expertos Profesional juridica Abg.Nidia Padilla valdes
. Lo — -, . . . L . Profesional Pagos de impuestos de acuerdo al cronograma establecido
Sanciones econdmicas por el no cumplimiento de las - . . ronograma para la presentacion de | laraciones tributar ronograma anual para la presentacion de | laracion e . . . . . .
29 bli . ib . P blecid P 1 |Desconocimiento de la normatividad vigente. Alto 1 g's; btl)gciziiaz ;a cirr?:nssedet?;% 2%81: s declaraciones tributarias Moderado 1 tcr:it?ut;?\?iaas easthlIJ:cizzsaalacziisgnzticétc)el adﬁeo 35 :ﬁfeazgi;o es especializado Sandra Milena Avendario 01-ene-17 31-dic-17 1 Si para el afio 2017. Se evidencia que en los dos ultimos afios Tolerable
obligaciones tributarias establecidas 9 ' impuestos no han existidos sanciones de la DIAN para Indumil
. ., jeti ri la informacién y plan ra lograrl Dependien | pr r , replantear | r e Ing. Carlos Beltran . .
1 |Dependencia de terceros para la aprobacion del presupuesto. 1 Objetlyos de seguridad de la informacion y planes para lograrlos 1 epe dle_,do del presupuesto aprobado, replantear los proyectos Jefe Informatica g. Carlos Beltra 0l-ene-17 31-dic-17 1 Si Presupuesto anual
Relaciones con los proveedores de inversion y gasto.
30| Proyectos de inversion y/o gastos no contratados. Alto Moderado Jefe Informatica e Carios Belran Tolerable
. . Objetivos de seguridad de la informacién y planes para lograrlos Dependiendo de las fluctuaciones del TRM, solicitar adicion de g . .
2 |Fluctuaciones inesperadas en la TRM. 2 . 2 . L 0l-ene-17 31-dic-17 2 Si Presupuesto anual
Relaciones con los proveedores presupuesto y/o replantear los proyectos de inversion y gasto. .
Profesional Ing. Orlando Baquero Parra
Mantenimiento de equipos Documentos de contratacion
1 |Falta de planeacion y monitoreo de la infraestructura fisica. 1 |Gestion de cambios 1 |Contar con un contrato mantenimiento preventivo. Profesional Ing. Orlando Baquero 01-ene-17 31-dic-17 1 Si
Gestion de cambios a los servicios de los proveedores La actividad se encuentra en ejecucion
Dafos, carencia de soporte o no consecucion de repuestos i i
31 . . P ., . P L . Alto Moderado . Inventario equipos obsoletos Tolerable
de los activos de informacién por obsolescencia tecnoldgica Profesional Ing. Orlando Baquero
2 |Falta de seguimiento al estado de los activos 2 |Inventario equipos obsoletos 2 [Realizar inventario de equipos obsoletos. 0l-ene-17 31-dic-17 2 Si La actividad se encuentra en ejecucion
Programador Ing. Wilman Pulido
et "
Gestion documental de los desarrollos: consignacion del conocimiento Jefe GIN Fabrica Ir?. Carlos Sarmier?to ’
adquirido en informes de supervision, entregables de los proyectos, Equipo de Proyecto In g.Luis Alberto Es e'(,)
1 No aplicacion de los mecanismos disponibles para la 1 capacitaciones de transferencia del conocimiento, fichas técnicas, 1 Mantener la disciplina y el seguimiento a los registros en los Jefe Division Profesigrllales GIN Fébriczsj ’ SGT Ol-ene-17 31-dic-17 1 Si Consultar en Synergy los proyectos desde el 6479 hasta el
consignacién del conocimiento. planos, actas de entrega del cargo, prototipos, resultados de prueba cuales se consigna el know-how. Personal Andrea del Pilar Corre d)c/)r ' 6482 para verificar
para verificacion y validacién de los desarrollos y listado maestro de Jefe de Relaciones Lupe Consuelo Romero Granados
documentos. (Procedimiento D&D - formatos de registro). Industriales pe &
Maria Dora Morales Gonzalez
Magda Milena Pinto Torres
Retener personal que lidera los proyectos (clave) a través del .
desarrollo profesional y la capacitacion. Jefe DID Ing. Juan Carlos Lopez Alarcon
- - . . Ing. Edwar Zamir Lopez
. . Concientizar sobre el valor del aprendizaje que se obtiene y la| Jefe GIN Fabrica .
Por el caracter de temporabilidad del personal que lleva a . . . . . ) . S . Ing. Carlos Sarmiento . . . o )
) . . Evitar la desigualdad de aportes debido al trabajo con alianzas. importancia de su aplicacion. Equipo de Proyecto . . En lo corrido del periodo no se han tenido capacitaciones, ni
cabo los desarrollos y la existencia de oportunidades C Ly Ing. Luis Alberto Espejo . . .
. . SR Jefe Division . o . OPLA, ni Control Interno ni Personal han manifestado el
2 |laborales més atractivas y la participacion de personal externo 2 o 2 . . N Profesionales GIN Fabricas y SGT. 01-ene-17 31-dic-17 2 No o o
NP Apoyo al proyectos de reestructuracion de la planta. Realizar cierre de Proyectos GSED vy restringir el desarrollo y la Personal . programa de capacitacion interno (indiferente de Planta o
en los proyectos DID con la autorizacion tacita para no - . . Andrea del Pilar Corredor o .
. . ) planeacion de los proyectos a personal perteneciente| Jefe de Relaciones Misional) en temas asociados.
regirse por los procedimientos establecidos para DID. . L, , Sy . . : Lupe Consuelo Romero Granados
Plan operativo de produccion acorde a las 6rdenes de fabricacion. exclusivamente a Indumil. Industriales :
Maria Dora Morales Gonzalez
Iniciativa estratégica que apunte al mejoramiento de ambiente laboral. Magda Milena Pinto Torres
. o . Ing. Juan Carlos Lopez Alarcon
Pérdida del conocimiento (know how) y pérdida de Jefe DID Ing. Edwar Zamir Lopez,

32| informacion (electronica e impresa) correspondiente al Moderado Desarrollar los proyectos a través de equipos de trabajo y no a Tolerable Jefe GIN Fabrica Ing. Carlos Sarmiento, Tolerable

desarrollo de los proyectos. _ _ manera individual (procedimiento D&D - ver roles del equipo). _ . _ 3 Equipo De Proyecto Iljg. Luis Albert9 Espejo,
3 Entrega del cargo no documentada por el funcionario 3 3 Generar equipos de trabajo y realizar su evaluacion en el formato Jefe Division Profesionales GIN Fabricas y SGT. 0l-ene-17 31-dic-17 3 s Consultar en Synergy los proyectos desde el 6479 hasta el
desvinculado. Procedimiento de retiro de personal de Planta, Mision y Aprendices IM OC SGT FO 021 (Procedimiento Disefio y Desarrollo). Personal Andrea del Pilar Corredor 6482 para verificar
SENA (IM OC DAP PR 006) - Acta de entrega, paz y salvo, entrevista Jefe de Relaciones Lupe Consuelo Romero Granados
de retiro (voluntaria) . Maria Dora Morales Gonzalez
Industriales . .
Magda Milena Pinto Torres
Archivo fisico: manejo de la carpeta del proyecto de disefio y
desarrollo con la informacion relacionada por parte del gerente del .
. . . . Ing. Juan Carlos Lopez Alarcén
proyecto. Implementar las disposiciones dictadas por el Archivo General de A
. o . . . S Ing. Edwar Zamir L6pez
No se realizan actividades de contingencia y respaldo de la Nacion para el control y conservacién de los documentos. Jefe DID Ina. Carlos Sarmiento Consultar en Svnerav los provectos desde el 6479 hasta el
4 |informacion. Control insuficiente de la documentacion 4 (Manejo de las fichas técnicas de versiones obsoletas. 4 |Realizar verificacion permanente a los archivos, documentos y| Jefe GIN Fabrica In g.Luis Alberto Espeio 01-ene-17 31-dic-17 4 Si 6482 para verif>i/car gy los proy
impresa. registros relacionados con el proyecto por parte del equipo de| Equipo de Proyecto Profesigﬁales GIN Fabriczsj SGT P
Archivo digital: uso de los sistemas informaticos disponibles para proyecto. y '
digitalizar archivos de los proyectos teniendo en cuenta los
lineamientos de la norma de seguridad de la informacién iso 27001.
No se ha materializado la migracion a la fecha, ya sea por
Cambio en las direcciones IP de las carpetas compartidas. Aplicativo vault para consianacion de planos v sélidos CAD Duefio del proceso, falta de planes integrados o por falta de personal asignado.
pica L P onsig planos y o Habilitar la migracién de correos electronicos cuando haya| Oficina Informética, . En lo corrido del periodo no se han tenido capacitaciones, ni
5. . ., . : L . 5 |Actualizacion de archivo de acuerdo a disposicion dictada por el 5 . . . . Ing. Carlos Urbey 0l-ene-17 31-dic-17 5 No . . .
Limitacion en el tipo de informacion que puede migrar entre archivo general de la nacién. (Tablas de retencion) cambio de carpetas compartidas autorizadas. profesionales OPLA, ni Control Interno ni Personal han manifestado el
carpetas compartidas cuando se realizan cambios de IP. 9 ' ' Informética programa de capacitacion interno (indiferente de Planta o
Misional) en temas asociados.
Profesional 1+D Ing. Victor Rojas
Radicacion extemporanea contada a partir de la divulgacion Método consolidado para la evaluacion tecnolégica (procedimiento Realizar los tramites de registro de propiedad industrial ante la Jefe Oficina Jhon Mauricio Bermudez Rojas . . Recibos de Caja de la SIC disponibles en fisico en la Division
1 . . 1 1 o - . 01-ene-17 31-dic-17 1 Si
de la invencion. D&D) SIC. Juridica Dra. Nidia Padilla VValdes de I+D
Profesional juridica
. . . . Asociado con los tramites de forma quincenal y semanal.
i - : L Revisar semanalmente los procesos que se lleven ante la SIC y el|  Profesional 1+D Ing. Victor Rojas . . . . . . L .
2 |No presentarla permitiendo que un tercero lo haga. 2 |Vigilancia tecnolégica y de mercado 2 S . ; . : P - . 01l-ene-17 31-dic-17 2 Si Seguimiento via mail, telefonico, visita a la pagina y
Ministerio de Comercio, Industria y Turismo. Profesional juridica Jhon Mauricio Bermudez Rojas reuniones
Falta de control del tramite administrativo ante la
23 No registrar, proteger y mantener los derechos de propiedad 3 Supermtepdenma de Industrlg Militar, presen_t:flmon - 3 |Seleccion, desarrollo y capacitacion del personal clave. . 3 L!evgr un control sobre las nuevas creaciones que se realicen en Jefe Division 14D Ing. Juan Carlos Lopez Alarcén Ol-ene-17 31-dic-17 3 Sj §eg_umento a la nominaciones de nuevos desarrollos en .
intelectual de la Industria Militar extemporanea contada a partir de la divulgacion de la fabrica. fabrica, 01823,277
invencion.
4 No dar respuesta a requerimientos de las autoridades 4 |Valoracién tecnolégica 4 Elaborar (?r,onograma_ con proyeccion de_ actlvl_dades en cuanto a Profgsmna}I I+D Ing. Victor Rojas 0l-ene-17 31-dic-17 4 Sj S_e dg por even,tos, el cronograma se actualiza
competentes. presentacion de solicitudes de patentes, licencias y marcas. Profesional juridica Abg. Carlos Andres Moreno sistmaticamente con éstos
L - L - Contratar personal especializado directamente por la empresa o Jefe Qf_icina Ing. Ing. Juan Carlos Lopez Alarcén . . Contrato con Mufioz & Mufioz Abogados disponible en la
5 |Falta de contratacién de personal especializado. 5 |Valoracién tecnolégica 5 Juridica - . 0l-ene-17 31-dic-17 5 Si
contratar asesores expertos. L Abg.Nidia Padilla valdes SGA. Orden 4500001193
Jefe Division 1+D
Consolidar el método para el desarrollo de producto (aplicar el
procedimiento de D&D).
Insuficiente disponibilidad de informacion sobre la necesidad Con la participacion de la subgerencia comercial y la| Jefe Div. |+ D
especifica ¢ precisa del cliente y la falta de un estudio La aplicacion permanente de la etapa de obtencién de acuerdo al subgerencia técnica, solicitar visitas a los posibles clientes y| Jefe de Mercadeo, Ing. Juan Carlos Lopez Alarcon No se tiene la formalidad en todos los casos con el cliente al
1 |adecuado de mercado. 1 |procedimiento en compafiia de la subgerencia comercial. 1 |[recolectar la informacién suministrada por el cliente, en el Equipos de Ronald Jamilton Moreno Samaniego 0l-ene-17 31-dic-17 1 No momento de recibir los requerimientos. Se esta
formato registro definicion necesidad del cliente IM OC SGT FO| Proyecto Disefio y Profesionales GIN Fabricas y SGT documentando parcialmente y de forma intermitente.
Falta de informacién oportuna (mercado, técnico y comercial) Programas y proyectos planeados en términos de tiempo, costo y 020. Desarrollo
calidad.
Realizar y mejorar las actividades vigilancia tecnolégica y de Jefe Div. 1 + D
Vigilancia tecnolégica y de mercado (elementos de entrada). mercado en las tecnologias de interés para la empresa, Equi c;s de Ing. Juan Carlos Lopez Alarcon No se cuenta con un recurso dedicado para tal fin, a la
2 |El no cumplimiento del procedimiento de disefio y desarrollo. 2 2 |presentando los respectivos informes y la presentacién a la Igropecto Profesionales GIN Fabricas y SGT 0l-ene-17 31-dic-17 2 No persona asignada se le replantearon las actividades y
Aseguramiento de interrelacién con mercadeo Gerencia de las iniciativas a desarrollarse de acuerdo a estas Jefe de ?\//Ierca deo Ronald Jamilton Moreno Samaniego Vigilancia tecnologica esta wilnerable en este momento
Desarrollo de productos no alineados con los objetivos vigilancias.

34 Yol ici i6 Al - - - - — - Al
est:atbe_lg(ljczs) (participacion de mercado, aumento de la 0 Ing. Juan Carlos Lopez Alarcén En lo corrido del periodo no se han tenido capacitaciones, ni fto
rentapiiidad). i i ici i i i i i

3 |Vigilancia tecnolégica y de mercado no adecuadas. 3 |Seleccion, desarrollo y capacitacion del personal clave. 3 Capac@ar_ a persqnaIN nuevo y antiguo que participa en el Jefe Div.1+D Ing. Edwar Zamir I._opez, 0l-ene-17 31-dic-17 3 No OPLA, mi Control 'T‘ter.” on Personal_ han manifestado el
Procedimiento de Disefio y Desarrollo. Jefes GIN Ing. Carlos Sarmiento, programa de capacitacion interno (indiferente de Planta o
Ing. Alberto Espejo Misional) en temas asociados.
Insuficiente disponibilidad de informacion sobre la necesidad . ., - . Ing. Juan Carlos Lopez Alarcon
e . . ; Revisién y calificacion del cumplimiento. Jefe Div. | + D S
especifica 6 precisa del cliente y la falta de un estudio P . Ing. Edwar Zamir Lépez,
Programas y proyectos planeados en términos de tiempo, costo y Jefes GIN, . . Consultar en Synergy los proyectos desde el 6479 hasta el
4 |adecuado de mercado. 4 . 4 . .- . Ing. Carlos Sarmiento, 0l-ene-17 31-dic-17 4 Si o
calidad. Cabalidad de cada una de las etapas del procedimiento de Equipos de . 6482 para verificar
Disefio y Desarrollo Proyecto Ing. Alberto Espejo,
Falta de informacion oportuna (mercado, técnico y comercial. y ' y Profesionales GIN Fabricas y SGT
Jefe Div. 1+D "™ g Ecor zamh Loper.
Carencia de equipos interdisciplinarios para la planeacion de Programas y proyectos planeados en términos de tiempo, costo y Realizar la evaluacion de las tecnologias que se desarrollan Jefes GIN. 9 -OP . . Consultar en Synergy los proyectos desde el 6479 hasta el
5 5 X 5 . : ) : Ing. Carlos Sarmiento 0l-ene-17 31-dic-17 5 Si o
los proyectos calidad. (internamente o por medio de convenios). Profesionales GIN . . 6482 para verificar
Fébricas y SGT Ing. Luis Alberto Espejo
Profesionales GIN Fabricas y SGT




VALORACION DEL RIESGO
, , AR ,
% IDENTIFICACION DE RIESGOS % % EVALUACION DE RIESGOS % TRATAMIENTO - MANEJO DEL RIESGO MONITOREO Y REVISION
- CRONOGRAMA PARA LA , . .
; E PUEDE EDER? : | " EVIDENCIA BJETIVA" |
¢QUE PUEDE SUCE NIVEL DEL CONTROLES EXISTENTES ACCIONES RESPONSABLE IMPLEMENTACION DE LAS Segun la correspondiente " CIA OBJETIVA *quesoportalos atributos de
(Evento y/o accion) ESTATUS RIESGO conveniencia, adecuacion, eficiencia, eficacia y efectividad,
: ACTIVIDADES DEFINIDAS
(Importancia del (SIN
riesgo CONTROLES
identificado) )
. Consiste en la B}
Estratégico: Por [ 0>~ =00 NIVEL DEL ORIENTACION PARA LAS POSIBLES ACCIONES A EFECTIVIDAD
Su impacto : diant RIESGO SEGU_'R- N )
; ) corporativo, la rllesgo} met;f%f] e (CON Reducir la probabilidad de ocurrencia del evento
; ? g ' a confrontacion fsminuir el i
DESCRIPCION ¢POR QUE SUCEDERIA* gestion es de la o CONTROLES) gsdmmmr/el |dr_npa_cto_ del eventob e .
_ B o Al i | < educir y/o disminuir tanto probabilidad como impacto
o B o N Se refiere a la relacion y explicacion de causas y/o fuentes ta Gerencia de la probabilidad y el NOMBRE DEL CONTROL EXISTENTE _ | tado d
Tomando como referencia la informacién del Contexto Estratégico (Debilidades y neran el ri Empresa. impacto (Se asocia a que se aplica y dispone de registros) Es el resultado de . : : N Fecha de RESULTADO DE
. . ) que generan el riesgo. Tactico: La qgestién confrontar los Ajustar/Mejorar los controles aplicados Fecha de inicio L -
o Amenazas), se describen todos aquellos eventos y/o situaciones que pueden -Lag o terminacién Resultado LA GESTION
N I ificultarian | . a nivel de unidad . | L | | | Ldi controles con la N Crear otros controles Cargo Nombre luacid |
egar a suceder y que dificultarian la gestion. Corresponde a la determinacion de la(s) causas(s) raiz. d ; | Representa el Registre la accion o el control que APLICA y del cual dispone de uacion del ATRIBUTOS A CUMPLIR LAS ACTIVIDADES Digite dd/mm/aa | _. . Corresponde a Re-Evaluacion de
€ NegocCIo, por €11 piesgo en su EVIDENCIA OBJETIVA para demostrar que se cerciora que lo que évaluacion de CONVENIENTE: . Esta alineada con el riesgo? Digite dd/mm/aa definir Soportes nivel de riesgo
. . . 1 . . inacan en la etanal =+ CUNVENIENIE.......... é ! i
(Incluye riesgos comunicados y/o consultados por otros procesos del Sistema de \© lider gg!oplrsceso esencia \© ocurre concuerda con lo que deberia ser. rlesc?gae:éll?s iestapa ADECUADA.. ™ . Es suficiente para tratar el riesgo? . iconcretamente si la|En caso de indicar que la accién fue o esta siendo efectiva (
Gestion). coor dinja cién del ' EFICIENTE: ... ¢ Es viable econémicamente? { accion realizada o {"SI"), relacionar la evidencia objetiva que soporta la respuesta
Director EFICAZ.....ccccevnr. ¢Es factible de cumplir (Realizable)? | en ejecucion fue, |y explicar brevemente porque la accién fue o esta siendo Util.
Operativo: A ser EFECTIVA:....c.ccu...... ¢Es til en la prevencion del riesgo? {€s 0 N0 3::3 siendo
gestionado a nivel .
de proceso.
Gestion documental de los desarrollos: consignacion del conocimiento Jefe GIN Fabrica g -opez,
. . o . Ing. Carlos Sarmiento,
adquirido en informes de supervision, entregables de los proyectos, Equipo de Proyecto . .
. . . . o . 9 . Lo _ - . LD Ing. Luis Alberto Espejo,
No aplicacion de los mecanismos disponibles para la capacitaciones de transferencia del conocimiento, fichas técnicas, Mantener la disciplina y el seguimiento a los registros en los Jefe Division . o . Consultar en Synergy los proyectos desde el 6479 hasta el
1 . - o 1 . 1 . Profesionales GIN Fabricas y SGT. O0l-ene-17 31-dic-17 1 Si o
consignacién del conocimiento. planos, actas de entrega del cargo, prototipos, resultados de prueba cuales se consigna el know-how. Personal Andrea del Pilar Corredor 6482 para verificar
para verificacion y validacion de los desarrollos y listado maestro de Jefe de Relaciones
I . . Lupe Consuelo Romero Granados
documentos. (Procedimiento D&D - formatos de registro). Industriales :
Maria Dora Morales Gonzalez
Magda Milena Pinto Torres
. . Retener personal que lidera los proyectos (clave) a través del Jefe DID Ing. Juan Carlos Lopez Alarcon
Por el caracter de temporabilidad del personal que lleva a . T - . . o Ing. Edwar Zamir Lopez
. . . desarrollo profesional y la capacitacion Concientizar sobre el valor del aprendizaje que se obtiene y la| Jefe GIN Fabrica .
cabo los desarrollos y la existencia de oportunidades ) . . . . ) . L . Ing. Carlos Sarmiento . . . o .
. . R Evitar la desigualdad de aportes debido al trabajo con alianzas. importancia de su aplicacion. Equipo de Proyecto . . En lo corrido del periodo no se han tenido capacitaciones, ni
laborales més atractivas y la participacion de personal externo Y Ing. Luis Alberto Espejo . ) .
NP Jefe Division . o . OPLA, ni Control Interno ni Personal han manifestado el
2 |enlos proyectos DID con la autorizacion tacita para no 2 L 2 . . o Profesionales GIN Fabricas y SGT. 0l-ene-17 31-dic-17 2 No o o
. L : Apoyo al proyectos de reestructuracion de la planta Realizar cierre de Proyectos GSED vy restringir el desarrollo y la Personal . programa de capacitacion interno (indiferente de Planta o
regirse por los procedimientos establecidos para DID. . - . Sy 9 . . Andrea del Pilar Corredor o :
Plan operativo de produccién acorde a las 6rdenes de fabricacion planeacion de los proyectos a personal perteneciente| Jefe de Relaciones Misional) en temas asociados.
. . . Lupe Consuelo Romero Granados
exclusivamente a Indumil. Industriales ;
Personal temporal. o - . ) . Maria Dora Morales Gonzalez
Iniciativa estratégica que apunte al mejoramiento de ambiente laboral : .
Magda Milena Pinto Torres
Ing. Juan Carlos Lopez Alarcén
Transversal a I+D Jefe DID Ing. Edwar Zamir Lopez,
. : . .- Ing. Carlos Sarmiento,
35 aelEraal Desarrollar los proyectos a través de equipos de trabajo y no a olerable Jefe GIN Fabrica Ina. Luis Alberto Espeio el
Pérdida del conocimiento (know how) y pérdida de o manera individual (procedimiento D&D - ver roles del equipo). . . . . Equipo De Proyecto 9. 0 ESPE|o,
) o o . 3 Entrega del cargo no documentada por el funcionario 3 3 Generar equipos de trabajo y realizar su evaluacion en el formato Jefe Division Profesionales GIN Fabricas y SGT. 0l-ene-17 31-dic-17 3 s Consultar en Synergy los proyectos desde el 6479 hasta el
informacion (electronica e impresa). desvinculado . . - . IM OC SGT FO 021 (Procedimiento Disefio y Desarrollo) Andrea del Pilar Corredor 6482 para verificar
Procedimiento de retiro de personal de Planta, Mision y Aprendices Personal Lupe Consuelo Romero Granados
SENA (IM OC DAP PR 006) - Acta de entrega, paz y salvo, entrevista Jefe de Relaciones pe &
de retiro (voluntaria) Industriales Maria Dora Morales Gonzalez
Magda Milena Pinto Torres
Archivo fisico: manejo de la carpeta del proyecto de disefio y
desarrollo con la informacion relacionada por parte del gerente del .
. - . . Ing. Juan Carlos Lopez Alarcén
proyecto. Implementar las disposiciones dictadas por el Archivo General de S
. . . . . - Ing. Edwar Zamir Lopez
No se realizan actividades de contingencia y respaldo de la Nacion para el control y conservacion de los documentos. Jefe DID Ina. Carlos Sarmiento Consultar en Svnerav los provectos desde el 6479 hasta el
4 |informacion. Control insuficiente de la documentacion 4 [Manejo de las fichas técnicas de versiones obsoletas. 4 |Realizar verificacion permanente a los archivos, documentos y| Jefe GIN Fabrica In g-Luis Alberto Espeio 0l-ene-17 31-dic-17 4 Si 6482 para verifiZar o proy
impresa. registros relacionados con el proyecto por parte del equipo de| Equipo de Proyecto ng. ~SPe] P
L . . - . . Profesionales GIN Fabricas y SGT.
Archivo digital: uso de los sistemas informaticos disponibles para proyecto.
digitalizar archivos de los proyectos teniendo en cuenta los
lineamientos de la norma de seguridad de la informacién iso 27001.
No se ha materializado la migracion a la fecha, ya sea por
Cambio en las direcciones IP de las carpetas compartidas. Aplicativo vault para consignacion de planos y solidos CAD. Duefio del proceso, falta de planes integrados o por falta de personal asignado.
Habilitar la migracién de correos electronicos cuando haya| Oficina Informética, . En lo corrido del periodo no se han tenido capacitaciones, ni
51,. .. . . : L . 5 o . . C 5 : : : . Ing. Carlos Urbey 0l-ene-17 31-dic-17 5 No . . .
Limitacion en el tipo de informacion que puede migrar entre Actualizacion de archivo de acuerdo a disposicion dictada por el cambio de carpetas compartidas autorizadas. profesionales OPLA, ni Control Interno ni Personal han manifestado el
carpetas compartidas cuando se realizan cambios de IP. archivo general de la nacién. (Tablas de retencion). Informatica programa de capacitacion interno (indiferente de Planta o
Misional) en temas asociados.
Profesional 1+D Ing. Victor Rojas
1 Radlc_amon _e,xtemporanea contada a partir de la divulgacién 1 |No divulgar previo al inicio de proteccién intelectual. 1 Realizar los trdmites de registro de propiedad industrial ante la Jefe Qf_lcma Jhon Mau'rlt_:lo Ber.mudez Rojas 0l-ene-17 31-dic-17 1 Sj Recibos de Caja de la SIC disponibles en fisico en la Division
de la invencion. SIC. Juridica Dra. Nidia Padilla Valdes de I+D
Profesional juridica
) . : : Asociado con los tramites de forma quincenal y semanal.
- . . Revisar semanalmente los procesos que se lleven ante la SIC y el| Profesional I+D Ing. Victor Rojas . . - X . . . :
2 |No presentarla permitiendo que un tercero lo haga 2 |Texto del convenio suscrito. 2 C . : ) : - - . 01-ene-17 31-dic-17 2 Si Seguimiento via mail, telefonico, visita a la pagiha vy
Ministerio de Comercio, Industria y Turismo. Profesional juridica Jhon Mauricio Bermudez Rojas reuniones
Falta de control del tramite administrativo ante la
36 No registrar, proteger y mantener los derechos de propiedad 3 Supermtepdenua de Industrlg Militar, presen_t(fluon . 3 |Seleccién, desarrolio y capacitacién del personal clave. e 3 L!evgr un control sobre las nuevas creaciones que se realicen en Jefe Division 14D Ing. Juan Carlos Lopez Alarcén 01-ene-17 31-dic-17 3 Si S,eg_wmlento a la nominaciones de nuevos desarrollos en .
intelectual de la Industria Militar extemporanea contada a partir de la divulgacion de la fabrica. fabrica, 01823,277
invencion.
4 No dar respuesta a requerimientos de las autoridades 4 |Seguimiento y control de la pagina de la SIC. 4 Elaborar gr,onogran']a_ con proyeccion de_ actl\/!dades en cuanto a Profe_smnql I+D Ing. Victor Rojas 0l-ene-17 31-dic-17 4 Si Se dg por even,tos, el cronograma se actualiza
competentes. presentacion de solicitudes de patentes, licencias y marcas. Profesional juridica Abg. Carlos Andres Moreno sistmaticamente con éstos
5 |Falta de contratacién de personal especializado. 5 Contratar personal especializado dorectamente por la empresa o 5 Contratar personal especializado directamente por la empresa o Je;ﬁr%fi';na Ing. Ing. Juqn_CarIog Lopez Alarcon 01-ene-17 31-dic-17 5 Si Contrato con Mufioz & Mufioz Abogados disponible en la
contratar asesores expertos. contratar asesores expertos. Jefe Divisién 14D Abg.Nidia Padilla valdes SGA. Orden 4500001193
N° DE ACTA DE REUNION: No. 4
FECHA DE LA REUNION: 12 de octubre de 2017
CONSOLIDO: OFICINA DE CONTROL INTERNO
APROBO: Coronel (RA) ALEJANDRO NAVAS RAMOS




