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. Contribuir al desarrollo del pais

. Incrementar rendimientos financieros
. Asegurar la satisfaccidon y idealizacidn de las partes interesadas
. Incrementar participacién en mercados internacionales

. Modernizar y optimizar los procesos
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. Desarrollar nuevos productos y servicios
. Mejorar la calidad de vida y competencia de nuestros colaboradores
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- — 5 A . :
¢ QUE PUEDE SUCEDER? Q S COMUNICACION Y CONSULTA LRUNUBLRANVA PARA LA Segln la correspondiente” EVIDENCIA OBJETIVA " que soporta los atributos de P ESTANDARIZACION DE ACCIONES-CIERRE DE CICLO (Cuatrimestral)
. %) Ia) n 4 1 " L " ACCIONES RESPONSABLE IMPLEMENTACION DE LAS . . - . . . . L v H
< .0 (Evento y/o accién) 3 = o w3 10 d Representa la Interaccién entre procesos ACTIVINARES DECINIDAS conveniencia, adecuacion, eficiencia, eficacia y efectividad,
Q% & ; = = ot @ x Responsaniaad Receptor IVIEUTO U€ COTTTUTIICACTO URIENTACIUN PARALAS ’
A Proceso del Sistema ) ) < o 5 LE 2 _w aNONOG P Y Nombre(s) Fecha de Fecha de -
o“’iy\é\ oo oo oo | de gestion integral que ¢POR QUE SUCEDERIA? CONSECUENCIAS o = < w = g =i @9 OPCIONES: Proceso(s) al (los) POSIBLES ACCIONES ASEGUIR. Cargo(s) oo erminacin EFECTIVIDAD -
Fe> RIESGO DESCRIPCION DE RIESGO interviene enla W ”% = T NOMBRE DEL CONTROL EXISTENTE £ 85> x o). Riesgo aser registrado y tratado | cual(es) se le comunica el | Comunicacién interna | N° | Implementacion de medidas para | pioiioindividualmente | Nota: existen acciones 5 0 S
No cadena de suministro | No ) = 5| N° s oZ en el proceso asociado a la cadena riesgo. proceso : minimizar el riesgo que solo estan enfocados o i N° | Resultado Soportes O N©° Ajustes a realizar en la PLANIFICACION Ajustes a realizar al TRATAMIENTO o manejo del riesgo Ajustes a realizar al MONITOREO y REVISION
. . =z < ° 3 Digite aa/mm/dd Digite aa/mm/dd Y <
gue comunica el riesqao > w dao cuminictra ana laoidantificn Dalacinonar aficio v acta da Dlan dao tratamaiconta nara vadiicir 1o a.caraos claves
1.- Gestion Estratégica 1.- Gestion Estratégica
Promover el cumplimiento de las medidas Se requiere en la siguiente revisién ampliar el Una vez actualizadas las acciones propuestas para el siauiente
Acceso a informacioén no Utilizacion de la informacion por Procedimiento de seguridad fisica de INDUMIL IM OC de seguridad establecidas por la Industria . Funcionarios . . Actas de grupo primario alcance de las causas y consecuencias e incluir Los controles son efectivos. No se evidencio . . p P P 9 .
Empleados 1 : - 1 4 1 " . Lideres de proceso 0l1-ene-18 31-dic-18 1 Si o _ . . 1 . e ., . . cuatrimestre, relacionar los respectivos soportes y evaluar la efectividad
autorizada. terceros que se puedan beneficiar. DRS PR 001 Militar, a través de los canales de INDUMIL Politicas, manuales, procedimientos e instructivos lo relacionado con planificacion, gestion de necesidad de cambios. . .
C . . de las actividades emprendidas.
comunicacion disponibles. riesgos y proyectos.
- . . . . g _ Durante el presente cuatrimestre no se _ B _
N Inadecuado uso de los medios ' o Se cuer]ta con un aph'catl\p Synergy, con permisos Mejorar el mqmtoreo de Iog controles y. ’ Funcionarios ' . SAM (SO|.IC'Itud de Acglf)n de Mejgra), presentaron cambios en los responsables | Los controles son efectivos. No se evidencio Se dg por,cerrado.el ciclo dg ge.s'tlon del segundo cuatrimestre y se
Visitantes 2 . . Sanciones disciplinarias y penales. 2 concedidos a los funcionarios en cada uno de los 4 2 tomar las acciones correctivas necesarias | Lideres de proceso 0l-ene-18 31-dic-18 2 Si SAC (Solicitud de Accion Correctiva), 2 . . continuara el monitoreo, aplicacién de controles y desarrollo de
disponibles. INDUMIL g . . de los procesos que se llevan en la necesidad de cambios. L R .
procesos. de forma oportuna. SAP (Solicitud de Accién Preventiva) oficina actividades en el siguiente periodo.
Aplicacion de los procedimientos e instructivos
g o establecidos por el Sistema de Gestion Integral para Sensibilizar a los funcionarios sobre el Durante el presente cuatrimestre no se Se da por cerrado el ciclo de gestion del segundo cuatrimestre y se
Pérdida de informacion Manejo de copias fisicas no _ o = S el manejo de la documentacion (Procedimiento Riesgo a ser registrado y tratado en: adecuado manejo de la informacion a ) Funcionarios _ . o resentaron cambios en los responsables | Los controles son efectivos. No se evidencio a por . ° 9es g y
: 2 Proveedores (Todos) 3 Sanciones disciplinarias y penales. = m 3 - 4 o : . 3 . . Lideres de proceso 0l-ene-18 31-dic-18 3 Si Actas de grupo primario o 3 . . continuara el monitoreo, aplicacion de controles y desarrollo de
1 | Fuga de Informacion o diwlgacion para No aplica controladas < 8 3 o Gestién de Documentos - IM OC OFP PR 001 e = El proceso que lo identifico y el Todos los procesos Acta grupo primario 63 través de los canales y medios INDUMIL 5 de los procesos que se llevan en la necesidad de cambios. u 1oreo, _
favorecimiento de o Instructivo Elaboracién de D tos - IM OC OFP < proceso al cual se le comunico. di ibl <} - actividades en el siguiente periodo.
0 ; nstructivo Elaboracion de Documentos . isponibles. s oficina.
terceros o IN 001). "Tratamiento compartido”
L
O
Procedimiento de seguridad fisica de INDUMIL IM OC
DRS PR 001
Fallas en los controles de Molinetes, Garret, guardias.
. . . . . . Politica de seguridad de la informacién IM OC OFI CP o . :
seguridad establecidos por Salida de informacion sensible Promover el cumplimiento de las medidas Durante el presente cuatrimestre no se . . .
L 003 . . . . . : . . . Se da por cerrado el ciclo de gestion del segundo cuatrimestre y se
INDUMIL para la organizacion. o : de seguridad establecidas por la Industria . Funcionarios . . -, o presentaron cambios en los responsables | Los controles son efectivos. No se evidencio . , . S v
Hackers / Empleados 4 4 Restriccion de entrada y salida de elementos 4 4 . . Lideres de proceso 0l1-ene-18 31-dic-18 4 Si Actas de reunidon con funcionarios responsables 4 , . continuara el monitoreo, aplicacion de controles y desarrollo de
electrénicos (computadores, USB, camaras, tableta Militar, a traves de los canales de INDUMIL de los procesos que se llevan en la necesidad de cambios. actividades en el siguiente periodo
Falta de compromiso por Sanciones disciplinarias y penales entre otros) ' ' ' ' comunicacion disponibles. oficina. '
parte de los funcionarios. Bloqueo de USB en todos los computadores.
Cadigo de Etica IM OC DAP CP 002
Cédigo de Buen Gobierno IM OC DAP CP 001
2,- Gestion Secretaria General 2.- Gestion Secretaria General
Se materializa cuando Actas de Reunion Informe semanal de la documentacién que se recepciona por Se da cierre del Segundo Cuatrimestre del Afio 2018y se da
. . . . o . e " o ) ) : . apertura del tercer cuatrimestre. Continuando con las
por intermedio del . o Instructivo para la recepcion, radicacion, registro, . . . Verificacion y controlar los paquetes que . . Mensajeria Certificada y envios a la diferentes unidades de negocios . . . . X . . . o .,
o
9 Incumplimiento a las politicas 9 . o o . Riesgo a ser registrado y tratado en el Empleo de los medios . o ] Funcionarios . , _ ) i h ) En el lapso no se presentaros cambios Los controles son efectivos. No se evidencio acciones de mejora para establecer medidas de mitigacion
proceso de recepcion de 1 internas de la Industria Militar Afectacion de Instalaciones 8 8 1 | distribucién y control de las comunicaciones oficiales 3 roceso aue |o identifico Todos los Procesos tecnolégicos de la empresa 1 ingresen por la ventanilla Gnica de Lideres de proceso INDUMIL 0l1-ene-18 31-dic-18 1 Si cumpliendo con lo establecido en el Instructivo para la recepcion, < 1 | | idad d bi
comunicaciones o en la Industria Militar  IM OC SGE 006 (=) P q ' dis ues%os ara las P correspondencia. radicacion, registro, distribuciéon y control de las comunicaciones én el persona necesidad de cambios. En curso. | fecti N id . idad d
oficiales ingresan 24 Gestibn Secretaria — E corlzunicaciopr:es oficiales en la Industria Militar IM OC SGE 006 0S (k:)qntro es son efectivos. No se evidencio necesidad de
. . . . . , . . camplios.
Atentado Terrorista sustancias pehgrpsas, Delincuencia Comun General . ﬁ _ <= d TS o Cuat ST AT 2018 .
artefactos explosivos y < » Actas de Reunion € da clerre del Segunado Cuatrimestre ael Ano y se aa
icaci (22 e apertura del tercer cuatrimestre. Continuando con las
Cgmumcamones o Incumplimiento a las politicas Afectacion de funcionario Riesgo a ser registrado y tratado en el Empleo de los medios Verificacion y controlar los paquetes que Funcionarios 2 En el lapso no se presentaros cambios Los controles son efectivos. No se evidencio aEciones de mejora para establecer medidas de mitigacion
adviertan un suceso que 21! p _p -~ ) . y 8 8 2 | Norma BASC 4 g g . y Todos los procesos P - 2 ingresen por la ventanilla Gnica de Lideres de proceso 0l1-ene-18 31-dic-18 2 Si Actas de grupo primario 8 2 P P . . ) ) P 9
atenten en contra de la internas de la Industria Militar ciudadania en general proceso que lo identifico. tecnologicos de la empresa correspondencia INDUMIL S en el personal necesidad de cambios. €en curso.
seguridad de la entidad dispuestos para las Los controles son efectivos. No se evidencio necesidad de
comunicaciones. cambios
3,- Gestion Juridica 3,- Gestion Juridica
Ley, Codigos, Manuales, instructivos, Resoluciones Durante el presente cuatrimestre no se
Descentralizacion de la Acceso de personas no etc. o . : : . . . Se da cierre del Segundo Cuatrimestre del Afio 2018 y se da
. - . . - Centralizacion de la documentacion dentro - - Sandra Carolina : : . : presentaron cambios en los responsables | Los controles son efectivos. No se evidencio . ) .
Empleados 1 | administracién de los autorizadas a informacion 1 4 1 de Ia oficina iuridica Auxiliar de Oficina Jiménez 01-ene-18 31-dic-18 1 Si Archivador rodante y base de datos de control de archivo 1 de los brocesos aue se llevan en la necesidad de cambios apertura del Tercer Cuatrimestre debido a su relevancia para la
documentos. confidencial Centralizacion de la documentacién en archivador j ' oficina P q ' Oficina Juridica e impacto en la organizacion
rodante dentro de la Oficina Juridica .
Salida no controlada de
informacion que hace ®) Pagina de la Rama Judicial y Litigando.com Con acta de grupo Primario N°. Durante el presente cuatrimestre no se
. . . ' i i6 ionari . . : : . . Se da cierre del Segundo Cuatrimestre del Afio 2018 y se da
5 gue esta llegue a _ Visitantes _ > Ausencia de un responsable en la | Perdida total o parcial de |L:) 8 5 4 g Riesgo a ser registrado y tratado en el 5_del 21 de Agos_to de 2018 se 5 A::gr;?(zg:t?; zzcﬁ:nmcelcr):;no rzfsr?t?:;blsi ot de Oficina Juridica Abo. Nidia Padilla Ol-ene-18 31-dic-18 2 Si Actualmente se cuenta con una persona encargada de la -_g 2 presentaron cambios en los responsables | Los controles son efectivos. No se evidencio apertura del TercergCuatrimestre debido a su relevang/ia ara la
1 |Fuga de Informacion personas no autorizadas No aplica administracion de documentos informacion O 8 8 i Asignacion de funcionario de la Oficina Juridica m proceso que lo identifico, N/A discutio y actualizo zsistencia A las ca acitacigngs sionadas : Valdes administracion de documentos 2 de los procesos que se llevan en la necesidad de cambios. OF;' ina Jur(di . o enl T P
0 sobre la que su <L < encargado de la administracion y control documental. = mternamente el mapa de. p 9 : > oficina. icina Juridica e impacto en la organizacion
responsable pierde el = riesgos de la oficina juridica.
control
Falta de recursos para controlar Pagina de la Agencia Nacional de Defensa Juridica del Durante el presente cuatrimestre no se
la Informacion generada y . . Estado. (ekogui ) . . : , . : Se da cierre del Segundo Cuatrimestre del Afio 2018 y se da
. . Perdida total o parcial de Manejo del formato IM OC SGE FO 018. - - Sandra Carolina : . presentaron cambios en los responsables | Los controles son efectivos. No se evidencio : ) :
Terceros interesados 3 | suministrada por parte del informacion 3 4 3 ara los prestamos de documentos Auxiliar de Oficina Jiménez 01-ene-18 31-dic-18 3 Si Formato IM OC SGE FO 018. para los prestamos de documentos. 3 de los brocesos aue se llevan en la necesidad de cambios apertura del Tercer Cuatrimestre debido a su relevancia para la
personal responsable de la Préstamo de documentos controlado por medio de P P ' o P q : Oficina Juridica e impacto en la organizacion
administracion de documento formato IM OC SGE FO 018. oficina.
Oficinas Centrales
. o . Durante el presente cuatrimestre no se - : ~
_ _ _ No diwulgar previo al inicio de proteccion Intelectual El profesional de la oficina juridica verifica _ _ _ _ o _ P ) . . . Se da cierre del Segundo Cuatrimestre del Afio 2018 y se da
Clientes Internos y/o _ Sanciones para la entidad y el ) o Profesional Oficina Abo. Maria Camila _ . Formato IM OC DME FO 015 Control verificacion capacidad para presentaron cambios en los responsables | Los controles son efectivos. No se evidencio . : .
1 | Mala fe del contratista 1 - . . 4 1 | laveracidad de los documentos recibidos L 0l-ene-18 31-dic-18 1 Si . o 1 : : apertura del Tercer Cuatrimestre debido a su relevancia para la
Alteracion parcial o total | EXternos representante legal Solicitud de documentos apostillados o certificados . : ) Juridica Roa cumplir / control revisién Contrato de los procesos que se llevan en la necesidad de cambios. . o . o
P por la entidad emisora del mismo con la entidad emisora de los mismos oficina Oficina Juridica e impacto en la organizacion
de informacion original . _
gue poseia un
documento de cualquier incumplimiento en la o SN 01.778.950 Listado de documentacion requerida Con acta de grupo Primario N°
indole con el fin de ision Juridi ' Durante el presente cuatrimestre no se . : o
ificacic ibi documentacion requerida para la . O O para revision Juridica o - ; 21 del 21 de Agosto de 2018 se El profesional de la oficina juridica verifica _ _ _ _ Q P ) . . . Se da cierre del Segundo Cuatrimestre del Afio 2018 y se da
o | Falsificacion de suscribir acuerdos con - No apli PR . Retrasos en la suscripcion del — ~ ) Riesgo a ser registrado y tratado en el N/A discuti i - e . Profesional Oficina Abo. Maria Camila . . = presentaron cambios en los responsables | Los controles son efectivos. No se evidencio . ) :
i ia Mili Visitantes 0 aplica 2 | revision Juridica dependiendo del O 8 8 - 2 , . 4 w identi IScutio y actualizo 2 | ladocumentacion recibida con la lista de - 0l-ene-18 31-dic-18 2 Si SYNERGY MODULO JURIDICO 3] 2 : . apertura del Tercer Cuatrimestre debido a su relevancia para la
Documentos la industria Militar. acuerdo. < Texto del Convenio suscrito. proceso que lo identifico. - | Juridica Roa S de los procesos que se llevan en la necesidad de cambios
modelo de documento que sea <L . . = internamente el mapa de chequeo del SYNERGY No.01.778.950 . ' Oficina Juridica e impacto en la organizacion
_ pertinente para cada proyecto = Contratar personal especializado directamente por la riesgos de la oficina juridica. oficina.
No registrar, proteger y ' empresa o contratar asesores expertos.
mantener los derechos
de propiedad intelectual Deficiencia en el manejo de la Durante el presente cuatrimestre no se
de la Industria Militar documentacion, quedando _ o _ El profesional de la oficina juridica verifica _ _ _ _ ) . . : Se da cierre del Segundo Cuatrimestre del Afio 2018 y se da
Sanciones disciplinarias o Base de datos de propiedad Intelectual ) o . Profesional Oficina Abo. Maria Camila : . Actualmente se cuenta con una persona encargada de la presentaron cambios en los responsables | Los controles son efectivos. No se evidencio . ) .
Terceros Interesados 3 | expuesta a personal no enales 3 Sequimiento v control en |a pAgina de la SIC 4 3 | la documentacion recibida con la lista de Juridica Roa Ol-ene-18 31-dic-18 3 Si administracion de documentos 3 de los procesos aue se llevan en la necesidad de cambios apertura del Tercer Cuatrimestre debido a su relevancia para la
autorizado para su manejo y o P ' g y Pag chequeo del SYNERGY No.01.778.950 . P q ' Oficina Juridica e impacto en la organizacion
consulta. oficina.
4.- Gestion Informatica 4.- Gestion Informatica
Hurto de mercancias Tec. Radl Emili
Multas por diwigacion de C’Z\(;troau e Durante el presente cuatrimestre no se Conforme al Procedimiento para la baja, mantenimiento y reutilizacion de
Eliminacién de datos de forma no | informacién Programador Tec. Cristian presentaron cambios en los responsables activos, se esta realizando F()al borradc: sequro de los e u)i/ osu ue impida
segura o inadecuada causando el | Multas por incumplimiento de o Borrado de seguridad de los equipos conforme al o . . Realizar borrador seguro de informacion Programador ) @) de los procesos que se llevan en la . . . ' g ) S : g quipos. q P
- : iy ~ o - =) Riesgo a ser registrado y tratado : , . : : Alexander Alfonso . i , N , = s Los controles son efectivos. No se evidencio la recuperacion y diwlgacion de informacion.
Empleados 1 | robo o pérdida de informacién entregas 4 4 i 1 | procedimiento ADQUISICION, BAJA O 5 m | lo identifi No Aplica No Aplica 1 | cuando los equipos se han dado de baja, Analista Tec. Juan Carlos 01-ene-18 31-dic-18 1 Si Evidencia borrado de seguro de equipos < 1 | oficina. idad d bi
critica de contratos o rutas de Contaminacién de productos en el < REUTILIZACION de equipos. S €n €l proceso que Io identimco. reutilizado o reubicado. Analista ' m necesidad de cambios. . . . .
transporte broductos transporte Consuegra ) | . itan d ., Se cierra el presente Periodo, se continua con las acciones
P P .p . Tec. Luisa Fernanda Se incorpora el sefior Capitan de Navio pertinentes y se da apertura al siguiente periodo.
Perdu_ja dg,lmagen de la pulido (RA) Jorge Arocha
organizacion
Hurto de mercancias Ejecutar plan de concientizacién de Conforme al plan de concientizacién de seguridad de la informacion, se
Multas por divulgacion de . - o L seguridad de la informacion y tratar temas Durante el presente cuatrimestre no se han enviado 8 boletines de seguridad recalcando el buen uso de los
informacioén Ejecucion de Plan de concientizacion y comunicacion relacionados con Ingeniera Social Gestor de presentaron cambios en los responsables activos de informacion y el reporte de eventos e incidentes
Falta de concientizacion en . . @) se seguridad de la informacién. e . L ) g o ’ Profesional Concientizacion Boletines de seguridad y P '
) ) . Multas por incumplimiento de O . . diwlgacion de informacion y reporte de O de los procesos que se llevan en la : . .
. seguridad de la informacién — &) Riesgo a ser registrado y tratado : , o o . . - . Los controles son efectivos. No se evidencio . . . . . .
Visitantes 2 ) . entregas 4 4 2 . ) . . . . 3 : o No Aplica No Aplica 2 | incidentes, eventos o debilidades de 01-ene-18 31-dic-18 2 Si < 2 | oficina. . . Se ejecuto prueba de ingenieria social en la prueba de Etica Hacking de
causando la divulgacion de Contaminacién de productos en el — Incluir en Ethical Hacking pruebas de ingenieria social %J en el proceso que lo identifico. sequridad 0 necesidad de cambios. 2018
informacion critica P < teniendo en cuenta el PROCEDIMIENTO CONTROL g ' Profesional Especializado | Ing. Leyda Nelcy Documento informe de Etica Hacking ) - ., ;
transporte DE VULNERABILIDADES TECNICAS Aguirre Se incorpora el sefior Capitan de Navio
Perdida de imagen de la En el Ethical Hacking de 2018 incluir (RA) Jorge Arocha Se cierra el presente Periodo, se continua con las acciones
o organizacion prueba de ingenieria social pertinentes y se da apertura al siguiente periodo.
Oficinas centrales y . . Fuga Y/ 0 perq[da . Hurto de mercancias
fabricas Fuga de informacion qe_ la mfo_rmaflon No aplica Multas por diwlgacién de _ Se realizo redistribucion de presupuesto de inversién conforme a la
fisica o virtual. informacién Durante el presente cuatrimestre no se adicién autorizada por la gerencia general.
. . resentaron cambios en los responsables
Sistemas obsoletos causando la Zﬂnutlrfsagor neumplimiento e o Ejecutar y plantear proyectos de inversion para la o O pde los procesos que se llevan pen la Se realizo verificacién de la infraestructura que esta por salir de soporte
. . , ) - gas — renovacion de la infraestructura tecnolégica conforme ) Riesgo a ser registrado y tratado . . Conforme a los proyectos autorizados, . Ing. Orlando Baquero . . . L > . Los controles son efectivos. No se evidencio . a P ° soporie y
Delincuencia Comun 3 | interceptacién o acceso no Contaminacién de productos en el 4 4 3 : . . 3 . . No lica No lica 3 . - . Profesional 0l-ene-18 31-dic-18 3 Si Documentacion proyectos de adquisicion 3 | oficina. . . con lo anterior se paso la propuesta para los proyectos de la vigencia
— <
autorizado a la plataforma de Tl transporte al tratamiento establecido en la matriz PLANILLA DE |-|§J en el proceso que lo identifico. realizar la contratacion de los mismos. Parra o necesidad de cambios. 2019 a la Oficina de Planeacion
< RIESGOS DE SEGURIDAD DE LA INFORMACION ’
Perdida de imagen de la Se incorpora el sefior Capitan de Navio
organizacion (RA) Jorge Arocha Se cierra el presente Periodo, se continua con las acciones
Parada total o parcial de la pertinentes y se da apertura al siguiente periodo.
operacioén del negocio
Hurto de mercancias
Multas por diwlgacién de )
informacion Durante el presente cuatrimestre no se
Multas por incumplimiento de o Ejecutar Etica Hacking para la vigencia presentaron cambios en los responsables Se ejecuto la prueba de Etica Hacking de 2018, se encuentra en proceso
Falta de analisis de entregas Seguir los lineamiento establecidos en el ) , , 2018. . .. . O de los procesos que se llevan en la , , - de contratacion la remediacion de la misma.
o o = Riesgo a ser registrado y tratado : . _ . Ing. Leyda Nelc _ . Documento informe de Etica Hackin . Los controles son efectivos. No se evidencio
Hackers / Empleados 4 | wlnerabilidades / Pruebas de Contaminacién de productos en el 4 4 ] 4 | PROCEDIMIENTO CONTROL DE 4 a en elg r0ceso ge o ider)lltifico No Aplica No Aplica 4 Profesional Especializado Aguirrey y 01-ene-18 31-dic-18 4 Si 9 2 4 | oficina. necesidad de cambios
Etica Hacking transporte < VULNERABILIDADES TECNICAS S P 9 ' Realizar remediacion de las : o o om ) Se cierra el presente Periodo, se continua con las acciones
. . - Documento informe Remediacion de wilnerabilidades . - . ; . L .
Perdida de imagen de la winerabilidades encontradas. Se incorpora el sefior Capitan de Navio pertinentes y se da apertura al siguiente periodo.
organizacion (RA) Jorge Arocha
Parada total o parcial de la
operacion del negocio
5.- Gestion Seguridad Fisica 5.- Gestion Seguridad Fisica
g
CR (RA) Jose
Leonidas Espitia
Duarte
Terceros Interesados No se han comunicado los Afectacion de los activos de la Director de Seguridad, MY (RA) Giovanny Documento informe de Etica Hackin Se cierra el segundo cuatrimestre y se da inicio al tercer cuatrimestre.
Partes interesadas 1 | valores y principios de la empresa Programa Indumil no negocia 4 1 Profesionales de Andrés Herrera 0l1-ene-18 31-dic-18 1 Si 9 1 No se han realizado cambios en el procedimiento | No se realizaron modificaciones en el proceso Resaltando que los riesgos son inherentes a las labores que desarrollan
organizacion. P ' Seguridad Mondragén _ o, . las instituciones, por lo tanto es una labor continua y permanente.
g g g p yp
CT (RA) Omar Documento informe Remediacion de wlnerabilidades
Forero Parra
SM (RA) Annlinar
CR (RA) José
Leonidas Espitia
Duarte Se cierra el segundo cuatrimestre y se da inicio al tercer cuatrimestre.
Fallas de seguridad en la . . . Dinamizar el proceso de contrataciéon para | Director de Seguridad, i . c. . La penetracion por parte de grupos al margen de la Ley a la empresa,
. - d . Penetracion de personas al Formato de Estudio de Seguridad de Personas IM OC P : P . g MY (I,QA) Giovanny . . Documento informe de Etica Hacking . . - . . . . P . porp . grup . g y . P
Visitantes 2 | elaboracién de los Estudios de maraen de la Le DRS FO-007 4 Synergy No. 02.030.062 2 los ESP especiales de acuerdo a la Profesionales de Andrés Herrera 0l1-ene-18 31-dic-18 2 Si 2 No se han realizado cambios en el procedimiento | No se realizaron modificaciones en el proceso siempre serd un propésito y por tal motivo la amenaza es continua y
Seguridad de Personas. 9 Y. y y THO. 12555, criticidad de cada cargo Seguridad Mondragén . L o permanente y en tal sentido debemos prepararnos para mitigar este
Recabando normas de CT (RA) Omar Forero Documento informe Remediacion de wlnerabilidades riesgo
almacenes '
Parra
SM (RA) Anali
Synergy No. 02.055.792 CR (RA) Jose
@ sensibilizacion Norma BASC Leonidas Espitia Se cierra el segundo cuatrimestre y se da inicio al tercer cuatrimestre
Uso del poder para Vinculacion laboral a personas Q c% o |3 Riesgo a ser registrado y tratado en: Duarte En la recepcion no se permite el acceso al simulador hasta Dado que en e? rocedimiento arayreserva cobro y pago del simulado.r
desviar la gestién de lo : . P > Detrimento Patrimonial O a ™ -(% (@) . . o . . | Synergy No. 02.056.097 Director de Seguridad, MY (RA) Giovanny . . . o . P P . . d p_ . p ' y p g .
., ) . ) ) ) que ingresan con la intencion de . ) = oo | = = Formato de Estudio de Seguridad de Personas IM OC o El proceso que lo identifico y el . . . . . . . . Documento informe de Ethical Hacking = . . - verificar antecedentes y se relacionan los usuarios en la no se encuentra incluida la actividad que debe cumplir seguridad. Se
1 Corrupcién propio del cargo hacia |Delincuencia Organizada 3 o L Detrimento en la imagen = TR i 4 = . No aplica informando irregularidades uso 3 Profesionales de Andrés Herrera 01-ene-18 31-dic-18 3 Si = 3 | No se han realizado cambios en el procedimiento . . o . . ) . )
ol beneficio obtener beneficios econdmicos institucional &E) ) -8 < DRS FO-007 < proceso al cual se le comunico. simulador Seauridad Mondragén < minuta. Mientras se modifica el procedimientos para uso del | corre el riesgo de deterioro de la imagen de Indumil por venta de este
propio o de terceros mas alla de su salario. - ? o|=s "Tratamiento compartido” g CT (RA)gOmar Forero Documento informe Remediacion de winerabilidades simulador. senicio a personas al margen de la Ley; se continua trabajando con el
Synergys Nos. 02.047.240 - Parra fin de mitigar este riesgo.
02.040.673 - 02.038.985 - SM (RA) Anglinar
02.070.197 informes CR (RA) Jose
. . Leonidas Espitia
supenisores coordinadores de - -
) ) Exigir el cumplimiento de los contratos de Duarte
L Reglamento Almacenes Comerciales seguridad en ruta L . . .
Falta de aplicacion de las normas Instructivo maneio de almacenes IM OC DRS transporte de materia prima y producto Director de Seguridad, MY (RA) Giovanny Documento informe de Ethical Hackin
Empleados 4 | ylo protocolos de seguridad Afectacion de los activos de la o ) . 3 4 terminado, verificando la operatividad y Profesionales de Andrés Herrera 0l-ene-18 31-dic-18 4 Si 9 4 No se han realizado cambios en el procedimiento |Procedimiento compartido con alacenas comerciales Se cierra el segundo cuatrimestre y se da inicio al tercer cuatrimestre.
Procedimiento para reservas, cobro, y pago simulador
existentes. empresa . ' ’ legalidad de los wehiculos, especialmente Seguridad . . o .
P de tiro IM OC DME PR 011 Iog tercerizados P g ?:/I_?r(]gr:)goor:nar Forero Documento informe Remediacion de wlnerabilidades
Parra
SM (RA) Anglinar
CR (RA) Jose
Leonidas Espitia
Duarte Synergy No. 02.045.810 solicitando modificacién procedimiento uso simulador de tiro. s lcitg | l y dif
No observancia de los L . . . Modificar el Procedimiento para reserva, Director de Seguridad, MY (RA) Giovanny No se envian los listados de usuarios con antelacion para verificacion de e so ICItQ a' almacenes comerciales reunion para mg imcar
. . Afectacion de los activos de la Procedimiento para reservas, cobro y pago simulador . . . . antecedentes. . . o el Procedimiento para Reservas, Cobro y Pago del Simulador . . o .
Visitantes 5 | procedimientos para venta de . 4 5 cobro y uso del simulador para que se Profesionales de Andrés Herrera 0l-ene-18 31-dic-18 5 No 5 No se han realizado cambios en el procedimiento . . O . Se cierra el segundo cuatrimestre y se da inicio al tercer cuatrimestre.
iy empresa de tiro IM OC DME PR 011 int idad S idad . de Tiro IM OC DME PR 011, para incluir mision de seguridad
Parra
SM (RAY Anolinar
CR (RA) José
No aplica INSTRUCTIVO DE SEGURIDAD FISICA OFICINAS Leonidas Espitia
CENTRALES- IM OC DRS IN 002 ; 3 Duarte Synergy No. 02.045.810 solicitando modificacion procedimiento uso simulador de tiro.
INSTRUCTIVO DE SEGURIDAD FiSICA FABRICA DE o _ _ _ MY (RA) Giovann . : ) > N
e Ingreso de personas al margen de Cumplimiento estricto con el protocolo en | Director de Seguridad, (RA) y No se envian los listados de usuarios con antelacion para verificacion de
Tercero§ Interesados - 1 Fallas en la seggndad fisica en la ley o ajenas al proceso que se EXPLOSIVOS ANTONIO RICA,URTE_IM FE SF1IN 002 5 1 los procesos de cargue y descargue de Profesionales de Andrés H'errera 0l-ene-18 31-dic-18 1 Si antecedentes. 1 No se han realizado cambios en el procedimiento | No se han realizado cambios en el procedimiento Se cierra el segundo cuatrimestre y se da inicio al nuevo.
Partes interesadas los controles de ingreso INSTRUCTIVO SEGURIDAD FISICA FAGECOR-IM FJ . Mondragén
desarrolla SEIIN 003 contenedores Seguridad CT (RA) Omar Synergy No. 02.056.097 Informando irregularidades uso del simulador
INSTRUCTIVO SEGURIDAD FISICA FABRICA Forero Parra
SANTA BARBARA- IM FS SFI IN 001 SM (RA) Apolinar
Soto Marin
CR (RA) José
. Leonidas Espitia
::’;las fgllj:ngs dersé:?:ct)icgz Duarte Synergy No. 02.045.810 solicitand(? modificacion procedimient‘o‘ usq simulador de tiro.
ara las inspeccién de Falla en las inspecciones del Ingreso y movilidad de elementos PROCEDIMIENTO INSPECCION DE Cumplimiento estricto con el protocolo en | Director de Seguridad, MY (RA) Giovanny th’ s¢€ g”"t'a” los listados de usuarios con antelacion para verificacion de
P ] P Visitantes 2 P gue no correspondan al proceso o 4 2 los procesos de cargue y descargue de Profesionales de Andrés Herrera 01-ene-18 31-dic-18 2 Si antecedentes. 2 | No se han realizado cambios en el procedimiento | No se han realizado cambios en el procedimiento Se cierra el segundo cuatrimestre y se da inicio al nuewo.
mercancias nos hace contenedor . CONTENEDORES-IM OC DAD PR 006 . .
winerables ante las a la carga establecida contenedores Seguridad Mondragon Synergy No. 02.056.097 Informando irregularidades uso del simulador
amenazas 0 riesgos Actas de reuniones semanales gT (RA) Omar Forero
de contaminacion, no de coordinacién de seguridad Qf:r?pm Anl
. nolinAar
permite generar una CR (RA) José
lbue”a trazabilidad de 2 INSTRUCTIVO DE SEGURIDAD FiSICA OFICINAS Synerbg_ly_ No. '02£55.79§ASC Leonidas Espitia
a operacion : . sensibilizacién Norma
gene?a descon);ianza a , . - 8 % % g CENTRALES- IM OC DRS IN 002 . p Riesgo a ser registrado y tratado en: Duarte ] Synergy No. 02.045.810 solicitando modificacion procedimiento uso simulador de tiro.
5 Contaminacién de la | onal No se efectlian las revistas de Aumento de winerabilidades en = so| 3w INSTRUCTIVO DE SEGURIDAD FISICA FABRICA DE 9 El proceso que lo identifico y el 18, Gestié . | Visitar las empresas asociadas de Director de Sequridad MY (RA) Giovanny No se envian los listados de usuarios con antelacién para verificacion de S
carga escala nacional 'y Delincuencia inspeccion fisica programadas areas criticas. O |8 |- EXPLOSIVOS ANTONIO RICAURTE-IM FE SFI IN 002 < proceso al cual se le comunico. -Gestion servicios generales _ prese ones : 9 : Andrés Herrera _ . antecedentes. < _ _ . _ _ . _ _ o
competencia en el : 3 . . < S| = P 4 . ) 3 negocios para verificar la vigencia de los Profesionales de . 01-ene-18 31-dic-18 3 Si 3 No se han realizado cambios en el procedimiento No se han realizado cambios en el procedimiento Se cierra el segundo cuatrimestre y se da inicio al nuevo.
) ) Organizada por seguridad de acuerdo a No se detectan fallas o deterioros = Qo | > INSTRUCTIVO SEGURIDAD FISICA FAGECOR-IM FJ "Tratamiento compartido” . . . Mondragén
mercado internacional. protocolos. en barreras perimétricas 2 SFIIN 003 Synergy Nos. 02.047.240 - certificados de calidad y BASC. Seguridad CT (RA) Omar Forero Synergy No. 02.056.097 Informando irregularidades use del simulador
5 INSTRUCTIVO SEGURIDAD FiSICA FABRICA 02.040.673 - 02.038.985 - Parra
Alteracion total o SANTA BARBARA- IM FS SFI IN 001 02.070.197 informes SM (RA) Apolinar
parcial de una carga, supenisores de seguridad, Soto Marin
inclusién de materiales coordinadores de ruta. CR (RA) José
prohibidos o personal Leonidas Espitia
gue son ingresadas Duarte Synergy No. 02.045.810 solicitando modificacion procedimiento uso simulador de tiro.
en forma clandestina No se puede realizar un INSTRUCTIVO PARA EL MANEJO DEL CIRCUITO Continuar acatando los orocedimientos de Director de Seguridad, MY (RA) Giovanny N? se gnvtlan los listados de usuarios con antelacion para verificacion de
(contrabando de Empleados 4 | Fallas en el sistema CCTV seguimiento preciso a las CERRADO DE TELEVISION (CCTV)- IM OC DRS IN 4 4 la utilizacion del CCTV P Profesionales de Andrés Herrera 0l1-ene-18 31-dic-18 4 Si aniecedentes. 4 No se han realizado cambios en el procedimiento | No se han realizado cambios en el procedimiento Se cierra el segundo cuatrimestre y se da inicio al nuevo.
personas) actividades de cargue y descargue. 003 Seguridad Mondragon Synergy No. 02.056.097 Informando irregularidades uso del simulador
CT (RA) Omar Forero
Parra
SM (RA) Anolinar




CR (RA) José
Establecimiento de protocolo de seguridad, - o Leonidas Espitia Informes de supenisores coordinadores de ruta Synergy Nos.
. . Exigir el cumplimiento de los contratos de Duarte
confidencialidad sobre la fecha y hora de cargue y L : . : 02.047.240 - 02.038.985 - 02.040.673 - 02.070.197 entre otros. No se
Fallas en el control de los Cambio parcial o total de la carga descargue de contenedores transporte de materia prima y producto Director de Seguridad, MY (RA) Giovanny ejerce efectivo control sobre vehiculos para las cadenas logisticas y/o
Visitantes 5 [wvehiculos tercerizados para las P g 9 3 5 terminado, verificando la operatividad y Profesionales de Andrés Herrera 0l1-ene-18 31-dic-18 5 No dJe abastecimiento de indumil P g y 5 No se han realizado cambios en el procedimiento | Procedimiento compartido con Senvicios Generales Se cierra el segundo cuatrimestre y se da inicio al nuewo.
cadenas de suministro de INDUMIL . legalidad de los vehiculos, especialmente Seguridad Mondragén
Procedimiento de Transportes IM OC DSG PR 001 los tercerizados CT (RA) Omar Forero
27-11-2017 ' Parra Synergy No. 02.072.838 Ensefianzas durante el proceso de exportacion
SM (RA) Anolinar.
6,- Gestion Comercial 6,- Gestion Comercial
Caracterizacion del proceso Gestion Comercial. Seguir y cumplir el ciclo PHVA de la . 30 personas entre Durante el periodo que finaliza no se Se aCt.ua“.Z,a los controles existentes de acuerdo. ala
: . R Jefes de Almacény - L ., _ actualizacion del Manual de Almacenes Comerciales. . _
No velar por la integridad de la . caracterizacion del proceso y manual Representantes de . Seguimiento a indicador de Gestién BASC. presentaron cambios en los responsables de . . ) . - Con las acciones que s e encuentran en curso y aplican, se da
1 Faltante de material 1 : 4 1 : representantes de : 20/01/2018 31/12/2018 1 Si : ) 1 . ) Se considera que el tratamiento dado, bajo la ejecucion . : . . s ,
carga Manual Almacenes Comerciales Numeral 6.10 de almacenes comerciales. venta Venta y jefes de Documentos de registro del Manual aplicables a BASC la planificacion y control de las acciones vy acertada de los demas controles, no requieren por el por terminado el periodo, se cierra y abrimos el proximo periodo.
Despacho y entrega Almacen. procedimientos. momento ninguna modificacién.
Remesas y formatos de trazabilidad de la carga.
Q Riesgo a ser registrado vy tratado Tener los documentos soporte para Autorizacion de Remesa Rutas de Abastecimiento
E o o en: 9 9 y la trazabilidad al momento de llenado 30 personas entre Explosivos Durante el period finali
Ardi . . = : i [ de la unidad de la carga. Jefes de Almacén , urante €l periodo que finaliza no se i i ' ' i6 Con las acciones que s e encuentran en curso y aplican,
Transporte Terrestre 1 | Hurto/Robo Pérdida, sobrantes y Empleados No aplica No custodiar el llenado de la . . < 2 8 = Manual Aimacenes Comerciales Numeral 6.10 [a) El proceso que lo identifico y el 20.Seguridad integral de la Synergy No. 02.074.888 9 y Representantes de . Ruta Noroccidental No 02.047.295, 02.056.732, 02.067.609. presentaron cambios en los responsables de | ¢ considera que el tratamiento dado, bajo la ejecucion =S . . y ap
faltantes de material. 2 . Perdida de material o 2 | . " 4 78] . Industria Militar 2 representantes de . 20/01/2018 31/12/2018 2 Si 2 L ) acertada de los controles, no requieren por el se da por terminado el periodo, se cierra y abrimos el
unidad de carga Ll < Despacho y entrega S proceso al cual se le comunico. . Venta y jefes de Ruta sur No. 02.044.278, 02.054.165, 02.060.939, 02.071.516. la planificacion y control de las acciones vy ) . o , )
o ; ) e Revisarlo Oportunamente con su venta A dimi momento ninguna modificacion. préximo periodo.
o) Tratamiento compartido procedencia y tipo de movimiento Almaceén. Ruta Norte No. 02.044.271, 02.053.614, 02.064.268, 02.073.488. procedimientos.
' Armas Municiones y Otras Mercancias.
02.044.421, 02.049.532, 02.065.137, 02.074.024.
. L, . 30 personas entre i inali . . . . L : .
. . Procedimiento Inspeccion de contenedores, Jefes de Almaceny P . _ . . Durante el per'Odc_’ que finaliza no se Se considera que el tratamiento dado, bajo la ejecucion [ Con las acciones que s e encuentran en curso y aplican,
No seguir los procedimientos . : ) Llevar los formatos y controles para Representantes de : Diligenciamiento Formato Inspeccion de contenedores, manejo presentaron cambios en los responsables de . . . . .
3 ; Incumplimiento de la norma 3 | para manejo, registro y control de sellos de 4 3 . representantes de : 20/01/2018 31/12/2018 3 Si . 3 o . acertada de los controles, no requieren por el se da por terminado el periodo, se cierra y abrimos el
estipulados : L : - cumplimiento de la norma Venta y jefes de de sellos de seguridad la planificacion y control de las acciones y . e o .
seguridad y procedimientos de seguridad fisica. venta A - momento ninguna modificacion. proximo periodo.
Almacén. procedimientos.
Procedimiento de Seguridad Fisica de Cada e i inali . .
: e . > >€d Verificacion de antecedentes de . 3 Jefes de Durante el per'Od(.) que finaliza no se . . Con las acciones que s e encuentran en curso y aplican,
Ingreso de personal no Ingreso de dinero ilicito en la O unidad de Negocio . . ) . Jefes de almacén de B . e, - presentaron cambios en los responsables de Se actualiza los controles existentes de acuerdo a la . . . .
1 . S 1 . 4 Riesgo a ser registrado y tratado 1 | personal que ingresa a realizar . Almacén de 20/01/2018 31/12/2018 1 Si Identificacion del personal visitante 1 N . N . se da por terminado el periodo, se cierra y abrimos el
autorizado carga o contenedor = Manual Aimacenes Comerciales Numeral 6.10 = Deposito . la planificacion y control de las acciones y actualizacion del Manual de Almacenes Comerciales. , )
L — @) " " o en: . . actividades de cargue Deposito - proximo periodo.
. . . Contaminacion de la . < = Despacho y entrega =) . - 20.Seguridad integral de la procedimientos.
Almacén Comercial 2 | Acceso fisico caraa Terceros No aplica ~ 2 8 i mm El proceso que lo identifico y el Industria Militar Synergy No. 02.074.888
g H-J < = proceso al cual se le comunico. 30 personas entre Durante el periodo que finaliza no se
. " i ido" Control de acceso la personal Jefes de Almacén Sy . . ) i [ ' ' i Con las acciones que s e encuentran en curso y aplican,
. ., . S o Manual Aimacenes Comerciales Numeral 6.10 Tratamiento compartido . b y Representantes de . Verificacion por parte de un funcionario de DAC antes, durante presentaron cambios en los responsables de Se considera que el tratamiento da.do’ bajo la ejecucion =S { . : y ap
2 | Violacion Acceso fisico Se encuentre sustancias ilicitas 2 | . " 4 2 | diferente al que labora en los representantes de . 20/01/2018 31/12/2018 2 Si . 2 . . acertada de los controles, no requieren por el se da por terminado el periodo, se cierra y abrimos el
Despacho y entrega Venta y jefes de y después del cargue. la planificacién y control de las acciones y . S, e .
almacenes venta A - momento ninguna modificacion. proximo periodo.
Almacén. procedimientos.
. . 30 personas entre i inali . .
Recorridos en las rutas de . e Jefes de Almacény P - . Durante el per'Od(.J que finaliza no se : . Con las acciones que s e encuentran en curso y aplican,
L La mercancia sea entregada a - . - Verificacion del personal y escolta Representantes de : Solicitudes de transporte y escolta para los movimientos de las presentaron cambios en los responsables de Se actualiza los controles existentes de acuerdo a la . . : .
1 | abastecimiento y productos ) ) 1 | Solicitud de escolta civil o militar 4 1 representantes de . 20/01/2018 31/12/2018 1 Si o 1 e . N . se da por terminado el periodo, se cierra y abrimos el
T - bandas delincuenciales que protege la carga Venta y jefes de rutas de abastecimiento. la planificacion y control de las acciones y actualizacion del Manual de Almacenes Comerciales. L _
de exportacion e importacion venta f - proximo periodo.
Almacén. procedimientos.
(>D Riesgo a ser registrado y tratado 3
= e O en: 0.5 dad i de | Remesas y formatos de trazabilidad de la carga.
, , &) . . o .Seguridad integral de la izacio imi
Transporte Terrestre 3 | Contrabando Contrabando Grupos ilegales No aplica é 2 8 = a El proceso que lo identifico y el ?n dustria Mil?tar Synergy No. 02.074.888 Autorizacion de Remesa Rutas de Abastecimiento
. L < S roceso al cual se le comunico , 30 personas entre Explosivos Durante el periodo que finaliza no se . . . . . . .
No llevar los documentos de ue el cliente compre y venda . P : . Jefes de Almacén , ) Con las acciones que s e encuentran en curso y aplican,
Q . bre y % Manual Aimacenes Comerciales Numeral 6.10 "Tratamiento compartido" Documentos de trazabilidad de la y Representantes de . Ruta Noroccidental No 02.047.295, 02.056.732, 02.067.609. presentaron cambios en los responsables de Se considera que el tratamiento da.do’ bajo la ejecucion =S . . y ap
2 | soporte para la ventay mercancia hurtada o de 2 | . " 4 2 representantes de . 20/01/2018 31/12/2018 2 Si 2 . . acertada de los controles, no requieren por el se da por terminado el periodo, se cierra y abrimos el
movimiento del material contrabando Despacho y entrega carga venta Venta y jefes de Ruta sur No. 02.044.278, 02.054.165, 02.060.939, 02.071.516. la pIaryﬁc;acmn y control de las acciones y momento ninguna modificacion oréximo. periodo
Almacén. Ruta Norte No. 02.044.271, 02.053.614, 02.064.268, 02.073.488. procedimientos. ' )
Armas Municiones y Otras Mercancias.
02.044.421, 02.049.532, 02.065.137, 02.074.024.
No velar por la seguridad de la | Sustraccién de producto del ©) Escolta y verificacion de vehiculos segun i i Verificacion formato de inspeccién de Jefes de Amaceny ;%pg:gg;sng;trge Diligenciamiento del formato inspeccion de vehiculos por cada Duram(te : penootl)(') e fl|nallza o Sebl d Se actualiza los controles existentes de acuerdo a la Con las acciones que s e encuentran en curso y aplican,
1 P 9 br S 1 Y 9 4 Riesgo a ser registrado y tratado 1 ; P representantes de prese 20/01/2018 | 31/12/2018 | 1 Si 9 P P q | Presentaron cambios en fos responsavies de o . se da por terminado el periodo, se cierra y abrimos el
carga contenedor o vehiculo = o procedimiento de trasportes ®) en: vehiculos venta Venta y jefes de unidad de Carga la planificacién y control de las acciones y actualizacion del Manual de Almacenes Comerciales oréximo. periodo
" . . . A ’ . - 20.Seguridad integral de la 4 imi .
Transporte Maritimo / Aéreo| 4 | Hurto / Robo Hurto o robo Grupos ilegales No aplica é 2 8 5 a El proceso que lo identifico y el ? dustri M'Igt Synergy No. 02.074.888 ébmpae(;ggnas Shire Brgé‘i?émsmo;r'io TR T r——.
" e m < Procedimiento de inspeccién de contenedores S proceso al cual se le comunico ndustria vilitar Seguimiento al formato de Jefes de Aimacén y o . . " periodo q Se considera que el tratamiento dado, bajo la ejecucion | Con las acciones ques e encuentran en curso y aplican,
Manejo inadecuado de los Falsificacion de documentos o o , : i : : . : Representantes de . Verificacion de la existencia y trazabilidad de los sellos de presentaron cambios en los responsables de ) . . . .
2 . . : 2 | Procedimiento manejo, registro y control de 4 "Tratamiento compartido” 2 | trazabilidad de precintos y pautas de representantes de : 20/01/2018 31/12/2018 2 Si . 2 . ) acertada de los controles, no requieren por el se da por terminado el periodo, se cierra y abrimos el
formatos de salida del material| para la salida del contenedor @) . . : : Venta y jefes de seguridad la planificacién y control de las acciones y . ) L L .
Sellos de seguridad seguridad e integridad de la carga venta 4 - momento ninguna modificacion. proximo periodo.
Almacén procedimientos.
7.- Gestion Investigacion y Desarrollo 7.- Gestion Investigacion y Desarrollo
. . ” NiCIO de proyectos de mversion idustrnal vigencia 2018.
Banco de proyectos de inversién : evaluacion de .
. - L . Revision de anteproyectos D&D 2019-2020
L L proyectos: anteproyecto de inversion, cotizaciones de ~
Deficiencias en la formulacion de Acumulacion de actividades de los anteproyectos y estudios previos aprobados en el Duerio del proceso que
los proyectos y en los estudios . . - . Y y . . . Oficios Synergy formula el proyecto . . Consolidado de Proyectos D&D FAGECOR 2018 - Proy. 7555
) una vigencia para otra generando afo anterior. Riesgo a ser registrado y tratado en: Profesional oficina de
previos que los sustentan, . . . . Actas de Grupo Evaluar correctamente los proyectos de gerentes de proyectos - . - . . - .
retrasos en los cronogramas de Consolidar por medio del formato IM OC SGT FO 019 El proceso que lo identifico y el . - . - ) - planeacion y . . L, Durante el lapso no se maodificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
Empleados 1 | generando atrasos en los . e 1 R 3 g 6.Asesoria y soporte técnico | Formatos de Contratos e 1 | inversién (anteproyectos y estudios duefio del proceso de . 20/01/2018 31/12/2018 1 Si Proyectos para ejecucion 2017-2018 1 L, . ) . . L )
o cumplimiento y restringiendo la el método para el desarrollo de los productos. proceso al cual se le comunico. o , . - profesional GIN SGT. ., responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
procesos de adquisicién y en el . " . o iniciativas de proyectos previos). planeacion estratégica y : *Escopeta de Repeticion (Fase | de ll)
o capacidad de los recursos Tratamiento compartido . . . Profesionales SGA. S ;
avance del proyecto en términos . . . . +2do cuatrimestre operativa, profesionales *Fusil Tactico Cérdova (Fase | de II)
disponibles. Consolidar por medio del formato IM OC SGT FO 020 .
generales. . . SGA. *Pistola .40 y .380 (Fase | de 1)
el método para el desarrollo de los productos segun . . .
. . *Pistola Martillo Escondido (Fase Il de )
las necesidades que da el cliente. .
«Candn Nisnintar
Cronograma proyectos Oe INVErSToN aprobados por OPLA - SGT 2018
Cronograma proyectos de inversién aprobados por OPLA
Los procesos de compray Formato de seguimiento (IM OC OFP FO 021)
contratacién demandan tramites Oficios Svner La gestion de contratacion de los ¢ Se actualizé el Manual de Contratacion - IM OC OFJ MN 001 REV. 9
largos con muchas - Manual de contratacién IM OC OFJ MN 001 Riesgo a ser registrado y tratado en: ynergy g Duefio del proceso de Profesional oficina de - Syn. No. 02.015.101.
. Acumulacion de cuentas por . . Actas de Grupo proyectos debe propender por - . ., . . . . . - .
. . autorizaciones, etapas y/o L . El proceso que lo identifico y el . - . . . planeacion estratégica y planeacion y . Se genera LCD Synergy No. 02.600.063 por OPLA socializando el Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
Asociados de Negocio 2 . pagar, restringiendo la capacidad 2 - . _— . . 4 . 6.Asesoria y soporte técnico | Formatos de Contratos e 2 | mecanismos que agilicen los mismos, y ) . . 20/01/2018 31/12/2018 2 Si 2 L . ) . . . )
revisiones que no aportan valor a . iy o 1 Solicitud a la SGC el diligenciamiento y diwulgacion 1 proceso al cual se le comunico. L . operativa, profesionales profesional GIN SGT. Manual. 1 responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
. . de inversion de la organizacion. @) . . o iniciativas de proyectos tengan la menor probabilidad de quedar . . - ., .
L su desempefio asi como las < del formato IM OC SGT FO 020 < Tratamiento compartido . ; SGA. Profesionales SGA. ¢ Se creo el Procedimiento para la Elaboracion, Despliegue y <
Marcada deficiencia en . . O ) ) +2do cuatrimestre desiertos. - . e )
. - e . o 6.Asesoria y soporte solicitudes de prorroga de los = ) ) Seguimiento del Plan Estratégico y de Accion - IM OC OFP PR 019 )
Asesoria y soporte técnico 1 Corrupcion la ejecucion de los . 4 2 = = =
. técnico proveedores. O D N REV. 1 - Syn. No. 01.992.202. D
proyectos de inversion. < 0] o . L
= o o Se genera LCD Synergy No. 02.595.202 por OPLA socializando el o
Procedimiento.
a4 Qo artiializd al Earmatn EO 021 _ Pov B
Procedimiento de proyectos de inversion (cronograma . . . Oficios Synergy
. . . g Riesgo a ser registrado y tratado en: . . o L .
Personal no idoneo (habilidad de El no mejoramiento a los procesos proyectos de inversion - control de la ejecucion M El proceso que lo identifico y el Actas de Grupo El gerente de proyecto debe gestionar el Gerentes de proyectos . Indicador desempefio inversion industrial y Resultados de Avance Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo
3 - ) 3 | OC OFP FO 21). 4 g 6.Asesoria y soporte técnico | Formatos de Contratos e 3 | proyecto para el cumplimiento del mismo. ~ Profesional GIN, SGT.| 20/01/2018 31/12/2018 3 Si Consolidados de Proyectos en los FO 021 de cada Proyecto para el 3 - ) S T L .
gestion). productivos. . o proceso al cual se le comunico. L duefio del proceso. . responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
Reporte del estado de los equipos y maquinaria para " : - iniciativas de proyectos mes de Agosto Y Cuadro de mando Téctico.
- Tratamiento compartido .
la produccion +2do cuatrimestre
. . Oficios Synergy - . L
. . S Riesgo a ser registrado y tratado en: - Cumplimiento del cronograma proyectos de inversion
Incumplimiento en los . Trabajo multidisciplinario para los proyectos de ) . Actas de Grupo Planes de accion al presentarse atraso en : . . . i . . - .
Proveedores (Todos) 4 | cronogramas por parte de los No cumplimiento del plan 4 inversién y no a manera individual 4 El proceso que lo identifico y el 6.Asesoria y soporte técnico | Formatos de Contratos e 4 el cumplimiento del cronograma de los Gerentes de proyectos Profesional GIN, SGT.| 20/01/2018 31/12/2018 4 Si Extructuramiento del cronograma proyectos de inversién 2018 para 4 Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
estratégico de la empresa. . . proceso al cual se le comunico. ' L : . duefio del proceso. ' ' FAGECOR. responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
oferentes. Acta de reunion de los grupos primarios con la SGC . . o iniciativas de proyectos proyectos de inversion. -
Tratamiento compartido . Formato de seguimiento (IM OC OFP FO 021)
+2do cuatrimestre
EJecucion de proyectos por fases para el caso de 10S : Cumplimiento del cronograma proyectos de mversion
. . . . . . Oficios Synergy o - L
o _ - gue requieren mas de una \vigencia para su desarrollo. Riesgo a ser registrado y tratado en: Se inicia con cumplimiento Del Cronograma De Proyectos De Inversion
Limitaciones de ejecucion Litigios legales para exigir Consolidar por medio del formato IM OC SGT FO 019 El proceso que lo identifico y el Actas de Grupo Conformar y mantener el equipo de 2018 Durante el lapso no se maodificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo
5 | presupuestal por periodos de ley glos 1eg P g 5 3 P 4 P q y 6.Asesoria y soporte técnico | Formatos de Contratos e 5 ym . auip Jefe 1+D Jefe I+D 20/01/2018 31/12/2018 5 Si ' . . - 5 P - . guimiento, o e P g penoco. .
or garantia cumplimiento de lo contratado. el método para el desarrollo de los productos. proceso al cual se le comunico. iniciativas de proyectos proyectos de inversion. Cronograma proyectos de inversiéon aprobados por OPLA, solicitud de responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
P ' "Tratamiento compartido” 2 i ¢ la Subgerencia Técnica para realizar el envio de las propuestas de
Actac do ronnidn da lae aninne nrimarine caon la SCC O cuatnmestre CACECOD
Por omisién de detalles o o . . .
. Programa de capacitacion en contratacion y temas Revisiones aleatorias por personas o o -
errores en las fases de Reclamaciones en la etapa relacionados con normatividad legal diferentes a los que elaboran los Soportes Técnicos De Soportes Técnicos La Subgerencia Tecnica finaliza el requerimiento generado por Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo
Empleados 1 elaboracién del documento precontractual y contractual pos . . o gal. I 4 1 S portes De Las Fabricas Y 20/01/2018 31/12/2018 1 Si FAGECOR a la oficina de Informatica (02.078.213); se crea "rol" de 1 P o ) 9 C P g penodo. .
. . . Certificaciones emitida por entes avalados en disefio, documentos técnicos y los que elaboran Las Fabricas Y SGT. . L . . . responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
técnico, estudios previos, 0 en contractual. ) L . . SGT. visualizacion de documentos donde se incluyen las aéreas interesadas.
L e desarrollo e innovacion. los estudios previos.
la emision del concepto técnico.
PTOYECTos de INVersion FAGECUR en Synergy-
4469 - Desarrollo Piezas Polimero Mejoramiento Fusil Galil ACE
4470 - Desarrollo Prototipo Pistola Cérdova Compacta y Tactica
4471 - Mejoramiento del Sistema de Medicion del Banco de Pruebas 11
4938 - Escopeta de 1 Tiro Santander
5148 - Mejoramiento Revolver
4499 - Pistola Cérdova
~ 5149 - Fabricacion y Ensamble Prototipos Fusil Galil AR
) L T . L ~ Duefios de los . .
Mala calidad y poca o Comités interdisciplinarios para llegar a consenso El personal encargado de la ejecucion de Duefios de los procesos [0CES0S qUe Semiautomatico
oportunidad en el Producto no conforme > técnico en temas complejos. :(l i i : cada una de estas fases debe desarrollar que formulan las E)rmulan Igs 5151 - Maquina Empacadora de Cartuchos Cal. 5,56 mm <_;:I Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo
soporte técnico Asociados de Negocio . 2 | Personal no idéneo. ' = 4 5 Riesgo a ser registrado y tratado en: 2 | responsablemente de acuerdo a necesidades duefio de ) 3 20/01/2018 31/12/2018 2 Si 5399 - Senicio Mecanizado Cafiones Escopeta ) 2 P - : guimiento, 'no s€ p 9 penodo. .
. L. . L 6.Asesoria y soporte < - - El proceso que lo identifico y el , L. ) : . . ) necesidades duefio o . - : responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
Asesoria y soporte técnico 2 | Corrupcion (concepto técnico, w6oni ~ 4 4 Solicitud de personal encargado con conocimiento en | I lse 4 6.Asesoria y soporte técnico | No Aplica. lineamientos establecidos para su proceso asesoriay de praceso asesoria 5379 - Disefio y Desarrollo Kit de Conversion Fusil AR-AWAK a
estudio previo, ecnico wl estudio de mercados & E)_Ir_oceso_a cual se e f:dorrnunlco. proceso. soporte técnico. Soporte técnico 5418 - Apoyo Procesos Planta de Armas (L{J)
documentacién técnica % 4 ratamiento compartido y sop ' 5419 - Apoyo Procesos Planta de Mecanizados o
y otros requerimientos). 5733 - CONSOLIDACION HOMOLOGACIONES
5302 - Mejoramiento del Proceso de Tratamientos Térmicos, FAGECOR
5479 - DTOS PROYECTO 5302 TTT
5305 - DTOS PROYECTO 5151 Maquina Empacadora
6479 - Cafién Disruptor
6480 - Fusil Tactico Cal. 9 mm
6481 - Seleccionadora de Proyectil 5.56 mm
4992 Dictnla nan Maocanicmn da Martilla Ecnnndidn
NUEVO PLAN DE TRABAJO PARA LA ACTUALIZACION DE
_ . . . o Duefios de los DOCUMENTACION TECNICA
Procedimiento gestién de documentos (discusién Duefios de los procesos . . -
técnica) Ue formulan las procesos que » Mediante Oficio Synergy No. 02.023.484 — Emisién Programa
Desconocimiento del Retrasos en el suministro de M.P. ' Aplicar el procedimiento de gestion de q . - formulan las . Necesidades Documentales 2018, se envia a la Oficina de Planeacion Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
3 . . 4 3 . necesidades duefio de ) - 20/01/2018 31/12/2018 3 Si _ - 3 L . . o o .
procedimiento a aplicar. 0 en los proyectos. . documentos y manual de contratacion. . necesidades duefio el Programa Anual de Necesidades Documentales del afio 2018 responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
Programas y proyectos planeados en términos de proceso asesoria y . o , . o -
Proveedores Logisticos ti ; . de proceso asesoria modificado segun compromisos de actualizacion y depuracion
iempo, costo y calidad. soporte técnico. - . . . -
y soporte técnico. definidos en la revision realizada, esto en respuesta al Oficio Synergy
i _ No 02 056 012 aenerado nar OPI A
Seleccién apropiada del personal a Jefe DID Jefe DID Actividades de proceso de seleccion 2017-2018
4 Incump_ll_mlento de la Retrasos en la contratacion. Personal clawe (seleccion, desarrollo y capacitacién). 4 4 d’esa}rrollar el s_oporte_ técnico (concggto Jefe GIN Edbrica Jefe GIN Eabrica 20/01/2018 31/12/2018 4 Si En espera del,prc_)ceso de inducciony Re mduccm_n_g_e’neral d(_a_ _ 4 Durante el lapso no se _modlﬁcaron los De acuerdo gl segwm@nto, np se_ _presentaron cambios Las acciones se les da curso al siguiente penpdo. _
normatividad legal. técnico, estudio previo, documentacion Jefe OPLA Jefe OPLA personal de Fabrica para el 2018 por parte de la Division Administrativa responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
técnica vy otros reguerimientos). oo oo oo y la Oficina de Relaciones Industriales.
. . . - o . . Realizar la consignacion del conocimiento " Duefios de los Se establecen los siguientes soportes:
Proyectos inconclusos, dificultad y Consignacion del conocimiento adquirido en: informes adquirido en- informes de SUbenision que formulan las (0Ces0S qUe
No aplicacion de los mecanismos | retraso en la ejecucion de los de supenvision, formatos de registro, capacitaciones, q . .p : ' necesidades P q " . _ . . I .
. . ) . - formatos de registro, capacitaciones, formulan las : *Informes de supenision Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
1 | disponibles para la consignacion proyectos y actividades del actas de entrega del cargo, conceptos en Synergy, 5 1 . Jefe DID . 20/01/2018 31/12/2018 1 Si . 1 iy : ) . . . .
o P g actas de entrega, documentos técnicos y - necesidades *Formatos de registro responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
del conocimiento. proceso de asesoria y soporte documentos técnicos y resultados de pruebas de Los Soportes Técnicos de o
técnico acuerdo al procedimiento (archivo digital y fisico) resultados de pruebas de acuerdo al las Fabricas y SGT Jefe DID ~Capacitaciones
Empleados ) : procedimiento Los Soportes *Actas de entreaa
Por el caracter de temporabilidad
del personal que lleva a cabo los Perdida de recursos destinados a . , Capacitacion e induccién al personal No se aplica Induccion especifica (IM OC DAP FO 048) . - . . - .
) . o . Retener personal que lidera los proyectos a través del P . ) Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
2 | desarrollos y la existencia de capacitaciones, cursos, visitas ) o 2 2 | nuewvo del proceso de Asesoriay Soporte Jefe DID Jefe DID 20/01/2018 31/12/2018 2 Si Sin personal nuevo para 2018. . . ) o - .
. , . . desarrollo profesional y la capacitacion. L L . responsables de la gestién en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
oportunidades laborales mas técnicas y entrenamiento. Teécnico. Alta rotacién de personal periodo 2017-2018
atractivas __
Pérdida del know how de
No se realizan actividades de desarrollo de los proyectos de Comunicado por Synergy No. Realizar verificacion
contingencia y respaldo de inversion, anteproyectos, mejoras 01.375.271 Realizar verificacién permanente a los
. -z . , . | ’ ’ . |
Pérdida del conocimiento informacion. de los procesos y secretaria de Desa.rrollar . proyectps .alltraves de equos . < Riesgo a ser registrado y tratado en: solicitud 01.666.838 Registro de compromiso para desarrollo permanente alos archivos, . Evidencia del respaldo diario en el aplicativo Synergy y en la carpeta < Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
.. , 3 OPAQ. trabajo y no a manera individual (procedimiento D&D - 4 D . . . i 3 : archivos, documentos y documentos y 20/01/2018 31/12/2018 3 Si . : . . ) L, . ) . . . )
Asesoria v soporte técnico 3 |Fuga de Informacion (Know How) pérdida de 6.Asesoria y soporte Ent del 2 4 les del equi &) El proceso que lo identifico y el 16.Gestién del talento humano Diwlgacion 01,667,509 de proyectos conjuntos. it lacionad st compartida Indumil de cada dependencia y usuario. ) responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
y sop d informacion (electronica e técnico dn rega edcargo T? L Pérdida del q L ver roles del equipo). ) proceso al cual se le comunico. ' regis Iros refacionados reigls_rosd | )
impresa). ocqmenta a por el funcionario érdida del estado o snua_wlon Ll "Tratamiento compartido” actas riesgos compartidos con el proyecto. relacionados con e L
desvinculado actual de los temas trabajados por @ proyecto. o
el funcionario desvinculado «3er cuatrimestre
. . . Perdida de archivos durante la Archivo digital: uso de los sistemas informéticos - Duefio del proceso,
Hackers / Empleados Cambio en las direcciones IP de . - . ., . . L . . . Duefio del proceso, . L. . . . . . . L, . - . . I .
. ~ migracion de informacion e disponibles para digitalizar archivos de los proyectos Control de la informacion digital por parte . .. Oficina Informatica . Evidencia de la actividad de archivo diario y registros de la organizacion Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
4 | las carpetas compartidas / dafio . o . . : 5 4 - " Oficina Informética . 20/01/2018 31/12/2018 4 Si : L ) ) o o .
; inhabilidad para el acceso de los teniendo en cuenta los lineamientos de la norma de de la Oficina De Informatica. . - Profesionales en el archivo. responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
en equipos. . . . L, Profesionales Informética .
mMismos. seguridad de la informacién ISO 27001. Informatica
. Registro fisico y digital sistematico de la Carp_etas de prpyectos . -
S . Perdida del respaldo de . L Archivos y copias de respaldo fisicas y digitales
Limitacion en el tipo de L . e . informacion generada por cada proyecto. o . . o
. - . cotizaciones, catalogos, Archivo fisico: manejo de la carpeta del proyecto con - - . - ~ Duefios de proceso y Carpetas Compartidas con permisos y accesos limitados al personal . . . . - .
informacion que puede migrar ) ) _, . ) Se limita la generacion de informacion Duefios de proceso y . Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
5 . referencias de productos, la informacion relacionada por parte del supenisor o 5 5 - i : encargados de 20/01/2018 31/12/2018 5 Si encargado. . . ) ) . o .
entre carpetas compartidas ; . fisica a lo estrictamente necesario e encargados de proyectos. responsables de la gestidn en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
. . direcciones de contacto de los responsable del proyecto. . proyectos.
cuando se realizan cambios de IP. importante. . .
proveedores. . . Se debe atender los lineamientos de las Normas ISO 9001:2015 e ISO
Normativa ambiental de Ahorro de Papel.
14001:2015
. . Perdida del know how de Archivo digital: uso de los sistemas informaticos Control de la informacion digital por parte - Duefio del Proceso, . . o L
No se realizan actividades de desarrollo de los proyectos de . . . . _ . . Duefio del Proceso, . . Evidencia del respaldo diario en el aplicativo Synergy y en la carpeta . _ . . I .
. . ) - : disponibles para digitalizar archivos de los proyectos de la oficina de informética. . . Oficina Informética . . . Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
1 | contingenciay respaldo de inversién, anteproyectos, mejoras ) . . 5 1 L T . Oficina Informatica . 20/01/2018 31/12/2018 1 Si Indumil de cada usuario. 1 - . ) . . L )
) . ) teniendo en cuenta los lineamientos de la norma de Mantenimiento y actualizacion de Equipos ; - Profesionales . responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
informacion. de los procesos. y secretaria de . . L Profesionales Informatica . Correos diwlgados
OPAQ seguridad de la informacién ISO 27001. y Software. Informatica
Empleados .
- : . Archivo fisico: manejo de la carpeta del proyecto con Realizar verificacién permanente a los . Supenvisor o Evidencia de la actividad de archivo diario y registros de la organizacion . - . . - .
- . Acceso limitado a la informacion ) 9 . , . . Supenvsor o responsable . , Durante el lapso no se maodificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
2 | Dafio en los equipos. . la informacion relacionada por parte del supenisor o 5 2 | archivos, documentos y registros responsable del 20/01/2018 31/12/2018 2 Si en el archivo. 2 - . ) o L )
del sistema. Svnergy comunicé . del proyecto. o s .y responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
responsable del proyecto. ynergy relacionados con el proyecto. proyecto. + Actas de capacitacion y revision, carpetas de proyectos.
01.541.297
01.674.266
Pérdida de informacion — : . . . =
. . . . i . O < Riesgo a ser registrado y tratado en: . . . . Jefe I+D Entrega de documentacion solo por el personal autorizado (GADD): <
(electrénica e impresa) . . . Fuga de informacién confidencial O L . . L ) . . . - Synergy Aceptacion Implementar las disposiciones dictadas Jefe I+D .y ) . . . i D . . . . - .
. - . . . 6.Asesoria y soporte Control insuficiente de la . . E Actualizacion de archivo de acuerdo a disposicién &) El proceso que lo identifico y el 25.Procesamiento electronico . - - Jefes GIN Fabricas, . listado de celuguias en cajas entregadas al archivo de la secretaria I Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
Asesoria y soporte técnico 4 |Perdida de Informacion correspondiente al L 3 L y/o de caracter técnico; ) 2 2 ) _ - 4 = g 01.543.576 3 | por el archivo general de la nacion para el | Jefes GIN Fébricas, 20/01/2018 31/12/2018 3 Si = 3 - . ) S o .
técnico documentacion impresa. L : < dictada por el archivo general de la nacion. ) proceso al cual se le comunico. de datos e Responsable del general. %) responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
desarrollo de los acumulacién de residuos. = 0 N . o 01.675.073 control y conservacion de los documentos. [ Responsable del proyecto. . . . L L
Tratamiento compartido proyecto. registro y entrega de oficios y listas de distribucion
proyectos. x e
acta riesgos compartidos
Perdida de archivos durante la Archivo digital: uso de los sistemas informéticos DUeRos de broceso En proceso de implementacion de la Plataforma Vault por Oficinas
Cambio en las direcciones IP de migracién de informacién e disponibles para digitalizar archivos de los proyectos *3er cuatrimestre Registro fisico y digital sistematico de la Duefios de proceso y P y Centrales y Fabricas. Durante el lapso no se maodificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
4 . . o . . . 4 4 | . - encargados de 20/01/2018 31/12/2018 4 No 7 . 4 - . ) T . .
Hackers / Empleados las carpetas compartidas. inhabilidad para el acceso de los teniendo en cuenta los lineamientos de la norma de informacién generada por cada proyecto. encargados de proyectos. rovectos Consolidacién de Homologaciones FAGECOR Syn. No. 5733 responsables de la gestién en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
mismos. seguridad de la informacion ISO 27001. proy ' Consolidado de Proyectos D&D FAGECOR 2018 - Proy. 7555
o . Perdida del respaldo de .Reglstro.f'lswo y digital sistematico de la Carpgtas de prpyectos - N
Limitacién en el tipo de o , s . informacién generada por cada proyecto. o Archivos y copias de respaldo fisicas y digitales
. L : cotizaciones, catalogos, Archivo fisico: manejo de la carpeta del proyecto con o - . - ~ Duefios de proceso y . . o . I . . - .
informacién que puede migrar ) ) - . ) Se limita la generacion de informacion Duefios de proceso y . Carpetas Compartidas con permisos y accesos limitados al personal Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
5 . referencias de productos, la informacion relacionada por parte del supenisor o 5 5 - . . encargados de 20/01/2018 31/12/2018 5 Si 5 - . ) S . .
entre carpetas compartidas . ) . -, fisica a lo estrictamente necesario e encargados de proyectos. encargado. responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
. . direcciones de contacto de los responsable del proyecto; registros de produccion. . proyectos. . . )
cuando se realizan cambios de IP. roveedores importante. Se debe atender los lineamientos de las Normas ISO 9001:2015 e ISO
P ' Normativa ambiental de Ahorro de Papel. 14001:2015.
Dar a conocer a los que intenienen en el Se carg6 Oficio Syn. 01.944.579 compromiso de Integridad y
e . . Cumplimiento normatividad: manual de contratacion. proceso de asesoria y soporte_ ,tecnlco la Jefe DIV I+D, Jefe DIV I+D, . transpa_r?nua 2017; diligenciamiento encuesta compromisos anti Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
Empleados 1 [Tréafico de influencia. Demandas contra la empresa. o S . . . 4 1 | Ley 1474 estatuto anticorrupcion, el 20/01/2018 31/12/2018 1 Si corrupcion. 1 . . . T o .
Ejercicio de direccionamiento estratégico de Indumil o S Jefes GIN. Jefes GIN. . - . . responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
procedimiento de control disciplinario y el Se genera Boletin de la Oficina de Juridica a corte 10 de Junio de 2017
manual de contratacion. visible en la http://intranet/
Cumplimiento normatividad: procedimiento de control L Se actualiz6 el Manual de Contrataciéon - IM OC OFJ MN 001 REV. 9 -
Retraso en los desarrollos - perdida disciplinario Dar a conocer el manual de contratacion a Jefe DIV I+D Jefe DIV 1+D Syn. No. 02.015.101 Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo
Proveedores (Todos) 2 |No guardar confidencialidad. P >CIP ' . L - 4 2 | los que intenienen en el proceso de ’ ’ 20/01/2018 31/12/2018 2 Si yn. 0. 92,579,152 . 2 P . . guimiento, no e p 9 periodo. .
de recursos. Alinear planes de inversion, D&D y analisis de contratacion. - IM OC OFJ MN 001 Jefes GIN. Jefes GIN. Se genera LCD Synergy No. 02.600.063 por OPLA socializando el responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
oportunidades de mercado. ) Manual.
Jefe DIV 1+D
Jefe DIV I+D L .
Synergy Jefe DIV. ING. IND Jefe DIV. INQ. IND Entrega de documentacién sélo por el personal autorizado (Grupo
Desviacion no debida de (Direccionamiento de procesos) Cumplimiento normatividad: ley 1474 de 2011 - estatuto comunico 01,422,430 Dar cumplimiento a Io estipulado en el Jefes GIN FAéRICAS Jefes GIN FABRICAS Administrador Documental - GADD) previa solicitud a través de correo y
. . Fuga de informacién confidencial y/o anticorrupcién. o . ) Profesionales DIV. . anexa al proyecto SYNERGY. Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
recursos de los o Asociados de Negocio 3 e ga c . y — P 4 - ] _ 01.674.266 . 3 | procedimiento IM OC OFP PR 001 gestion | Profesionales DIV. ING 20/01/2018 31/12/2018 3 Si proy . . - 3 P o . g . ) P g per .
proyectos, favorecimiento Elaboracion de documentos con de caracter técnico. 8 < < Riesgo a ser registrado y tratado en: Synergy Aceptacion de documentos IND ING IND. Por cumplimiento de Normativa ambienta, la entrega de documentos se < responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
] . L a terceros, filtracion de 6.Asesoria y soporte caracteristicas unicas. = :D) Priorizacion de proyectos 8 El proceso que lo identifico y el proceso 4.Planeacion y control 01,391,366 : Profesionales DIV. debe realizar por la plataforma Synery. :D)
Asesoria y soporte técnico 5 |Corrupcion ) ., . 3) 2 2 Q Q . o Profesionales DIV. I+D 1+D Listad de d . lizad o
informacion y/o técnico < ) o |al cual se le comunico. general de la produccion  |01.675.073 GADD Istado maestro de documentos y registros actualizado. )
alteracion ilicita del = |'-J|:J IrJIJ "Tratamiento compartido” GADD El:J
procedimiento contractual acta riesgos compartidos Jefe DIV 1+D
(corrupcion). Jefe DIV I+D Jefe DIV. ING. IND » 5
S i : Jefe DIV. ING. IND ‘ Se actualiz6 el Manual de Contratacion - IM OC OFJ MN 001 REV. 9 -
Investigacién con alcance fiscal, , o . +3er cuatrimestre - . . P Jefes GIN FABRICAS
enal, administrativo y/o disciplinario Clausula de confidencialidad de los trabajadores en Cumplimiento de los lineamientos del Jefes GIN FABRICAS Profesionales DIV Syn. No. 02.015.101. Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo
4 |Alterar el procedimiento contractual. penal, adminis’ y - cuanto a la informacion sensible. 4 4 | manual de contratacion. - IM OC OFJ MN | Profesionales DIV. ING ' 20/01/2018 31/12/2018 4 Si Se genera LCD Synergy No. 02.600.063 por OPLA socializando el 4 P - . guimiento, no se€ p g penodo. )
(falta al principio de transparencia de . o ING IND. responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
- Reajuste en el proceso de disefio y desarrollo 001 IND. . Manual.
la contratacion). . Profesionales DIV. . . . L
Profesionales DIV. I+D 1+D Evidencias dentro de los proyectos de inversion.
GADD GADD




. . — Rearnzar Vermcacion ENrega de aocumentacion Solo por el personar autornzZado (Grupo
Realizar verificacién e . - .
ermanente a los permanente a los Administrador Documental - GADD) previa solicitud a través de correo y
Fallas en el método de entrega de - . Entrega de documentacién técnica por el procedimiento Generacién de controles de distribucién P . archivos, . anexa al proyecto SYNERGY. Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
. . Fawvorecimiento a terceros y propio. ) L archivos, documentos y 20/01/2018 31/12/2018 Si o . . ., . ) ) . o .
la informacion. establecido. con ampliacién de su alcance. registros relacionados documentos y Por cumplimiento de Normativa ambienta, la entrega de documentos se responsables de la gestién en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
registros debe realizar por la plataforma Synery.
con el prOyECto' ralacinnadne can ol
Notificacion de las novedades encontradas Listas de control y distribuciéon por SYNERGY de cada documento
en la informacién a los grupos técnicos de técnico liberado (listado maestro de documentos).
. Demoras en los procesos cada fabrica con el fin de hacer los
El programa de revision de . . o . ) . g . . o, L . . _ . . - .
. administrativos de compras por no Actualizacion del modulo de adquisiciones. (Modulo ajustes pertinentes (revisiones . Jefe y Profesionales : Se realiza actualizacién de documentacién técnica aplicable al Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
documentos técnicos presenta e Jefe y Profesionales I+D 20/01/2018 31/12/2018 Si o . _ . . ) o o .
inconsistencias estar el documento aprobado documentos). caracteristicas de producto). +D Procedimiento de Gestion de Compras - IM OC SGA PS 003, liberado responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
' antes de la apertura del proceso. Realizar trimestralmente revisiéon y con Synergy No. 02.000.751 - Rev. 9.
actualizacién de la documentacion técnica
haciendo actualizacién y ajuste en los Esta en proceso de Liberacion la nueva revision del Procedimiento de
Coordinar con las fabricas para revision y
Empleados . P
_ discusion técnica de normas de producto
Falta conocimiento de . . ; -
. terminado; especificaciones técnicas,
actualizaciones de nuevos i L. : . ) . . . e
. . . fichas técnicas planos e informativos *Primer Informe de planificacion y ajuste de documentacion técnica
productos incorporados en el Llegada de material a la fabrica el . . . - . . _— .
. . L L relacionados con procesos de . Jefe y Profesionales . 2018. Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
mercado, por parte de los grupos | cual no cumple con los requisitos Proceso de discusién y aprobacion de documentos. o ) . Jefe y Profesionales 1+D 20/01/2018 31/12/2018 Si - P . L, . ) . . . )
. L . abastecimiento, materias primas, +D *para el afio 2018 solo se realizara un informe de consolidacion que se responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
técnicos de las fabricas, lo cual pertinentes. ) . . . =
. ) herramientas e insumos, los procesos presentara en diciembre del presente afio
genera solicitudes de referencias ©) 1 _ . : _
o . > . . . productivos y sus productos terminados.
Desactualizacion de no existentes. = < < Riesgo a ser registrado y tratado en: . . <
D . — D D . . ., Restricciones en el modulo sistema de D
. - . . documentacion técnica 6.Asesoria y soporte < ) ) El proceso que lo identifico y el 4.Planeacion y control . . )
Asesoria y soporte técnico 6 | Negligencia I _ ) O ¥ Q 2 | cual se | : | de | 9 No Aplica. adanisiciones JETEDIVTFD JeTE DIV TFD —
de las materias primas, tecnico Eventualmente se disefian mm a o Proceso al cual se le comunico. general de la produccion Vincular en tiempo real, los documentos Jefo DIV. ING. IND Jefo DIV. ING. IND Se mantiene actualizado los documentos técnicos en el modulo de o
herramientas e insumos. > S€ : _ o o o Tratamiento compartido técnicos y liberados al listado maestro de e e adquisiciones, listado maestro, SYNERGY. o
documentos técnicos partiendo Contrataciones que no cumplen (@) S o . . - Jefes GIN FABRICAS Jefes GIN FABRICAS . - . . - .
) ) Distribucion y socializacion a las areas encargadas documentos, y la vinculacion de los ) ) . Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
de una sola referencia y no de con las necesidades reales de las . : e . o Profesionales DIV. ING Profesionales DIV. 20/01/2018 31/12/2018 Si L - o . ) . . . .
L . . con su registro pertinente. codigos SAP al médulo de adquisiciones La Subgerencia Técnica finaliza el requerimiento generado por responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
caracteristicas comerciales (uso dependencias. L . . IND. ING IND. . - ) -
. Gestion de contrataciones y registro . . FAGECOR a la oficina de Informética (02.078.213); se crea "rol" de
de marcas especificas). Profesionales DIV. I+D Profesionales DIV. . o . . .
permanente. ~ A Lo visualizacién de documentos donde se incluyen las aéreas interesadas.
Las plantas de produccion piden Vincular en tiempo real, los documentos Jefe DIV I+D Jefe DIV I+D Se mantiene actualizado los documentos técnicos en el modulo de
los ajustes de documentos Contrataciones que no cumplen técnicos y liberados al listado maestro de | Jefe DIV. ING. IND Jefe DIV. ING. IND adquisiciones, carpetas compartidas(Accesos restringidos), Listados Durante el labso no se modificaron los De acuerdo al sequimiento. no se bresentaron cambios Las acciones se les da curso al siquiente periodo
Hackers / Empleados debido a que se deben hacer con las necesidades reales de las Procedimiento Gestién de Documentos. documentos, y la vinculacion de los Jefes GIN FABRICAS Jefes GIN FABRICAS | 20/01/2018 31/12/2018 Si Maestros fisicos y SYNERGY. P I . guimierrto, o s€ p g pernoct. .
) . L ) o ) . ) T . . responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
ajustes a los procesos de manera | dependencias. codigos SAP al médulo de adquisiciones Profesionales DIV. ING Profesionales DIV. Se envia actualizacion de los Listados Maestros a OPLA en Oficio
continua Definicién de directrices documentales IND, IN% IND Svnerav No. 02.013.960 — "Envio Listados Maestros de Documentos
: . . Vincular en tiempo real, los documentos e DV Ty e mv U Se mantiene actualizado los documentos técnicos en el modulo de
Perdida de \vigencia de . L. . . Jefe DIV. ING. IND Jefe DIV. ING. IND o . o .
; . . Listado maestro de documentos - IM OC OFP FO 012 técnicos y liberados al listado maestro de P P adquisiciones, carpetas compartidas(Accesos restringidos), Listados
documentos incluidos en el Contrataciones que no cumplen . . . - Jefes GIN FABRICAS Jefes GIN FABRICAS . . I . . - .
L . : y Listado Maestro de Registros - IM OC OFP FO 013, documentos, y la vinculacion de los ) ) . Maestros fisicos y SYNERGY. Durante el lapso no se maodificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
aplicativo Synergy o presencia de | con las necesidades reales de las . - o , L Profesionales DIV. ING Profesionales DIV. 20/01/2018 31/12/2018 Si ., T . . L . ) . . - .
. . . documentos adicionales al aplicativo Synergy para codigos SAP al médulo de adquisiciones Se envia actualizacion de los Listados Maestros a OPLA en Oficio responsables de la gestién en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
vigencias obsoletas de los dependencias. , . . . IND. ING IND. e
. control de las vigencias de los mismos. Control y registro documental de . . Synergy No. 02.013.960 — "Envio Listados Maestros de Documentos
mismos. . Profesionales DIV. [+D Profesionales DIV. . "
contrataciones. e e Técnicos - FAGECOR".
Se envio a la subgerencia Comercial nueva solicitud para que Se realice
en conjunto con la SGT el andlisis de mercado para los proyectos I+D
Por la insuficiente . . icinacit i 2018.
disponibilidad de informacién Consolidar el metodo para el desarrolio de Comer ey s aub . Ia'SL:Pge'renCIa Jefe Div. 1& D Jefe Div. 1& D
. . . comercial y la subgerencia técnica, efe Div. : efe Div. , o . . . P
. o Pérdida de recursos y producto (aplicar el procedimiento de D&D). nercia’y d . ) Se realiz6 reunion con Almacenes comerciales, se realiza andlisis de . o . . - ,
sobre la necesidad especifica . . N solicitar visitas a los posibles clientes y Jefe de Mercadeo (e) Jefe de Mercadeo (e) . ) . ) Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
Empleados X . . esfuerzos monetarios y la aplicacion permanente de la etapa de : . L . : 20/01/2018 31/12/2018 Si mercado (SGC-I+D) en la que se acordd realizar estudios de mercado . . ) o o .
0 precisa del cliente y la falta (esfuerzos) tiempo obtencién de acuerdo al procedimiento en recolectar la informacion suministrada por | Equipos de Proyecto Equipos de Proyecto ara amoliacion v actualizacion de portafolio responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
de un estudio adecuado de PO- compafiia de la sub erelfc'a comercial el cliente, en el formato registro definicion | Disefio y Desarrollo Disefio y Desarrollo P P y P :
I subg I ial. . .
necesidad del cliente IM OC SGT FO 020 o, o o
mercado. Actualizacién del Procedimiento de Disefio & Desarrollo - IM OC SGT
PR 003; fusién con el Procedimiento de Asesoria & Soporte técnico IM
: - — OC SGT PR 002
Realizar y mejorar las actividades
vigilancia tecnolégica y de mercado en las
El no cumplimiento del , . L. i interé iv. . iv. . [ ici ion técnica - FO- Abri : . . : - ,
ump o No se cumple con las @) ;:' Vigilancia tecnologica y de mercado (elementos :EI Riesqo a ser registrado v tratado en: tecnologias de interes para la empresa, Jefe Div. | & D Jefe Div. 1& D , Se realiza S.O“C,ItUd de la docqrpen,tac!on tecnica - FO-020 a Fabricas ;:' Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios | Las acciones se les da curso al siguiente periodo.
lo d duct Proveedores (Todos) procedimiento de disefio y . L, O g ) y : presentando los respectivos informes y la | Equipos de Proyecto Equipos de Proyecto | 20/01/2018 31/12/2018 Si quienes enviardn documentacion técnica para realizar las respectivas o . ) . . . .
Desarrollo de productos expectativas de la organizacion.| = o de entrada). -] El proceso que lo identifico v el 3.Proceso de gestion L . i - . : 2 responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
Disefio y desarrollo 7 | Negligencia no competitivos en el 5.Disefio y desarrollo desarrollo. — 0 0 p q y : 9 No Aplica presentacion a la Gerencia de las Jefe de Mercadeo (e) Jefe de Mercadeo (e) fichas técnicas solicitadas por la Div de mercadeo. &
mercado 2 n n proceso al cual se le comunico. comercial iniciativas a desarrollarse de acuerdo a n
= EI:J H:J "Tratamiento compartido” estas \igilancias EI:J
Pérdida de credibilidad en el Capacitar al personal nuewo y antiguo que | Jefe Div. | & D Jefe Div. | & D
. . Vigilancia tecnoldgica y de proceso de disefo y desarrollo Seleccion, desarrollo y capacitacion del pac P AUSI0 y antiguo 9 ' ' ' ' . +Capacitacion personal sobre el SGI. + Procesos D&D-A&ST-PM/SGI. Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios | Las acciones se les da curso al siguiente periodo.
Asociados de Negocio ! participa en el Procedimiento de Disefioy | Jefes GIN Jefes GIN 20/01/2018 31/12/2018 Si . . . ) ) . o .
mercado no adecuadas. por parte de los clientes personal clave. Desarrollo ¢ Actas de Seguimiento D&D - Proyecto 7588 responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
internos y externos. '
Ealta de informacion Pérdida de credibilidad en el Cumplir a cabalidad cada una de las Jefe Div. | & D. Jefe Div. | & D. Actas de reunién
P proceso de disefo y desarrollo Programas y proyectos planeados en términos etapas del procedimiento de Disefio y Jefes GIN, Jefes GIN, . Actas de reunion in Sitd Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
(mercado, técnicoy . . : . . 20/01/2018 31/12/2018 Si : . , . . . o L .
mercial) por parte de los clientes de tiempo, costo y calidad. Desarrollo. Equipos de Proyecto Equipos de Proyecto Actas generadas en las diferentes unidades de negocio (Grupos de responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
. co ’ internos y externos. Actualizacion del Procedimiento. Ingenieria e I+D - SGT)
Clientes Pérdlda de Credlbllldad en el Jefe Div. 1&D Jefe Div. 1&D Informes de Super\lisor
Carencia de equipos o L Realizar la evaluacion de las tecnologias . , [ . - . : - .
. S q P proceso de disefio y desarrollo Programas y proyectos planeados en términos ) g Jefes C.BIN Jefes QIN . Jugn pablo RUIZ, Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
interdisciplinarios para la . . ) que se desarrollan (internamente o por Profesionales GIN Profesionales GIN 20/01/2018 31/12/2018 Si Luis Carlos Galan. . . ) o - .
> por parte de los clientes de tiempo, costo y calidad. . . . . . responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
planeacion de los proyectos. intern wiern medio de convenios). Fabricas y SGT Fabricas y SGT Nayan Vivas
€rnos y externos. Acta de liguidacion . informe de supenisor
Listado Maestro de Registros Disefio y Desarrollo
Listado Maestro de Documentos Técnicos (especificaciones técnicas -
fichas técnicas - planos).
consignacioén del conocimiento adquirido en . . F'A_‘GECOR
PIC ) : Proyectos inconclusos, proyectos, capacitaciones de transferencia del Mantener la disciplina y el seguimiento a e abrica e abrica ) . - . . . .
mecanismos disponibles para - . . .. . . Equipo de Proyecto Equipo de Proyecto . Durante el lapso no se maodificaron los De acuerdo al seguimiento, no se presentaron cambios |Las acciones se les da curso al siguiente periodo.
) L, dificultad y retraso en la conocimiento, fichas técnicas, planos, actas de los registros en los cuales se consigna el o o 20/01/2018 31/12/2018 Si - - . ) S - .
la consignacion del . i6n de los d I t del tofi itados d KNOW-how Jefe Division Personal Jefe Division Personal Cronograma de documentacion entregable de cada una de las fases de responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
conocimiento. €jecucion de los desarroflos. entrega de Cargq, prc_)'o IpOS’_ reSF‘, ados de ' Jefe de Relaciones Jefe de Relaciones los proyectos de Disefio y Desarrollo
prueba para verificacion y validacion de los Industriales Industriales
desarrOI_IOS_ y listado maestro de documentos. Carpeta fisica con la informacién de los proyectos de 1+D 2018 y a
(Procedimiento D&D - formatos de registro). través del proyecto Programa Disefio y Desarrollo
Inicia recoleccion de informacion para la priorizacion de proyectos 2019-
2020 Reunion priorizacion proyecto D&D 2018).
Concientizar sobre el valor del aprendizaje
Por el caracter de 2ot ue se obtiene y la importancia de su Jefe DID Jefe DID
temporabilidad del personal Pérdida de recursos g licacion ’ P Jefe GIN Fabrica Jefe GIN Fabrica Solicitud de Fusion Procedimiento Asesoria & Soporte Téchico IM OC
destinados a capacitaciones, Retener personal que lidera los proyectos a ' . , SGT PR 002 y Procedimiento de Disefio & Desarrollo IM OC SGT PR . - . , - .
gue lleva a cabo los .. L . - Equipo de Proyecto Equipo de Proyecto . Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios |Las acciones se les da curso al siguiente periodo.
. , Cursos, visitas técnicas y (clave) a traves del desarrollo profesional y la . . I L R 20/01/2018 31/12/2018 Si 003. . . ) o . .
desarrollos y la existencia de . . ., Realizar cierre de Proyectos y restringir el | Jefe Division Personal Jefe Division Personal o ., responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
. i entrenamiento, segun manual capacitacion. . . . Actualizacion del Manual de Contratacion IM OC OFJ MN 001 /REV. 9 -
Perdida del oportunidades laborales mas ; desarrollo y la planeacién de los Jefe de Relaciones Jefe de Relaciones
i . de competencias. rovectos a personal perteneciente Industriales Industriales Syn. No. 02.015.101. - LCD Synergy No. 02.600.063.
conocimiento (know atractivas. N il p 3; _ P P ) N
how) y pérdida de < < Riesgo a ser registrado y tratado en: exclusivamente a Indumil. <
. ., - Empleados D D . . D
L . . informacion (electronica L ) ) El proceso que lo identifico y el . . )
Disefio y desarrollo 8 [Perdida de Informacion . 5.Disefio y desarrollo = = g 16.Gestion del talento humano| No Aplica - . " . e . =
e impresa) Hackers / Empleados %) %) proceso al cual se le comunico. Jefe DID Jefe DID Formato diligenciado "Requisitos y calificacion equipo del proyecto )
i - , - L Desarrollar los proyectos a través de equipos L " i ido" Abri Abri isefi - - Vi - - _ L
correspondiente al Entrega del cargo no Pérdida del estado o situacion o _ proy aue quip o Tratamiento compartido Generar equipos de trabajo y realizar su Jefe.GIN Fabrica Jefe.GIN Fabrica Disefio y Desarrollo - IM OC SGT FO 021 - Vigencia 2018 - 2019 o . o . . o .
desarrollo de los . de trabajo y no a manera individual L, Equipo De Proyecto Equipo De Proyecto . Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios |Las acciones se les da curso al siguiente periodo.
documentada por el actual de los temas trabajados L : evaluacion en el formato IM OC SGT FO o L 20/01/2018 31/12/2018 Si o . . . . o . .
proyectos. f . o d . lad I . io d . lad (Procedimiento D&D - ver roles del equipo). 021 (Procedimiento Disefio y Desarrollo) Jefe Division Personal Jefe Division Personal Actualizacién Formato IM OC OFP FO 021 (Planeacion de las responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
uncionario desvincuiado. por el funcionario aesvinculaco. y ' Jefe de Relaciones Jefe de Relaciones actividades del equipo) Rev. 5.
Industriales Industriales
Archivo fisico: manejo de la carpeta del Implementar las disposiciones dictadas Secretario General Secretario General
. . royecto de disefio y desarrollo con la por el Archivo General de la Nacién para el | Jefe Archivo Jefe Archivo . , :
No se realizan actividades de - P - : ‘
contingencia v respaldo de Pérdida del Know How de los informacion relacionada por parte del gerente control y consenacion de los documentos. | Jefe DID Jefe DID Es;aetic:ectizrilzs(;cei:?;las y carpetas en cajas entregadas al archivo de
) 9 ., y P productos manufacturados y del proyecto. Realizar verificacion permanente a los Jefe GIN Fabrica Jefe GIN Fabrica . . ' Durante el lapso no se maodificaron los De acuerdo al seguimiento, no se presentaron cambios |Las acciones se les da curso al siguiente periodo.
informacion. Control ) S . : » ) ) . : 20/01/2018 31/12/2018 Si Se genera Oficio Syn. No. 02.030.910 — CRONOGRAMA DE - . ) ST L .
insuficiente de | nuevos desarrollos de la Archivo digital: uso de los sistemas informaticos archivos, documentos y registros Equipo de Proyecto Equipo de Proyecto TRANSFERENCIAS 2018 por parte de la secretaria aeneral. en el se responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
Insurnciente _(? a industria militar. disponibles para digitalizar archivos de los relacionados con el proyecto por parte del | Jefe Division Personal Jefe Division Personal . © porp >ana g '
documentacion impresa . . . . . . solicita la entrega de series y tablas de retencion documental.
) proyectos teniendo en cuenta los lineamientos equipo de proyecto. Jefe de Relaciones Jefe de Relaciones
de la norma de seauridad de la informacién ISO Industriales Industriales
Pérdida de archivos durante la _ _ N o _
Cambio en las direcciones IP migracion de informacion e Evidencia de la actividad de archivo diario y registros en synergy
de las carpetas compartidas inhabilidad para el acceso de Aplicativo Vault para consignacion de planos y Habilitar la migracion de correos Duefio del proceso, Duefio del proceso, D.ependen,c'alpmyec.to: 7555 - FAGECOR D&D 2018
Y . : 21 . . . ‘o Oficina Informatica, Pistola Cordova Martillo Escondido
limitacion en el tipo de los mismos. so6lidos CAD electrénicos cuando haya cambio de Oficina Informética, _ . . . . . .
. ., . . ) ., . . . : " profesionales . Sub-Ametralladora Cal. 9mm Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios |Las acciones se les da curso al siguiente periodo.
informacion que puede migrar | perdida del respaldo de actualizacion de archivo de acuerdo a carpetas compartidas autorizadas. profesionales Informatica s 20/01/2018 31/12/2018 Si o . . . o . .
. . . , . Y . . . . Informatica Escopeta de Repeticion responsables de la gestién en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
entre carpetas compartidas cotizaciones, catélogos, disposicion dictada por el archivo general de la Manejo de documentacion Fisica Secretaria General Secretaria General Cafi6n Disruptor
i i i i i6 obsoleta, Historial Documental, etc. Jefe Archivo . L . .
cuando se realizan cambios referenuas de productos, nacion. (Tablas de retencion). Jefe Archivo Documentos Obsoletos, Tablas de retencién, envios al archivo de
de IP direcciones de contacto de los fabricas y central.
proveedores
PTOYECTIUS MCOICIUSTS SE — - - o
con);idera de tioo thetion va Gestion del portafolio (recursos) de proyectos que (Fj{elahzar los mdowcrjmerltos c;e preSIIJIpuesto | Getgente Gene,ral . Gekr)ente Gene,ral .
Deficiencia en la formulacion e la enerac?én de inici);tivas permite dar flexibilidad para poder realizar fe pr:)gf,a rlna_ ﬁe ISeno’y esam: IO gor: © gubgerenie Ecmcp :ubgerente Técnico Proyecto 7586 - FAGECOR
de los anteproyectos o q 9 redistribuciones entre los proyectos dei & d ormato “planiicacion presupuestal de 1os vbgerente Financiero ubgerente . +02.026.271 — PROYECTOS 2018 PRIORIZADOS POR Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios [Las acciones se les da curso al siguiente periodo.
Empleados . - no programadas para las . disefios y desarrollos de procesos y Jefe Div. | & D. Financiero 20/01/2018 31/12/2018 Si . . . . o . .
escasez en la informacién de . . dependiendo del grado de avance, empleo de los ., _ SUGERENCIA TECNICA y GIN - FAGECOR responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
trad vigencias en desarrollo tunidad ond o] productos - IM oc sgt fo 061" con su Jefes GIN, Jefe Div. | & D. (Modificaciones por presupuesto, Personal y Tiempo de Ejecucion)
enfrada principalmente son hechas por recursos y oportunidades que surjan durante ia respectiva justificacion y aprobacion por la | Equipos de Proyecto Jefes GIN, por presup ' y P ] '
al narcnnal diractivin o fin do vigencia. (Procedlmlento D&D - formato 061)' aerencia aeneral atendiendo los Jefe Division Personal Fauinos de Praovecto
) o _ Jefe Div. | & D. Jefe Div. 1 & D. Indicador desempefio de Disefio y Desarrollo, resultados medidos por
Mejorar los andlisis y la planeacion de los - Jefes GIN, Jefes GIN, rendimiento FO 021 a corte Mes de Abril 2018:
Falta de andlisis comercial y o . proyectos basada en mejor informacion del Cumplimiento de las etapas del Equipos de Proyecto Equipos de Proyecto
. Pérdida de oportunidad en la . .. procedimiento de Disefio y Desarrollo, L L . . Durante el lapso no se maodificaron los De acuerdo al seguimiento, no se presentaron cambios [Las acciones se les da curso al siguiente periodo.
Terceros estudios de mercado a L : cliente y del mercado. (Procedimiento D&D - : Jefe Division Personal Jefe Division Personal | 20/01/2018 31/12/2018 Si Desarrollo de Nuevos Productos y Servicios > . ) o Ny .
. ampliacion del portafolio. . para contemplar los posibles retrasos . . responsables de la gestidn en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
mediano y largo plazo. estudios de mercado, formato FO 020y 061 y n presentes en el desarrollo de la iniciativa Jefe de Relaciones Jefe de Relaciones 19,4 % y
O anteproyectos). < Riesgo a ser registrado y tratado en: ' Industriales Industriales *Mejora en Lineas de Manufactura <
Falta De Recursos Para O ) El oroceso que lo identifico v el 26.5% 2
Disefio y desarrollo 9 | Corrupcién La Realizacion De Los 5.Disefio y desarrollo ) ., 5 a P q Y 5.Disefio y desarrollo No Aplica ’ o
Desarrollos Reas|gnac|0n de recursos \< n proceso al cual se le comunico. ) ) ")
previamente programados - E.':J "Tratamiento compartido” Je:e D'Vi’\'l & D. Je:e D'Vi'\'l &D. H:J
Desatrrollo de iniciativas no para adelantar actividades de Conocer parametros de adaptabilidad a los A Aamient I f lacién d ée es G d’ P ¢ ‘ée es G d’ P ¢
previstas durante la(s) cumplimiento de necesidades cerp . P companamiento en fa formuiacion de quipos de Froyecto quipos ce Froyecto . +Solicitud diligenciamiento FO 020 | + D 2018 Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios |Las acciones se les da curso al siguiente periodo.
. : : ) . cambios imprevistos del entorno, fomentar el proyectos de Disefio y Desarrollo para las | Jefe Divisién Personal Jefe Division Personal | 20/01/2018 31/12/2018 Si . o - . ) S - .
vigencia(s) anterior(es) como inmediatas y por ende . - : . L . . +Solicitud - Documentacion Técnica - FO-020 responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
., autocontrol, auto gestion, autorregulacion. vigencias siguientes. Jefe de Relaciones Jefe de Relaciones
. . apoyo alas FFMM. reduccion de presupuestos Industriales Industriales
Asociados de Negocio destinados desde la vigencia
anterior.
Desarrollo de iniciativas no nversion y perdida de recursos . - Jefe Div. | & D. Jefe Div. | & D.
: (tiempo de profesionales, Conocer parametros de adaptabilidad a los L : o : - . . - .
previstas durante la(s) . L. . . . Vigilancia del entorno (oportunidades de Jefes GIN, Jefes GIN, . *Anteproyectos vigencia 2018 OC -OPLA Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios |Las acciones se les da curso al siguiente periodo.
. . . mecanizados, visitas técnicas, cambios imprevistos del entorno, fomentar el ) o ) ) 20/01/2018 31/12/2018 Si : . L . ) ) o . .
vigencia(s) anterior(es) como ., ., financiacién). Equipos de Proyecto Equipos de Proyecto *Se realiza formulacion de proyectos 2018 - 2019 responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
pruebas, etc.) no autocontrol, auto gestion, autorregulacion.
apoyo alas FFMM.
cantemnladne :
Oportunidades y : . o : : : L So.m.e,ter las oportunidades detectadg§ a Jefe de. Mercadfeq, Jefe de. Mercadgg, Proyectos vigencia 2018 se realizé formulacion. . - . . o .
Riesgo de copia de los Ejercicio de direccionamiento estratégico de revision detallada por parte de las oficinas Jefe Oficina Juridica Jefe Oficina Juridica . S Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios |Las acciones se les da curso al siguiente periodo.
anteproyectos mal X o L . . 20/01/2018 31/12/2018 Si « Cronograma proyectos disefio y desarrollo L . ) ) . o .
resultados del proyecto. INDUMIL. de Mercadeo, Oficina Juridica y Divisién Jefe Div. 1&D Jefe Div. 1&D , : . responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
formulados. o Syn. 01.903.419 — Envio Proyectos I+D Vigencias 2018 y 2019
de I4+D para la priorizacion de los
I Presentar propuestas a OPLA de T e T e » Cronograma proyectos disefio y desarrollo
Planeacion del | + D se hace . - : , -, _ , , , . _ _ o _
Debilidad en la gestién del Alinear planes de inversion, D&D y andlisis de recomendaciones para la planeacion Jefe Div. I&D Jefe Div. I&D : Syn. 01.903.419 — Envio Proyectos I+D Vigencias 2018 y 2019 Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios [Las acciones se les da curso al siguiente periodo.
a corto plazo y no a largo L . L . . Jefes GIN Jefes GIN 20/01/2018 31/12/2018 Si 7 . . ) o . .
conocimiento. o oportunidades de mercado. _ ) estratégica en cuanto a lineas de accién . . « Formato IM OC OFP FO 021 para cada proyecto de disefio y — responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
- plazo. 0O Riesgo a ser registrado y tratado en: . : Equipo de Proyecto. Equipo de Proyecto. . . ©
Perdida De Empleados @) Y . ; en desarrollo tecnoléaico a mediano v desarrollo, enviados a la SGT por correo electrgnico S
. . L, . . ~ — D El proceso que |0 IdentIﬁCO y el . N . OT TUITIUIAr darmepruy et tus para €1 proygrdaimid U mMveETSTOTT Ut S
Disefio y desarrollo 10 | Corrupcion Oportunidades Por No 5.Disefio y desarrollo L. ) 5 mm | cual se | g 5.Disefio y desarrollo No Aplica o . Jefe Div. 1 & D. Jefe Div. | & D. Investigacion y Desarrollo para la vigencia 2018-2019 y se envian a 5
Inversién Asociados de Negocio Falta de andlisis comerciales . proceso al cual se le comunico. Acompafiamiento en la formulacion de s _ . . . o .
9 . Desconocimiento de <L = . ., "Tratamiento compartido” - Jefes GIN Jefes GIN . OPLA Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios [Las acciones se les da curso al siguiente periodo.
y estudios de mercado a - = Priorizacion de proyectos. P proyectos de disefio y desarrollo para las . . 20/01/2018 31/12/2018 Si ., ad - . . o . .
di | | mercados objetivos. vigencias siguientes Equipo de Proyecto Equipo de Proyecto Proyectos de Inversion 2018 responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
mediano y largo plazo. : Proyectos D&D 2018 (fisicos).
o £ aalon + L + nora |l nyacraian A Ly inve i An ol
— - - Croriograma de activgaces entiado Por OPLCA
- . Cumplimiento de las etapas del Jefe Div. | & D. Jefe Div. 1 & D.
Rigidez en el sistema para - : o : : . . . : - .
9 . P Pérdida de oportunidad en la . - Procedimiento de Disefio y Desarrollo, Jefes GIN Jefes GIN . Se ,ge”era FO,021 para Io.s proyectos FAGECOR 2018 Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios |Las acciones se les da curso al siguiente periodo.
atender necesidades N : Reajuste en el proceso de disefio y desarrollo. ) : . . 20/01/2018 31/12/2018 Si + Pistola Martillo Escondido . . ) o o .
. . ampliacion del portafolio. para analizar los posibles retrasos Equipo de Proyecto Equipo de Proyecto . responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
inmediatas. . ¢ Pistola Cal. .380 y . 40
presentes en el desarrollo de la iniciativa. o M b
Dar a CONOCEr a 105 qUE MIETVIENen en &l Jefe Div 1&D Jefe Div 1&D Se cafgo UNICIo Syn. UL.944.579 COMPromiso 0 Miegraad y
g . . Cumplimiento Normatividad: manual de isefi . i = dili iami i [ Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios |Las acciones se les da curso al siguiente periodo.
Empleados Trafico de influencia. Demandas contra la empresa. pimie proceso de Diseno y Desa_r,m"o la Ley Jefes GIN. Jefes GIN. 20/01/2018 31/12/2018 Si transparencia 2017; diligenciamiento encuesta compromisos anti P . . guiime 0 se P g pen .
contratacion. 1474 Estatuto Anticorrupcion, el corrupcion. responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
Dracandiminntn dn Cantral NDicrinlinarin v Al Cn ncnnra r’l?l oYRT-\VY ocnmnromicn dan Intanrvidad v Trancnarancia 2010
+Correo de diwlgacion.
e . . *Seguimiento en cronograma "visita ingeniero"
- . - Dar a conocer el Manual de Contratacion Jefe Div I&D Jefe Div I&D . _ . . - .
) . Cumplimiento normatividad: procedimiento de ) . ’ ' . (\indumil.local\fs\CAN\SGTOC\I+D\SGI\2018\I+D\PROCESOS Durante el lapso no se maodificaron los De acuerdo al seguimiento, no se presentaron cambios [Las acciones se les da curso al siguiente periodo.
Proveedores (Todos) No guardar confidencialidad. Retraso en los desarrollos. control disciplinario. ic:gtsr:tzt(e:i?;emenen en el proceso de Jefes GIN. Jefes GIN. 20/01/2018 31/12/2018 Si DIVISION +D\CRONOGRAMAS - CONTROL - FORMATO) responsables de la gestion en el tratamiento del riesgo  identificado. Se da por cerrado el actual y se abre el siguiente periodo.
' Se actualiz6 el Manual de Contratacion - IM OC OFJ MN 001 REV. 9 -
Deswviacion No Debida Svn. No. 02.015.101
De Recursos De Los Evaluacion conjunta y manejo de Jefe Div I&D Jefe Div I&D Proyectos synergys y carpetas compartidas.
_ , - . . Cumplimiento normatividad: Ley 1474 de 2011 - [ : ’ . Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios [Las acciones se les da curso al siguiente periodo.
Proyectos, Asociados de Negocio Beneficio a terceros y propio. | Pérdida de recursos. O ;:' P : 9 y :,:' Riesdo a ser registrado v tratado en: proyectos de forma compartida entre | joeq g Jefes GIN. 20/01/2018 31/12/2018 Si - - 3:' P iy & Seguimit o s¢ P J pert ,
Favorecimiento A O ) estatuto anticorrupcion. 5 9 gst Y : funcionarios de OC y la unidad de negocio Implementacién en synergy del proyecto 7557, para la gestion de los ) responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
Disefio y desarrollo 11 | Corrupcion Terceros, Filtracion De 5.Disefio y desarrollo 5 o ) Erloztsc(?z(lj gllj; I;)e'?:'ltéﬁﬁﬁnxgcil 5.Disefio y desarrollo No Aplica aue encaheza el nrovecta nara verificacion NSRS e e T 7 o
Informacién Y/O . Investigaciéon con alcance < N , . o . N . . ' Dar a conocer el Manual de Contratacion Jefe Div 1&D Jefe Div 1&D *Seguimiento en cronograma "visita ingeniero" o
o . Alterar el procedimiento . . : L Clausula de confidencialidad de los trabajadores L "Tratamiento compartido” ) ) ' ' . . . L Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios [Las acciones se les da curso al siguiente periodo.
Alteracion llicita Del Clientes contractugl fiscal, penal, administrativo y/o = o o CUaNo & | INformacién sensible J x P a los que intenienen en el proceso de Jefes GIN. Jefes GIN. 20/01/2018 31/12/2018 Si (\indumil.local\fsS\CAN\SGTOC\I+D\SGI\2018\I+D\PROCESOS o responsables pde la_ gestion en el tratamiento gdel [Eesao identifif:)ado Se da por cerrado el actual v se a?:)re el SF; uiente periodo
Procedimiento ' disciplinario. : contratacion en reuniones periddicas. DIVISION +D\CRONOGRAMAS - CONTROL - FORMATO) P g 9 ' P y 9 P :
Contractual (Corrupcién)_ fa tianlin A Al AA | de Oonteatanid IN A AT MM AN DOV O
Adquisicion de equipos o Evaluacion conjunta y manejo de
Direccionamiento de proceso | aceptacion en la ejecucion de froy_ecms_‘ dedforéng C(l’mpa_';'d;‘gmre o | oo biv 18 D Sefe Div 1 D Visitas de la SGT a las unidades d _ e verifcar ol
desde la creacién de proyectos en condiciones su Licitacién de proveedores uncionarios de y la unida e.nego_clo efe Div. : efe Div. , isitas de la a las unidades de negocio con el fin de verificar e . o _ _ o .
. A . . ., . , que encabeza el proyecto para verificacion | Jefe de Mercadeo, Jefe de Mercadeo, . avance de los proyectos. Durante el lapso no se maodificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
Terceros documentos técnicos con estandar, de calidad deficiente, Evaluacion de requerimientos segun propuestas g . . . 20/01/2018 31/12/2018 Si ) . . . . ) . ) o o _
teristi ifi | | de | f t de cumplimiento de requisitos Equipos de Proyecto Equipos de Proyecto Se incorpora dentro de la induccién especifica la revision del tema de responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
Caracberlsf!cgs especiiicas 0 que no .Cump en C_Oln Oc? | € los oferentes. establecidos por la industria militar en Disefio Y Desatrrollo, Disefio Y Desarrollo, Manual de Contratacion.
para beneficiar a terceros. .requerl.mler.]'Fos iniciales de la cuanto a cumplimiento legal y al
industria militar. cumplimiento del objeto del contrato.
8.- Gestion Industrial 8.- Gestion Industrial
ANalsis mensual novedades de mano de obra directa. Jefe Plantas de
produccion Subgerente Técnico
Control Reporte M.O.D Ref. IM.FJ DVP FO 044 Capacitacion sobre los manuales de Jefe de taller Hoja de vida del indicador de Productividad mano de obra directa
Sanciones disciplinarios o rocedimientos. Directivas e instructivos | Jefe de Grupo control Directores de . Control reporte de la Mano de Obra (werificar formato Durante el lapso no se maodificaron los
Empleados P o - - procex . P rec 20/01/2018 | 31/12/2018 Si P ( ) P "
penales Justificacion mediante analisis de desviacion IM FJ relacionados con el tema BASC y calidad Fabrica responsables de la gestién
DVP FO 041 Reporte novedades y reporte consecuentes Jefe de oficina de Formato de niveles de calidad Céd.: IM OC SGT FO 044
administracion de tiempos en programa SAP Ingenieria Industrial Jefes de Division.
- - - - lefe de mantenimienta
Plan de necesidades de vigencias futuras de materias Jefe Plantas de -
. . . ) . ., Subgerente Técnico
Pérdida de material y/o Fallas en el control de las 8 'e) primas, herramientas, repuestos, senicios. Riesgo a ser registrado y tratado en: produccién o
- Contaminacion de la _ 9 6.Asesoria y soporte diferentes actividades, - ; = — El proceso que lo identifico y el o _ Permanente revision de los Jefe de taller : iy . - : - > - - -
- Perdidas de mercancias o = . o . . Directores de . Elaboracion y Seguimiento de estudios previos y al plan de necesidad Las acciones se les da curso al siguiente periodo.
Agente Logistico 1 carga mformgmon_ _de la Visitantes técnico desviaciones en los ) (@) - Formato para la elaboracion de un plan de compras IM proceso al cual se le comunico. 5.Disefio y desarrollo No Aplica procedimientos tendientes a prevenir Jefe de Grupo control - 20/01/2018 31/12/2018 Si . . y €9 P yap = g P .
Industria Militar o productos terminados <L i ) . - - . Fabrica de \igencias futuras y contratos. O Se da por cerrado el actual y se abre el tercer periodo de 2018
procedimientos — < OC DAD IN 001 "Tratamiento compartido” cualquier accién delictiva. calidad
Jefe de oficina de L
L : Jefes de Diwvision.
Ingenieria Industrial
Jefe Pla.n,t as de Subgerente Técnico
produccion
Insatisfaccion de los clientes Dar a conocer los Manuales y Jefe de taller : . . . L - .
- ' . S . Directores de . Hoja de vida del Indicador, Planes de accion (SAM, SAC, De acuerdo al seguimiento, no se presentaron cambios
Proveedores (Todos) afectacion al buen nombre e Indicadores de magquinaria critica procedimientos a todo aquel que Jefe de Grupo control g 20/01/2018 31/12/2018 Si J - ( ) . guimis 0sep
. . i . ) Fabrica Informe Cumplimiento programas de Subproductos en el tratamiento del riesgo identificado.
imagen de la empresa inteniene en el proceso de contratacion. calidad
Jefe de oficina de Jefes de Division,
Ingenieria Industrial
9.- Gestion Talento Humano 9.- Gestion Talento Humano
CUadro ae
L, o . Dra. Andrea del evaluacion de | Cuadro de evaluaciéon de competencias producto del proceso de . - . . - .
Aplicacion del Manual Especifico de Funciones y . . . . L, Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
Competencias por Cargo IM OC DAP MN 001 Profesional Lideres de los procesos | Pilar Coredor 20/01/2018 31/12/2018 competencias | seleccion. IM OC DAP FO 040 responsables de la gestion en el tratamiento del riesgo identificado Se da por cerrado el actual y se abre el siguiente periodo
o P P 9 Gomez producto del Resultados del proceso de selecciéon IM OC DAP FO 041 P 9 9 ’ P y 9 P ’
. > (@) nrococen Ao o
Soborno Falta de control o desviaciones = ®) o ._ _ -% Cuadro de _ . -%
1 | corrupcién Hurto/ robo Funcionarios Indumil No aplica en los procedimientos Acciones disciplinarias o < @) Cumphmlgpto del Proced|m|ento de Seleccion o Riesgo a ser registrado y tratado en el No aplica Acta de Reunién N° - . bra. Andrea del evaluacion de Cuadrq ,de evaluacion de competencias producto def proceso de o Durante el lapso no se modificaron los De acuerdo al seguimiento, no se presentaron cambios | Las acciones se les da curso al siguiente periodo.
contaminacion de la establecidos, de obligatorio penales @ LL Contratacion y permanencia del personal de planta, S proceso que lo identifico Profesional Lideres de los procesos | Pilar Corredor 20/01/2018 31/12/2018 . seleccion. IM OC DAP FO 040 S . ; . ; e o .
' : L S o . ' , competencias . responsables de la gestion en el tratamiento del riesgo identificado. Se da por cerrado el actual y se abre el siguiente periodo.
carga cumplimiento o mision y aprendiz Sena IM OC DAP PR 001 ) Gomez Resultados del proceso de seleccion IM OC DAP FO 042 )
o = producto del =
Requerimiento - - : .
. L, Dra. Andrea del .. Requerimiento de solicitud de concepto parcial de seguridad al . - . . N .
Preconceptos de seguridad antes de la contratacién . . . de solicitud de i . Durante el lapso no se madificaron los De acuerdo al seguimiento, no se presentaron cambios Las acciones se les da curso al siguiente periodo.
del personal Profesional Lideres de los procesos | Pilar Corredor 20/01/2018 3171212018 t proceso de seguridad fisica responsables de la gestion en el tratamiento del riesgo identificado Se da por cerrado el actual y se abre el siguiente periodo
P Gomez con(_:ep 0 Oficio Preconcepto de seguridad P 9 9 ' P y 9 P ‘
parcial de
10.- Gestion Financiera 10.- Gestion Financiera
Cambios en la condiciones del . . La aparicidn de necesidades de gastos no planificadas ha generado que
1 o : Imprevistos y/o necesidades no 1 . .,
mercado y politicas del gobierno. ) . . . . . . o . S la ejecucion presupuestal presente un valor elevado con respecto a lo
planeadas que requieren ajustes Seguimiento e informes del avance en la ejecucion - S, , . . L, . En el tratamiento no se necesitd realizar ningun . .
. Seguimiento permanente a la Jefe Division de Raul Gonzalo Ardila . P : Por la inclusién de gastos no planificados se . - proyectado en el compromiso. Por lo anterior los controles son
Sobreestimar los ingresos y los presupuestales y generan 1 | presupuestal los cuales se presentan a la Gerencia, 3 : o o 20/01/2018 31/12/2018 1 Si Informe del proceso Gestion Financiera 1 L . cambio, los controles contindan en constante _ .
) . . disponibilidades presupuestales Presupuesto Bellaizan requirié realizar traslados presupuestales . permanentes, por lo anterior se da por cerrado el periodo y
gastos de la Empresa contratiempos. Junta Directiva para la toma de decisiones. observacion . o .
2 | i ) ' ) acciones con sus controles pasan para el siguiente periodo el
Falta de entrega o inconsistencia en el plan operativo @) '®) cual queda abierto.
. . y plan de compras. @) = @) . : o
. . . . solicitud oportuna de los | Clientes y empleados . = Q ) Riesgo a ser registrado y tratado en el . =
Financiero 1 | Negligencia No aplica O 4 8 w ; : No aplica Acta No. 006 ]
recursos en el para el en general ) . < s L proceso que lo identifico. m
tramite presupuestal 3 Incertidumbre en el sistema de [ = 2 La aparicion de necesidades de gastos no planificadas ha generado que
costeo. Déficit presupuestal debido a que . L : N la ejecucion presupuestal presente un valor elevado con respecto a lo
. . o - . . . . . . . En el tratamiento no se necesitd realizar ningun . .
los gastos por linea de negocio Informe de indicadores de gestion que se presentan Tramite de traslados presupuestales de Jefe Division de Raul Gonzalo Ardila . ., . L . Por la inclusion de gastos no planificados se . o proyectado en el compromiso. Por lo anterior los controles son
. 2 . . . 3 : . 20/01/2018 31/12/2018 2 Si Presentacion de la informacion al grupo de Gerencia. 2 N cambio, los controles contindan en constante . .
superen los ingresos que el en reunién de Gerencia, para la toma de decisiones. acuerdo a las necesidades Presupuesto Bellaizan requirié realizar traslados presupuestales obsenacion permanentes, por lo anterior se da por cerrado el periodo y
mismo genere. acciones con sus controles pasan para el siguiente periodo el
4 |Falta de recurso )
cual queda abierto.
12- Gestion Compras y Comercio Exterior 12- Gestibn Compras y Comercio Exterior




Jefe Grupo R I FJ
Analizar de personal / funcionarios en el Jefe Grupo R | FE
Fallas en los estudios de . . L . ., proceso de contratacion. Jefe Grupo R I FS Adm. Arnulfo
. . Sanciones de caracter legal y Aplicacion de Procedimiento de seleccion, . . . . - - . . . . . . . . . . . . o L,
seguridad realizados a . - . L Verificar y ejecutar inducciones y re Representante de Ventas | Montafia Murfioz € . . Registros de estudios de seguridad realizados a personal que ingresa a Durante el lapso no se maodificaron los Se actualizaron los responsables por el manejo y tratamiento | Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
Empleados . : economico (multas) para la contratacidon y permanencia personal planta, mision y . . . 02-ene-18 28-dic-18 Si s ., . . n i .
empleados y funcionarios de la : inducciones a personal requerido en FJ laborar en Fabrica. responsables de la gestion de los riesgos identificados. mapa de riesgos del tercer cuatrimestre de 2018.
empresa. aprendiz SENA - IM OC DAP PR 001. Rev. 5. . . . -
empresa. almacenamiento de materias prima, Representante de Ventas | Ing. Nelson Mauricio
materiales y suministros. FE Morantes P
Inadecuado Representante de Ventas
aImacenamentc(;/ | Verificar controles ejercidos al Representante de Ventas =
asetgu.raml.ento eta_ | Fallas en controles ejercidos en o R istrado v tratad | almacenamiento de materias prima, FJ S
o, materia prima, materiales . . ) C - o ; iesgo a ser registrado y tratado en e . . o : o . S
1 |Contaminacion de la carga y suministros con los No aplica el pr0(_:eso gle almacenrflmlento de Afectacion y/o pérdida de la 10 L ApI|C§C|on de Procedimiento Ao.lmmls.tratlvo para . proceso que lo identifico. No aplica N/A matengles y suministros. . Representante de Ventas Ing. Nelson Mauricio ) . Medlante Oficio N. 02'0(.59'658 de "?‘903“’ / .2,018 s¢€ co_mumcan ‘0 Durante el lapso no se modificaron los . . . Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
| Proveedores (Todos) materias primas y suministros y . LS S manejo de almacenes de materias primas, materiales Intensificar los controles registrados por el | FE 02-ene-18 28-dic-18 Si informes de Materias Primas de Baja Rotacion y Materiales Q e Se analizaron e identificaron los controles adecuados. . .
sellos y/o demés . imagen institucional. . . . Morantes P o responsables de la gestion mapa de riesgos del tercer cuatrimestre de 2018.
) q en controles de ingreso a la y suministros. IM FC DVA PR 001. Rev. 7. proceso de Almacenamiento para \erificar | Representante de Ventas Perecederos.
meca.r;s;nos F q Fabrica Santa Barbara. la integridad de la carga almacenada en FS
seguridad empleados. cualquier punto de almacenamiento. Sub almacenistas
Aceptacion del pago de sobornos Verificar y ejecutar de inducciones y re IS? Presentante de ventas
por parte de los funcionarios de la Aplicacion de Codigo de Etica IM OC DAP CP 002. . . ye ) y . . . . . . . . . s L
- e . L o . inducciones a personal requerido en Representante de Ventas - . . Registros de estudios de seguridad realizados a personal que ingresa a Durante el lapso no se madificaron los : . . Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
Bod Visitantes empresa y/o por parte de los Pérdida de la certificacion BASC Rev. 2. y de Cbdigo de buen Gaobierno IM OC DAP CP . . . Ing. Nelson Mauricio 02-ene-18 28-dic-18 Si L L Se analizaron e identificaron los controles adecuados. . )
odegas . . almacenamiento de materias prima, FE laborar en Fabrica. responsables de la gestion mapa de riesgos del tercer cuatrimestre de 2018.
contratistas involucrados en el 001. Rev. 5. i - Morantes P
materiales y suministros. Representante de Ventas
proceso de transporte. S
Analisis de personal / funcionarios en el :jp'ebemdme HE VRIS
Fallas en los estudios de . , L, o L proceso de contratacion.
. . Sanciones de caracter legal y Aplicacion de Procedimiento de seleccion, e . L . . Representante de Ventas . . . . . . . . . . . . o L
seguridad realizados a . ., ) L Verificacion y ejecucién de inducciones y . . . Registros de estudios de seguridad realizados a personal que ingresa a Durante el lapso no se madificaron los Se actualizaron los responsables por el manejo y tratamiento | Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestién del
Empleados . . economico (multas) para la contratacion y permanencia personal planta, mision y . . . FE Ing. Nelson Mauricio 02-ene-18 28-dic-18 Si s L . . . . .
empleados y funcionarios de la . re inducciones a personal requerido en laborar en Fabrica. responsables de la gestion de los riesgos identificados. mapa de riesgos del tercer cuatrimestre de 2018.
empresa. aprendiz SENA - IM OC DAP PR 001. Rev. 5. . . . Representante de Ventas | Morantes P
Inadecuado empresa. almacenamiento de materias prima, S
almacenamiento / materiales y suministros. Cuh almacanictac
aseguramiento de la Fallas en controles ejercidos en ®) Verificacion de controles ejercidos al Representante de Ventas 6_35
ia pri . i . .. A Aplicacion de Procedimiento Administrativo para i i . i i ima, Mediante Oficio N° 02.069.658 de agosto / 2018 se comunican . . . ) o L
2 Hurto / Robo mater!a prima, - No aplica el pro<.:eso (.je almacen§m|ento de Afectacion y/o pérdida de la 10 Q P . . . P . Riesgo a ser reglstrgdo y tratado en el No aplica N/A almac.enam|ento de materias prima FJ - . . . . . .g L . ) Durante el lapso no se madificaron los . . . Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
materiales y suministros | Proveedores (Todos) materias primas y suministros y . PR L manejo de almacenes de materias primas, materiales proceso que lo identifico. materiales y suministros. Representante de Ventas | Ing. Nelson Mauricio 02-ene-18 28-dic-18 Si informes de Materias Primas de Baja Rotacion y Materiales 0 L Se analizaron e identificaron los controles adecuados. . :
. imagen institucional. S - . . () responsables de la gestién mapa de riesgos del tercer cuatrimestre de 2018.
con los sellos y/o en controles de ingreso a la y suministros. IM FC DVA PR 001. Rev. 7. Intensificar los controles registrados por el | FE Morantes P Perecederos. o
demés mecanismos de Fabrica Santa Barbara. proceso de Almacenamiento para \erificar | Representante de Ventas
seguridad empleados. Aceptacion del pago de sobornos ”.' _ - . . REpresentante e ventas
. . L - . Verificacion y ejecucion de inducciones y FJ
por parte de los funcionarios de la Aplicacion de Cadigo de Etica IM OC DAP CP 002. . . . - . . . . . . . . . o L
- o . L g . re inducciones a personal requerido en Representante de Ventas | Ing. Nelson Mauricio . . Registros de estudios de seguridad realizados a personal que ingresa a Durante el lapso no se madificaron los . . . Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
Visitantes empresa y/o por parte de los Pérdida de la certificaciéon BASC. Rev. 2. y de Cédigo de buen Gobierno IM OC DAP CP . . . 02-ene-18 28-dic-18 Si L L Se analizaron e identificaron los controles adecuados. . .
. . almacenamiento de materias prima, FE Morantes P laborar en Fabrica. responsables de la gestion mapa de riesgos del tercer cuatrimestre de 2018.
contratistas involucrados en el 001. Rev. 5. . -
materiales y suministros. Representante de Ventas
proceso de transporte. cs
Seguir rigurosamente los procedimientos e Jefe Grupo R 1 FJ Lupe Consuelo
. 9 .g : P Jefe Grupo R | FE Romero Granado
instructivos relacionados.
. . Jefe Grupo R I FS Adm. Arnulfo
Intensificar los controles registrados por el . . ~ o
. . Profesional Seguridad Montafia Mufioz (e ) .
Fallas en los controles de L e . i - proceso de Almacenamiento para \erificar la | _, . ) Contratos Firmados. . . . . . . . S L
o e Afectacion y/o pérdida de la Firma de contrato con clausulas de confidencialidad ! ) Fisica FJ Cap. (r) Omar Adrian i . S ) L . Durante el lapso no se madificaron los Se actualizaron los responsables por el manejo y tratamiento | Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestién del
Empleados confidencialidad y/o privacidad de | . LS . . integridad de la carga almacenada en . . 02-ene-18 28-dic-18 Si Socializaciones brindadas en temas como Cadigo de buen Gobierno IM L . . " . .
. L imagen institucional. por parte del funcionario. . . Profesional Seguridad Forero Parra 4 . responsables de la gestion de los riesgos identificados. mapa de riesgos del tercer cuatrimestre de 2018.
] la informacion. cualquier punto de almacenamiento. . OC DAP CP 001, y Codigo de ética IM OC DAP CP 002.
Inadecuado manejo a la . . L Fisica FE SgtO. (r) Bustamante —
o Enfatizar las clausulas de confidencialidad . . : . @©
informaciéon empleada ~ . . i . . Profesional Seguridad My. Giovanni Herrera S
3 o » ) ] =) Riesgo a ser registrado y tratado en el ) firmadas por el funcionario en su contrato L . S
macén General érdida de Informacion en el almacenamiento o aplica ; . o aplica . =
Al G | 3 | Pérdida de Inf | al t No apl 10 mm roceso ae lo identifico No apl N/A con la empresa Fisica FS Mondragén 5
de materias primas, = P q ' ' Representante de Ventas Cr () Arnulfo @
: ) : . . . Profesional Seguridad Cap. (r) Omar Adrian o
materiales y suministros. Realizar estudios exhaustivos y confiables .
. L . . . . Fisica FJ Forero Parra
Fallas en los estudios de Aplicacion de Procedimiento de seleccion, de seguridad a los nuewvos y antiguos Profesional Seauridad Sgto. (r) Bustamante
seguridad realizados al personal contratacién y permanencia personal planta, mision y funcionarios de la Industria Militar. .. 9 gto. ) . . . . . . . . . . S .
.. . L . . . Fisica FE My. Giovanni Herrera . . Registros de estudios de seguridad realizados a personal que ingresa a Durante el lapso no se madificaron los . . . Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
Proveedores (Todos) que labora en la parte de Pérdida de la certificaciéon BASC. aprendiz SENA - IM OC DAP PR 001. Rev. 5. Intensificar los controles para ingreso de . . i 02-ene-18 28-dic-18 Si s L Se analizaron e identificaron los controles adecuados. i .
. . S . : . . Profesional Seguridad Mondragén. laborar en Fabrica. responsables de la gestion mapa de riesgos del tercer cuatrimestre de 2018.
almacenamiento de materias Aplicacion de estudios de seguridad por parte de personal ajeno a la empresa mediante la Fisica FS Cr (1) Amulfo
primas, materiales y suministros. cina Seguridad Fisica. aplicacion de procedimiento de seguridal . .
terial t Ofi S dad F I d d to d dad
fisi Representante de Ventas Guatavita Rubio
Isica. C1 lnco Millar ClAraz
Debilidades al momento de evaluar Contratacion de asociados de
. : : negocio que no cumplen los Bases Invitacién a Presentar Oferta - Anexo 5
Grupos ilegales seleccionar a los asociados de . . L A Wi i
P 9 y : requisitos de seguridad establecidos. Compromiso anticorrupcion José Wilson Orjuela
9 negocio. ®) : Jefe de Division Betsy Katherina
. Accion de buscar la e) Implementar el Manual del Sistema de . ) . .,
Lavado de Activos y ) if | O = . . L . Profesional Compras. Higuera Implementar el Manual del Sistema de Autocontrol y Gestion del . . . . S .
. . o legalidad de recursos . No se \erifican los antecedentes " . — Q Riesgo a ser registrado y tratado en el . Autocontrol y Gestion del Riesgo de . . . . : . . o, . Durante el lapso no se madificaron los . . . Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
Proveedor Origen 4 Financiacion del s No aplica leqal | fi : Desconocimiento de la legalidad del 10 ; . No aplica Acta de Grupo No 002 . . L Profesional Comercio Jorge Eliecer Vega 02-ene-18 28-dic-18 No Riesgo de Lavado de Activos y Financiacion del Terrorismo Sagrlaft L Se analizaron e identificaron los controles adecuados. i .
) originados por egales, penales y financieros de : . @) L L proceso que lo identifico. Lavado de Activos y Financiacién del ) . - responsables de la gestion mapa de riesgos del tercer cuatrimestre de 2018.
Terrorismo - . . . asociado de negocio. < S Bases Invitacion a Presentar Oferta Anexo - Formato . A Exterior Fabian Alberto Industria Militar.
actividades delictivas. . : los asociados de negocio. — ) o ) Terrorismo Sagrlaft Industria Militar ) . .
Asociados de Negocio de compromiso y debida diligencia del oferente y Analista Comercio Exterior| Lozada
B prevencion para el lavado de activos. Juan Carlos Téllez
Sobornos. Corrupcion de empleados.
Evento perjudicial que Suscribir acuerdos de seguridad a los Jefe de Division Jose Wilson Orjuela
consiste en camuflar, futuros asociados de negocio. Profesional Compras. Betsy Katherina
ocultar y/o agregar . L, L - L . i i i _ . .
ylo agreg Ausencia de protocolos de Introduccién de mercancias ilicitas Procedimiento para la Gestion de Importaciones y Profesional Comercio Higuera . . . g Establecer el plan de auditoria para la vigencia _ N . L
mercancias o . L . . Exterior Jorge Eliecer Vega 02-ene-18 31-dic-18 No Actividad en etapa de implementacién en el proceso. Se analizaron e identificaron los controles adecuados. Ejecutar el plan de auditoria conforme a lo programado.
. seguridad. en la carga. O Supenisién a Entidades Particulares . 2018.
sustancias ilegales, en > o Fabian Alberto
S las diferentes unidades — = . . Lozada
Agente de carga 5 (C::;Jrnt:mmamon de la de carga y/o transporte Asociados de negocio No aplica é 10 a erssggoa Sui-r If?(;setr:zf?c?oy tratado en el No aplica Acta de Grupo N° 002 Juan Carlos Téllez
9 entre las que se Debilidades al momento de Contratacion de asociados de L S Procedimiento para la Gestién de Importaciones P q ) José Wilson Orjuela Realizar seguimiento a las oportunidades de mejora identificadas a los
encuentran Drogas, evaluar y seleccionar a los negocio que no cumplen los % Supendsion a E?\tidades Particularesp y Jefe de Division Betsy Katherina Solicitar se ajuste el instructivo para la Se analizaron e identificaron los controles adecuados. asociados de negocio. Las acciones se les da curso al siguiente
i i isi i Realizar auditorias de segunda parte a los |Profesional Compras. Higuer . . . . elaboracién de estudios previos en lo relacionado i
Flora y fauna, asociados de negocio. requisitos de sequridad ) © segunda p . pra: 'guera 02-ene-18 31-dic-18 No Actividad en etapa de implementacién en el proceso. . pre periodo.
Medicamentos - - . asociados de negocio estratégicos. Profesional Comercio Jorge Eliecer Vega con los requisitos de seguridad para los . - .
' e Procedimiento para la Gestion de Importaciones y . . . . : : . Las acciones se les da curso al siguiente periodo.
Personas. Armas Sobornos Corrupcion de empleados. L . . Exterior Fabian Alberto asociados de negocio. Se analizaron e identificaron los controles adecuados. o !
’ , Supenision a Entidades Particulares Se da por cerrado el actual y se abre el siguiente periodo.
Patrimonia cultural Lozada
José Wilson Orjuela
Sensibilizar a los funcionarios de la Betsy Katherina Una vez ser realicen las capacitaciones programadas en la fabrica, se
esconocimiento de los . . rocedimiento para la Gestion de Importaciones y abrica General José Maria Cérdova, efe de Division iguera . . . . . . . . ebe verificar el cumplimiento de los protocolos de seguridad aplicables
D to de | Proced t la Gestion de Import Fabrica G | José Maria Coérd Jefe de D H deb fi I I to de | tocolos d dad aplicabl
. Incumplimiento de las politicas de L : ) p . . . . . . . No hay cambios en la Planificacion ni en | Verificar la idoneidad de los controles respecto al riesgo . -
Empleados protocolos de seguridad sequridad Supenisién a Entidades Particulares "IM OC GCE PR entorno a los temas relacionados con el Profesional Jorge Eliecer Vega 02-ene-18 31-dic-18 No Actividad en etapa de implementacion. | f . . de | identificado al depdésito habilitado.
aplicables al depdsito. 9 ' oo1". ingreso de personal y material al depdsito Comercio Exterior Fabian Alberto 0S Iuncionarios a cargo de 10S procesos ’ Fortalecer la cultura de seguridad en el depdsito a través de
habilitado. Lozada sensibilizaciones al personal involucrado.
0O Juan Carlos Téllez
S — — — : —
= < < Riesgo a ser registrado y tratado en: José Wilson Orjuela <
Dep6sito habilitado 6 Acceso fisico :liroer?zoags Zle(rjseonéaiigo 19.Almacenamiento - E 2 :D) 8 El proceso que lo identifico y el Fabrica General José Maria Acta de Grupo N° 002 Desarrollar campafias para Jefe de Division Betsy Katherina Implementar el Manual del Sistema de Autocontrol y Gestién del :D) . - . .
P - P Fabricas Ausencia de protocolos de Pérdida de material o 04 ) Procedimiento de seguridad fisica de la Industria Militar N proceso al cual se le comunico. Cérdova P comprometer aun mas a los . Higuera . P . . o -~ %) No hay cambios en la Planificacion ni en | Verificar la idoneidad de los controles respecto al riesgo _ - .
habilitado. . L - LLl " X i ) ; . Profesional . 02-ene-18 31-dic-18 No Riesgo de Lavado de Activos y Financiacion del Terrorismo Sagrlaft : . . o Las acciones se les da curso al siguiente periodo.
seguridad. contaminacion del depdsito. o L IM OC DRS PR 001". L "Tratamiento compartido” funcionarios en cada una de las : . Jorge Eliecer Vega - L los funcionarios a cargo de los procesos | identificado.
o o . Comercio Exterior . Industria Militar. o
@) dependencias del proceso Fabian Alberto
. Lozada
Visitantes José Wilson Orjuela
Desarrollar campafias para Jefe de Division Betsy Katherina
epdsito no se encuentra material almacenado en &reas rocedimiento para la Gestién de Importaciones y comprometer aun mas a los rofesiona iguera . . . o o hay cambios en la Planificacion ni en erificar la idoneidad de los controles respecto al riesgo . - .
El deposit t El material al d Proced t la Gestion de Import t | Prof | H No h b la Planif Verificar la idoneidad de | trol to al
. . o . L . . , . . . . 02-ene-18 31-dic-18 No Actividad en etapa de implementacion. . . . o Las acciones se les da curso al siguiente periodo.
debidamente identificado. no autorizadas. Supenision a Entidades Particulares funcionarios en cada una de las Profesional Comercio Jorge Eliecer Vega los funcionarios a cargo de los procesos | identificado.
dependencias del proceso Exterior Fabian Alberto
Lozada
13,- Gestion Servicios Generales 13,- Gestion Servicios Generales
No se realizan los estudios de Durante el segundo cuatrimestre se evidencio la conveniencia de
seguridad por parte de las Contaminacion parcial o total de la - L, Solicitar la realizacion de los estudios de Ing. Luis Eduardo o mantener los controles implementados por el proceso para mitigar el
. P . Procesos de seleccion y contratacion de personal. . . : . . . L . . . . Se actualizo el responsable de FAGECOR por . . . : o
. empresas contratistas asi como mercancia transportada generando . . . . seguridad al personal y los funcionarios de | Jefe Div. Senicios Grales. | Aguirre Garay . . Histodrico de estudios de seguridad efectuados por la Direccion de ) . . . . - . L . riesgo identificado y evitar su materializacion.
Estibadores . L Estudios de seguridad a los funcionarios de la . . 09-ene-18 28-dic-18 Si . el manejo y tratamiento de los riesgos Sin cambios significativos para esta gestion especifica
las terceras partes involucradas problemas en el cumplimiento de la empresa inwlucrados en la cadena Prof. Serv. Grales. OC SM () Lewis M. Seguridad. ) .
L . empresa. L . . identificados. . . . N .
en la cadena logistica de los compromisos contractuales. logistica de abastecimiento. Astaiza Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion
abastecimiento. del mapa de riesgos del tercer cuatrimestre de 2018.
Se identificaron dos nuevas consecuencias: Durante el segundo cuatrimestre se evidencio la conveniencia de
allas en los estudios de ausulas contractuales que exigen al contratista olicitar a las empresas contratistas los ng. Luis Eduardo "Contaminacién parcial o total de la mercancia transportada mantener los controles implementados por el proceso para mitigar e
Fall I tudios d Cl I tractual I tratist Solicit I tratistas | Ing. Luis Eduard Cont | o total de | t rtad t | trol I tad | t I
Personal en Puerto seguridad reahzao!os a. Afectacpn Y/o perd|da de la llevar a cabo estuQ|os de seguridad a sus funcionarios reg|stros.correspondlentes a los egtudlgs Jefe Div. Senvicios Grales. | Aguirre Garay 09-ene-18 28-dic-18 Si Clausulas Contractuales. Sin Cambios generandg problemas en el '(lzurr:pllmlento. Qe los riesgo identificado y evitar su materializacion.
Inadecuada empleados y funcionarios de la imagen institucional. y terceras partes inwlucradas en la cadena de de seguridad aplicados a sus funcionarios | Prof. Serv. Grales. OC SM (r) Lewis M. compromisos contractuales" y "Vulnerabilidad por parte de
manipulacion de empresa. abastecimiento. y terceras partes Astaiza la empresa frente a actores externos al margen de la ley o Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion
materiales, mercancias grupos ilicitos". del mapa de riesgos del tercer cuatrimestre de 2018.
y/o productos
transportados Verificar la adecuada aplicacion de los Jefe Div. Senvicios Grales. | Ing. Luis Eduardo
generando Lista de chequeo estado de wehiculo - Cod. IM OC controles y de las condiciones de Jefe Div. Administrativa FE | Aguirre Garay Diligenciamiento de los formatos lista de chequeo de estado de Durante el segundo cuatrimestre se evidenci6 la conveniencia de
contaminacion y pérdida Ingreso de elementos o 8 ®) DSG FO 023 seguridad establecidas en el: Jefe Div. Administrativa FJ | TC. (r) Juan Carlos vehiculos - Céd. IM OC DSG FO 023. © mantener los controles implementados por el proceso para mitigar el
Transporte Terrestre 1 Contaminacién de la de los elementos Conductor No aplica sustancias ilicitas en la carga, Pérdida de la certificacion BASC. = 8 &) Plf';mllla registro y distribucién de sellos de seguridad Riesgo a ser reg|str§do y tratado en el No aplica Acta de Asistencia a Reunion Procedlmlenito gle Trans'portes Oficinas Jefe Div. Administrativa FS Mosquerq 09-ene-18 28-dic-18 Si D|I|genC|am|entp de los ,formatos Planilla registro y distribucion de o Sin Cambios Se relacionaron los soportes que evidencian los controles riesgo identificado y evitar su materializacion.
carga transportados. contenedor o vehiculo ) L Cod. IM OC DSG FO 040 proceso que lo identifico. No. 54 Centrales y Fabricas - Cdd. IM OC DSG Sup. Serv. Grales. FE TC. (r) Luis Armando sellos de seguridad - Cod. IM OC DSG FO 040. 8 implementados.
' |<£ = Planilla control sellos de seguridad - C4d. IM OC DSG PR 001. Sup. Serv. Grales. FJ Rocha Diligenciamiento de los formatos Planilla control sellos de seguridad - o Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion
FO 041 * Procedimiento para manejo, registro y Prof. Serv. Grales. FS MBA. Leonardo Cod. IM OC DSG FO 041. del mapa de riesgos del tercer cuatrimestre de 2018.
Inadecuado control de sellos de seguridad - Cod. IM Prof. Serv. Grales. OC Villalobos Alvarado
. . .. Mg. LUiS EAuardo
aseguramiento de la Jefe Div. Senicios Grales. Aquirre Gara
carga con los sellos y/o . Jefe Div. Administrativa FE 9 y Diligenciamiento de los formatos lista de chequeo de estado de Durante el segundo cuatrimestre se evidenci6 la conveniencia de
. . Aceptacion del pago de sobornos . o Lo . . . TC. (r) Juan Carlos . p . o
demas mecanismos de . . . ; Informativo prohibiciones y obligaciones en la . - L . Jefe Div. Administrativa FJ vehiculos - Cdd. IM OC DSG FO 023. mantener los controles implementados por el proceso para mitigar el
. por parte de los funcionarios de la | Sanciones de caracter legal y L . i Diwulgacion y aplicacion del codigo de : - : Mosquera . I . . o . : . . . . : o
seguridad empleados. . prestacion del senicio de transporte - Cod. IM OC . . Jefe Div. Administrativa FS . . . Diligenciamiento de los formatos Planilla registro y distribucion de . . Se relacionaron los soportes que evidencian los controles riesgo identificado y evitar su materializacion.
Proveedores (Todos) empresa y/o por parte de los econdémico (multas) para la ética y los valores corporativos de la TC. (r) Luis Armando 09-ene-18 28-dic-18 Si . . Sin Cambios .
. . DSG IF 001 Sup. Serv. Grales. FE sellos de seguridad - Céd. IM OC DSG FO 040. implementados.
contratistas involucrados en el empresa. - . . empresa Rocha . oo . , . . . I e
r0ceso de transporte Cddigo de ética y valores corporativos de la empresa Sup. Serv. Grales. FJ MBA. Leonardo Diligenciamiento de los formatos Planilla control sellos de seguridad - Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion
P porte. Prof. Serv. Grales. FS . Cdéd. IM OC DSG FO 041. del mapa de riesgos del tercer cuatrimestre de 2018.
Prof. Serv. Grales. OC Villalobos Alvarado
= ' - G- s Edtaroo
Jefe Div. Senicios Grales. AgL.Jirre Gara
Divulaacion de informacion a Lista de chequeo estado de wvehiculo - C4d. IM OC Jefe Div. Administrativa FE Tg () Juan éarlos Diligenciamiento de los formatos lista de chequeo de estado de Durante el segundo cuatrimestre se evidencié la conveniencia de
9 Vulnerabilidad por parte de la DSG FO 023 . L L, L Jefe Div. Administrativa FJ ' vehiculos - Cod. IM OC DSG FO 023. mantener los controles implementados por el proceso para mitigar el
personas 0 actores externos que : . C ) Diwlgacion y aplicacion del codigo de . - . Mosquera . N . . C . : . . . . : o
empresa frente a actores externos Planilla registro y distribucion de sellos de seguridad - . . Jefe Div. Administrativa FS . . . Diligenciamiento de los formatos Planilla registro y distribucion de . . Se relacionaron los soportes que evidencian los controles riesgo identificado y evitar su materializacion.
Empleados no hacen parte de la cadena de . ética y los valores corporativos de la TC. (r) Luis Armando 09-ene-18 28-dic-18 Si . ; Sin Cambios .
suministro o abastecimiento de la al margen de la ley o grupos Céd. IM OC DSG FO 040 empresa Sup. Serv. Grales. FE Rocha sellos de seguridad - Céd. IM OC DSG FO 040. implementados.
empresa ilicitos. Planilla control sellos de seguridad - Céd. IM OC DSG P Sup. Serv. Grales. FJ MBA. Leonardo Diligenciamiento de los formatos Planilla control sellos de seguridad - Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestién
P ' FO 041 Prof. Serv. Grales. FS o Caod. IM OC DSG FO 041. del mapa de riesgos del tercer cuatrimestre de 2018.
Prof. Serv. Grales. OC Villalobos Alvarado
- : - g tufs Edtardo
Jefe Div. Senicios Grales. AgL.Jirre Gara
Pérdida de la carga transportada Jefe Div. Administrativa FE g y Durante el segundo cuatrimestre se evidencié la conveniencia de
. - o . . . . TC. (r) Juan Carlos : o
No se realiza en forma adecuada | generando problemas para la Solicitar la realizacion de los estudios de Jefe Div. Administrativa FJ Mosauera mantener los controles implementados por el proceso para mitigar el
. . . el aseguramiento de la carga a produccion de la empresa y Acuerdos de confidencialidad de los funcionarios de la seguridad al personal y los funcionarios de | Jefe Div. Administrativa FS quera . . Historico de estudios de seguridad efectuados por la Direccion de . . Se actualiz6 el responsable de FAGECOR por el manejo y riesgo identificado y evitar su materializacion.
Delincuencia Comun . - . TC. (r) Luis Armando 09-ene-18 28-dic-18 Si . Sin Cambios . i . :
transportar y del vehiculo con los causando afectacion en el empresa. la empresa inwlucrados en la cadena Sup. Serv. Grales. FE Rocha Seguridad. tratamiento de los riesgos identificados.
precintos y/o sellos de seguridad. | cumplimiento de los contratos de logistica de abastecimiento. Sup. Serv. Grales. FJ MBA. Leonardo Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestién
entrega de producto terminado. Prof. Serv. Grales. FS . del mapa de riesgos del tercer cuatrimestre de 2018.
Prof. Serv. Grales. OC Villalobos Alvarado
: : . CD (r\ Carlne
mMg. LUiS EAuardo
Jefe Div. Servicios Grales. | Aguirre Garay
Inadecuado Jefe Div. Administrativa FE | TC. (r) Juan Carlos Durante el segundo cuatrimestre se evidencio la conveniencia de
aseguramiento de la Fallas en la planeacion Pérdidas econémicas para la Solicitar a las empresas contratistas los Jefe Div. Administrativa FJ [ Mosquera Se ajustd la consecuencia descrita como "Pérdidas mantener los controles implementados por el proceso para mitigar el
caraa v de los . . . ”p y . . p. Acuerdos de confidencialidad firmados con empresas registros correspondientes a los estudios Jefe Div. Administrativa FS| TC. (r) Luis Armando . . . . econdmicas para la empresa" por "Pérdidas econémicas riesgo identificado y evitar su materializacion.
gay Delincuencia Organizada programacion de rutas seguras empresa por incumplimientos en : . . ) . 09-ene-18 28-dic-18 Si Clausulas Contractuales. Sin Cambios . . .
vehiculos. ocasionando . . contratistas y terceras partes. de seguridad aplicados a sus funcionarios | Sup. Serv. Grales. FE Rocha para la empresa por incumplimientos en los compromisos
' para el transporte de la carga. los compromisos adquiridos. o . . . S L
robo o pérdida de los y terceras partes Sup. Serv. Grales. FJ MBA. Leonardo adquiridos". Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion
elementos Prof. Serv. Grales. FS Villalobos Alvarado del mapa de riesgos del tercer cuatrimestre de 2018.
transportados. 8 o Prof. Serv. Grales. OC SP (r) Carlos Tg
— . . . . ., LLivvmnhenet Al
. = ) Riesgo a ser registrado y tratado en el . Acta de Asistencia a Reunion _ . T Lui S
2 | Hurto/ Robo No aplica B 8 mm : ] ; ont No aplica Verificar la adecuada aplicacion de las Ing. Luis Eduardo &
Lista de chequeo estado de vehiculo - Céd. IM OC proceso que lo identifico. No. 54 U . . . Aguirre Garay : : iy . . e
Asalto a vehiculos de |<£ = DSG FO 023 condiciones establecidas en: Jefe Div. Senicios Grales. TC. () Juan Carlos Actas de asistencia a reunidn, socializando las condiciones o
t rte d ” L . . . . S . Procedimiento de Transportes Oficinas Jefe Div. Administrativa FE ' establecidas en: Durante el segundo cuatrimestre se evidenci6 la conveniencia de
ransporte de mercancia Afectacion a la integridad de los Planilla registro y distribucion de sellos de seguridad - _y . . - . Mosquera o . . . . o
causando la pérdida de actores involucrados en la cadena Cod. IM OC DSG FO 040 Centrales y Fabricas - Cod. IM OC DSG Jefe Div. Administrativa FJ TC. () Luis Armando Procedimiento de Transportes Oficinas Centrales y Fabricas - Cod. mantener los controles implementados por el proceso para mitigar el
| teri ; . Falta de escoltas para asegurar . o . . . . PR 001. Jefe Div. Administrativa FS ) . . IM OC DSG PR 001. . . Se relacionaron los soportes que evidencian los controles riesgo identificado y evitar su materializacion.
as materias primas, Grupos ilegales D logistica de abastecimiento, asi Planilla control sellos de seguridad - Céd. IM OC DSG . . . Rocha 09-ene-18 28-dic-18 Si o . . . Sin Cambios .
terial : la ruta de abastecimiento. P Procedimiento para manejo, registro y Sup. Serv. Grales. FE Procedimiento para manejo, registro y control de sellos de seguridad - implementados.
maternales, mercancias, como a los vehiculos y elementos FO 041 . . MBA. Leonardo X . . ) o .
elementos v/o . . L control de sellos de seguridad - C4d. IM Sup. Serv. Grales. FJ . Cad. IM OC DSG PR 003. Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion
y transportados. Informativo prohibiciones y obligaciones en la Villalobos Alvarado . . . I . . .
productos transportados. restacion del senicio de transporte - Cod. IM OC OC DSG PR 003. Prof. Serv. Grales. FS SP () Carlos Procedimiento de Seguridad Fisica de la Industria Militar - C4d. IM del mapa de riesgos del tercer cuatrimestre de 2018.
pDSG IE 001 P ' Procedimiento de Seguridad Fisica de la Prof. Serv. Grales. OC Humberto Alba OC DRS PR 001.
Industria Militar - Céd. IM OC DRS PR 001.
Nelson Arturo Paez
Jefe Div. Senicios Grales, | |9 D1 EHUAND
Transporte Terrestre Inadecuada seleccion de los o o = 2 | Aguirre Garay . . o
. . Jefe Div. Administrativa FE Durante el segundo cuatrimestre se evidencio la conveniencia de
funcionarios involucrados en la : - : TC. (r) Juan Carlos . o
. - . _ Jefe Div. Administrativa FJ mantener los controles implementados por el proceso para mitigar el
cadena logistica de L .. . . . Participar en las reuniones de seguridad . - : Mosquera . . . . e
o Afectacion y/o pérdida de la Estudios de seguridad de los diferentes actores de la . Jefe Div. Administrativa FS ) . . . . . . - . . . riesgo identificado y evitar su materializacion.
Empleados abastecimiento que pueden . N e o para conocer la programacion de rutas TC. (r) Luis Armando 09-ene-18 28-dic-18 Si Clausulas Contractuales. Sin Cambios Sin cambios significativos para esta gestion especifica
s . A imagen institucional. cadena logistica de abastecimiento de la empresa Sup. Serv. Grales. FE
infiltrar informacion privada seguras para el transporte de carga. Rocha . . . S L
. Sup. Serv. Grales. FJ Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion
relacionada a fechas y rutas de MBA. Leonardo . .
Prof. Serv. Grales. FS . del mapa de riesgos del tercer cuatrimestre de 2018.
transporte. Prof. S Grales. OC Villalobos Alvarado
rof. Serv. Grales. RN
L o Ing. Luis Eduardo Se ajusta la consecuencia: "Pérdida de la Durante el segundo cuatrimestre se evidencio la conveniencia de
Deficiencias en los criterios de . : S . - . ) o . o
L Pérdida de la imagen institucional Jefe Div. Senicios Grales. | Aguirre Garay imagen institucional al comprometer la cadena mantener los controles implementados por el proceso para mitigar el
evaluacion de los aspectos - . . . . . . P o N w1 . . . . e
. . al comprometer la cadena logistica L, Realizar verificacién de la informacion Prof. Serv. Grales. OC SM (r) Lewis M. . . . logistica de abastecimiento” por "Pérdida de la . . I . . . riesgo identificado y evitar su materializacién.
Proveedores Logisticos legales y financieros de los . . Bases para la presentacion de la oferta . L ) 09-ene-18 28-dic-18 Si Cuadros de evaluacion de ofertas. . o Sin cambios significativos para esta gestion especifica
de abastecimiento y pérdida de la contenida en los bases de las ofertas. Grupo de evaluacion de Astaiza imagen institucional al comprometer la cadena
oferentes, proveedores o e, o et o . . . . I .
_ certificacion BASC. ofertas Division de logistica de abastecimiento y pérdida de la Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
empresas contratistas. S e, N i .
Adquisiciones certificacion BASC". mapa de riesgos del tercer cuatrimestre de 2018.
Participacién de
empresas de transporte Acepta_uon de sobornos y/o O e} [ . - " L, Durante el segundo cuatrimestre se evidencio la conveniencia de
. . gue desarrollan beneficios personales por parte O = . . . . . . S Se identifica una nueva causa "Aceptacion de . .
Asociado de negocio . ) . ) ) . , = Q Riesgo a ser registrado y tratado en el . Acta de Asistencia a Reunion _ e Ing. Luis Eduardo o : mantener los controles implementados por el proceso para mitigar el
3 acciones ilegales en la No aplica de funcionarios de la empresa a Sanciones de caracter legal y 8 m ; . No aplica Realizar en forma periddica visitas a los . . . . = sobornos y/o beneficios personales por parte de . ; . . e
llegal - . " L. O . . . proceso que lo identifico. No. 54 . . Jefe Div. Senvicios Grales. | Aguirre Garay . . Clausulas Contractuales. 2] . . . o . . - . . . riesgo identificado y evitar su materializacion.
cadena de suministro y Empleados cambio de permitir la econoémico (multas) para la < > Visitas a los asociados de negocio asociados de negocio para conocer su . 09-ene-18 28-dic-18 Si o i . ) funcionarios de la empresa a cambio de permitir Sin cambios significativos para esta gestion especifica
o S, = . ) Prof. Serv. Grales. OC SM (r) Lewis M. Acuerdos de confidencialidad firmados con empresas contratistas. 0'd R .
abastecimiento de la participacion de empresas empresa. estructura organizacional y operativa ) la participaciéon de empresas ilegales en la . . . S L
o ; Astaiza o N Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
Industria Militar. ilegales en la cadena de cadena de abastecimiento : .
- mapa de riesgos del tercer cuatrimestre de 2018.
abastecimiento.
Durante el segundo cuatrimestre se evidencio la conveniencia de
. . o i Ing. Luis Eduardo . e - : mantener los controles implementados por el proceso para mitigar el
L Sanciones de caracter legal y ) - ) Verificar que se lleve a cabo la firma de . . . . . . . . Se identifica una nueva consecuencia "Sanciones . . o . e,
. . Ofrecimiento de sobornos, a . Acuerdos de confidencialidad firmados con empresas i L Jefe Div. Senvicios Grales. | Aguirre Garay . . Matriz de proveedores criticos y en el Directorio Asociados de . . . . _ . L . riesgo identificado y evitar su materializacion.
Asociados de Negocio . . econémico (multas) para la ) los acuerdos de confidencialidad con las ) 09-ene-18 28-dic-18 Si . . . ; de caricter legal y econémico (multas) para la Sin cambios significativos para esta gestion especifica
cambio de acciones dolosas contratistas . Prof. Serv. Grales. OC SM (r) Lewis M. Negocio, debidamente diligenciado. i
empresa. empresas contratistas y terceras partes ) empresa". . . . . .
Astaiza Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
mapa de riesgos del tercer cuatrimestre de 2018.
C Durante el segundo cuatrimestre se evidenci6 la conveniencia de
Jefe Division CR (r) Juan Carlos L . . "
L L CONVENIENTE reforzar los controles vy , L Durante el ejercicio en el cuatrimestre no se mantener los controles implementados por el proceso para mitigar el
No contar con mano de Seleccion de personal que no se Contaminacion al producto o . . e L . . Supenisor Senicios Mosquera . _ _— . . . : o . o
. . . _ . - : Sespem e Indumil controlan y realizan la clasificacion atencion especial en las actividades . . Cambios en la medicion de los indicadores del proceso se presentaron cambios en las responsabilidades _ _ __ _ . . riesgo identificado y evitar su materializacion.
obra disponible y esta realizando un estudio de inclusion de armas y explosivos : . ) . Generales SP (r) Carlos 08-ene-18 28-dic-18 Si . . L . . Sin cambios significativos para esta gestion especifica
- ) . y estudios de seguridad del personal que puedan ser motivo de acciones . implementaron mecanismos de control y seguimiento. frente al tratamiento de las acciones y
suficiente seguridad ilegalmente Analista Humberto Alba . . . . . o .
sospechosas gestion de los riesgos. Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
Luz Stella Zuluaga i .
mapa de riesgos del tercer cuatrimestre de 2018.
L Durante el segundo cuatrimestre se evidencio la conveniencia de
Jefe Division CR (r) Juan Carlos L . . o\
L, CONVENIENTE reforzar los controles y | . Durante el ejercicio en el cuatrimestre no se mantener los controles implementados por el proceso para mitigar el
. L Contaminacion al producto o . - . ., . L Supenisor Senicios Mosquera . . . . o : o
No se realizan las \isitas de ) . . Registro de mantenimiento de infraestructura y atencion especial en las actividades . . - - presentaron cambios en las responsabilidades . . L . . . riesgo identificado y evitar su materializacion.
: inclusién de armas y explosivos 2 . . Generales SP (r) Carlos 08-ene-18 28-dic-18 Si Planes de mantenimiento y cronograma de actividades. . . Sin cambios significativos para esta gestion especifica
seguridad a los proveedores . wvehiculos mensual que puedan ser motivo de acciones ) frente al tratamiento de las acciones y
ilegalmente Analista Humberto Alba - . . . ) o L
sospechosas gestion de los riesgos. Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
Luz Stella Zuluaga T i .
@) < mapa de riesgos del tercer cuatrimestre de 2018.
Agente Lodistico 1 Contaminacidn de la No aplica No aplica 4 ) Riesgo a ser registrado y tratado en el | 16.Gestion del talento Acta de Asistencia a Reunién L S i ] - -
9 9 carga P P L w proceso que lo identifico. humano No. 54 CONVENIENTE reforzar los controles y Jefe Divsion CR (1) Juan Carlos 4 Durante el ejercicio en el cuatrimestre no se Durante el segundo cuatrimestre se evdencio la conveniencia de
L . . Contaminacion al producto o = . - . ., . .. Supenisor Senicios Mosquera o . . mantener los controles implementados por el proceso para mitigar el
Por coaccion de delincuencia . - . Instructivos y procedimiento para las revistas e atencion especial en las actividades . . - - o presentaron cambios en las responsabilidades . . _— . - . . . e : o
No contar con el comiin o arupos ileales inclusién de armas y explosivos inspecciones e puedan ser motivo de acciones Generales SP (r) Carlos 08-ene-18 28-dic-18 Si Planes de mantenimiento y cronograma de actividades. frente al tratamiento de las acciones Sin cambios significativos para esta gestion especifica riesgo identificado y evitar su materializacion.
personal suficiente para grup 9 ilegalmente P gos gchosas Analista Humberto Alba estion de los resqos y Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
atender las necesidades P Luz Stella Zuluaga 9 90s. mapa de riesgos del tercer cuatrimestre de 2018.
de las areas con
; Jefe Division CR (r) Juan Carlos o . Durante el segundo cuatrimestre se evidencié la conveniencia de
oportunidad. L L CONVENIENTE reforzar los controles y . . " Durante el ejercicio en el cuatrimestre no se g . i
Por la poblacion flotante, Contaminacion al producto o . - . - . . Supervisor Senvicios Mosquera . . mantener los controles implementados por el proceso para mitigar el
. . . . Instructivos y procedimiento para las revistas e atencion especial en las actividades . . _— . presentaron cambios en las responsabilidades . . L . L . . . . . Y,
visitantes, factor externo (Base inclusion de armas y explosivos : . . _ Generales SP (r) Carlos 08-ene-18 28-dic-18 Si Planes de mantenimiento y cronograma de actividades. _ ) Sin cambios significativos para esta gestion especifica riesgo identificado y evitar su materializacion.
I . inspecciones que puedan ser motivo de acciones . frente al tratamiento de las acciones y . . . S .
Militar) ilegalmente Analista Humberto Alba . . Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
sospechosas gestion de los riesgos. i .
Luz Stella Zuluaga mapa de riesgos del tercer cuatrimestre de 2018.
L, CONVENIENTE reforzar los controles vy Jefe D|y|5|on L CR () Juan Carlos Durante el ejercicio en el cuatrimestre no se Durante el segundo cugtnmestre se evidencio 1a convenlenma_ (.je
- - L Contaminacion al producto o . - . L . . Supenisor Senicios Mosquera . . mantener los controles implementados por el proceso para mitigar el
Por infiltracion o penetracion del . . : Instructivos y procedimiento para las revistas e atencion especial en las actividades . . . . presentaron cambios en las responsabilidades _ _ - : L . . . . . o
. inclusion de armas y explosivos . . . . Generales SP (r) Carlos 08-ene-18 28-dic-18 Si Planes de mantenimiento y cronograma de actividades. . . Sin cambios significativos para esta gestion especifica riesgo identificado y evitar su materializacion.
grupo ilegal . inspecciones que puedan ser motivo de acciones _ frente al tratamiento de las acciones y ) ) . - L,
ilegalmente Analista Humberto Alba . . Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
sospechosas gestion de los riesgos. . .
Luz Stella Zuluaga mapa de riesgos del tercer cuatrimestre de 2018.
C Durante el segundo cuatrimestre se evidencié la conveniencia de
Jefe Division CR (r) Juan Carlos L : _ -
Falta de estudio sobre los CONVENIENTE reforzar los controles y Supenisor Senicios Mosquera Durante el ejercicio en el cuatrimestre no se mantener los controles implementados por el proceso para mitigar el
Contaminacion del personal que se Sespem e Indumil controlan y realizan la clasificacion atenciéon especial en las actividades . . . presentaron cambios en las responsabilidades . . _ . - . riesgo identificado y evitar su materializacion.
Empleados antecedentes al personal que . : : . . Generales SP (r) Carlos 08-ene-18 28-dic-18 Si Boletas de entrega de residuos. . . Sin cambios significativos para esta gestion especifica
. encuentra en fabrica y estudios de seguridad del personal que puedan ser motivo de acciones . frente al tratamiento de las acciones y
ingresa Analista Humberto Alba ., . . . . I .
sospechosas gestién de los riesgos. Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
Luz Stella Zuluaga . .
maba de riesaos del tercer cuatrimestre de 2018
Incorporacion/o s
contratacién de ®) o . i CONVENIENTE reforzar los controles y éeljee[r)\lnizl:)gervicios ;Es(r)u\:rj:n Carlos o Durante el ejercicio en el cuatrimestre no se
Recurso Humano 2 | Infiltracion temporales sin el No aplica Por coaccion de delincuencia Contaminacion del personal que se 4 @) Sespem e Indumil controlan y realizan la clasificacion @) Riesgo a ser “99'5”?0‘0 y tratado en el 16.Gestion del talento humano| Acta de Asistencia a Reunién N° atencion especial en las actividades P g . . Exigencia de la documentacion soporte de la labor desempafiada ‘T presentaron cambios en las responsabilidades . . I : L . Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
! ) Personal en Puerto , . . L . . L proceso que lo identifico. : . . Generales SP (r) Carlos 08-ene-18 28-dic-18 Si m . ) Sin cambios significativos para esta gestion especifica . .
debido estudio de comun o grupos ilegales encuentra en fabrica S y estudios de seguridad del personal S que puedan ser motivo de acciones Analista Humberto Alba para el control frente al tratamiento de las acciones y mapa de riesgos del tercer cuatrimestre de 2018.
iabili sospechosas estion de los riesgos.
confiabilidad p Luz Stella Zuluaga g g
Jefe Division CR (r) Juan Carlos L .
Por la poblacién flotante CONVENIENTE reforzar los controles vy Supenisor Senicios Mos(q)uera Durante el ejercicio en el cuatrimestre no se
. L. ' Contaminacion del personal que se Sespem e Indumil controlan y realizan la clasificacion atencion especial en las actividades . . Exigencia de la documentacidon soporte de la labor desempafiada presentaron cambios en las responsabilidades . . - . L . Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestién del
Clientes visitantes, factor externo (Base i : : . . Generales SP (r) Carlos 08-ene-18 28-dic-18 Si ) ) Sin cambios significativos para esta gestion especifica . .
Militar) encuentra en fabrica y estudios de seguridad del personal que puedan ser motivo de acciones Analista Humberto Alba para el control frente al tratamiento de las acciones y mapa de riesgos del tercer cuatrimestre de 2018.

sospechosas

Luz Stella Zuluaga

gestion de los riesgos.




Durante el segundo cuatrimestre se evidencié la conveniencia de
. L CR (r) Juan Carlos L . . .
Perdida de remesas para la S . Jefe Division Durante el ejercicio en el cuatrimestre no se mantener los controles implementados por el proceso para mitigar el
e, . . . CONVENIENTE insistir y mejorar en los . . Mosquera . - . . o . e,
. . . verificacién de la entrega Almacenista, profesionales, supenisores, conductores, . Supenisor Senicios . . . presentaron cambios en las responsabilidades . . L . . . riesgo identificado y evitar su materializacion.
Clientes Mal manejo en la documentacion . e : controles, proponer nuevas acciones de SP (r) Carlos 08-ene-18 28-dic-18 Si Boletas de entrega de residuos. 1 . : Sin cambios significativos para esta gestion especifica
Sanciones disciplinarias o operarios . . Generales frente al tratamiento de las acciones y
acuerdo a las diferentes operaciones. . Humberto Alba - . . . ) S L
penales. Analista gestion de los riesgos. Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
Luz Stella Zuluaga i .
mapa de riesgos del tercer cuatrimestre de 2018.
Perdida de remesas para la L . Jefe Division CR (r) Juan Carlos Durante el ejercicio en el cuatrimestre no se Durante el segundo cuatrimestre se evidenci6 la conveniencia de
e, . . . CONVENIENTE insistir y mejorar en los . . . - . -
L . . verificacion de la entrega Almacenista, profesionales, supenisores, conductores, . Supenisor Senicios Mosquera . . . presentaron cambios en las responsabilidades . . __ . - . mantener los controles implementados por el proceso para mitigar el
o Conductor Por coaccion de la delincuencia : S o ) controles, proponer nuevas acciones de 08-ene-18 28-dic-18 Si Boletas de entrega de residuos. 2 . ) Sin cambios significativos para esta gestion especifica . . o . S
Deficiencias desvios Sanciones disciplinarias o operarios . . Generales SP (r) Carlos frente al tratamiento de las acciones y riesgo identificado y evitar su materializacion.
y &) @) @) acuerdo a las diferentes operaciones. . . .
. . Falsificacion de de los procedimientos . penales. = ) ) Riesgo a ser registrado y tratado en el . _ . . ., Analista Humberto Alba 2 gestion de los riesgos.
Almacenamiento - Fabricas 3 No aplica . 4 ; . 19.Almacenamiento - Fabricas|Acta de Asistencia a Reunion N° o CR () Juan caros (] S .
Documentos gue pueden hacer Perdida de remesas para la O L L proceso que lo identifico. CONVENIENTE insistir v meiorar en los Jefe Division Mosauera m Durante el ejercicio en el cuatrimestre no se
wilnerable este proceso ., . . verificacién de la entrega |<£ = Almacenista, profesionales, supenisores, conductores, = y ) . Supenvisor Senicios q . . . presentaron cambios en las responsabilidades . . L . . . Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestién del
Empleados Por coaccion de la delincuencia . S . controles, proponer nuevas acciones de SP (r) Carlos 08-ene-18 28-dic-18 Si Boletas de entrega de residuos. 3 . . Sin cambios significativos para esta gestion especifica . .
Sanciones disciplinarias o operarios . . Generales frente al tratamiento de las acciones y mapa de riesgos del tercer cuatrimestre de 2018.
acuerdo a las diferentes operaciones. . Humberto Alba - .
penales. Analista | iy Coalla Zuliana gestion de los riesgos.
Durante el segundo cuatrimestre se evidencio la conveniencia de
. s CR (r) Juan Carlos L . . o
Perdida de remesas para la L . Jefe Division Durante el ejercicio en el cuatrimestre no se mantener los controles implementados por el proceso para mitigar el
e, . . . CONVENIENTE insistir y mejorar en los . . Mosquera . - . . . . .
. L verificacion de la entrega Almacenista, profesionales, supenisores, . Supenisor Senicios . . . presentaron cambios en las responsabilidades . . . . L . riesgo identificado y evitar su materializacion.
Proveedores (Todos) Mal manejo en la documentacion . N . controles, proponer nuevas acciones de SP (r) Carlos 08-ene-18 28-dic-18 Si Boletas de entrega de residuos. 4 . . Sin cambios significativos para esta gestion especifica
Sanciones disciplinarias o conductores, operarios _ . Generales frente al tratamiento de las acciones y
acuerdo a las diferentes operaciones. . Humberto Alba ., . . . . o .
penales. Analista gestion de los riesgos. Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
Luz Stella Zuluaga . .
mapa de riesgos del tercer cuatrimestre de 2018.
Empleados @) L Durante el segundo cuatrimestre se evidencié la conveniencia de
S Jefe Division CR (r) Juan Carlos L . . o
L = e) e L : . Durante el ejercicio en el cuatrimestre no se mantener los controles implementados por el proceso para mitigar el
Inclusion de armas Falta de control en el cargue Contaminacion al producto o = ) Almacenista, profesionales, supenisores ) Riesgo a ser registrado y tratado en el Es insiste en el personal sobre la Superusor Senicios Mosquera = resentaron cambios en las responsabilidades riesgo identificado y evitar su materializacién
Gestioén senicios generales 4 | Sabotaje . . No aplica . guey inclusién de armas y explosivos < 4 Q P . » SUP ' Q g g . y No aplica N/A necesidad de ser innovadores en Generales SP (r) Carlos 08-ene-18 28-dic-18 Si Se controla mediante formato Dia Dia - céd. IM FE GIN FO 001 ‘© 1 P . p Sin cambios significativos para esta gestion especifica 9 y '
hechizas en el material. descargue de material . o L conductores, operarios 30} proceso que lo identifico. . . m frente al tratamiento de las acciones y
ilegalmente | S S cuanta a no caer en rutinas. Analista Humberto Alba - . . . . S L
o Luz Stella Zuluaga gestion de los riesgos. Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
Proveedores (Todos) O mapa de riesgos del tercer cuatrimestre de 2018.
Delincuencia Comun
Adecuada realizacion de oS procesos de seleccion y
Divulaacion de informacion a contratacién de personal en la Empresa. Historial de estudios de seguridad realizados a personal que ingresa a
g . Realizacion de estudios de seguridad a los Solicitar la realizacion de los estudios de MBA. Leonardo Fabrica. . .
personas 0 actores externos que Vulnerabilidad por parte de la . . ) . . . - . . L . L Se analizan y redefinen las diferentes causas y . . . S L
funcionarios de la Empresa. seguridad al personal y los funcionarios de |Jefe Div. Administrativa FS |Villalobos Alvarado . . Actas de grupo primario con registro de socializaciones de ; . . . _ . L . Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
Empleados no hacen parte de la cadena de empresa ante actores externos al L . - . 09-ene-18 28-dic-18 Si o L - . 1 | consecuencias, al igual que los controles Sin cambios significativos para esta gestion especifica . .
. _ o Socializacion del codigo de ética y valores la empresa inwlucrados en la cadena Prof. Serv. Grales. FS Adm. Emp. Arnulfo procedimiento seleccion, contratacion y permanencia de personal . mapa de riesgos del tercer cuatrimestre de 2018.
suministro o abastecimiento de la [ margen de la ley o grupos ilicitos. ) L o ~ L . existentes a cada uno de ellos.
empresa corporativos de la empresa. logistica de abastecimiento. Montafia planta, en mision y aprendices SENA. IM OC DAP PR 001.
’ Realizacion de procesos de induccion y re induccion y En Fasab aplica acta N° 022.
canacitacinones al nersonal
Solicitar a las empresas contratistas los
Inadecuado Aceptacion del pago de sobormnos Estudios de seguridad de los diferentes actores registros correspondientes a los estudios
. . . . . o L de seguridad aplicados a sus funcionarios y MBA. Leonardo — . .
aseguramiento de la por parte de los funcionarios de la | Sanciones de caracter legal y @) (incluidos proveedores) de la cadena logistica de ., . - : . © Se analizan y redefinen las diferentes causas y . . ) I .
L, L . =4 o . : a terceras partes, ademas de evaluar la Jefe Div. Administrativa FS |Villalobos Alvarado . . Clausulas en Contratos. S5 | . . . L . L . Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
. Contaminacion de la carga con sellos de Proveedores Logisticos . empresa y/o por parte de los economico (multas) para la O abastecimiento de la empresa. Riesgo a ser registrado y tratado en el . . . . 09-ene-18 28-dic-18 Si o . oS 2 | consecuencias, al igual que los controles Sin cambios significativos para esta gestion especifica i .
Fabricas 5 : ) No aplica i ) 10 mm ] o i ; ) No aplica N/A posibilidad de solicitarles certificaciones en [Prof. Serv. Grales. FS Adm. Emp. Arnulfo Acuerdos de confidencialidad firmados con empresas contratistas. = . mapa de riesgos del tercer cuatrimestre de 2018.
carga seguridad, presintos y/o contratistas inwolucrados en el empresa. s Acuerdos de confidencialidad firmados con empresas proceso que lo identifico. BASC Montafia 8 existentes a cada uno de ellos.
demés mecanismos de proceso de transporte. contratistas. Realiz;ar verificacién de la informacion o
seguridad empleados.
g P contenida en los bases de las ofertas.
. — Vermicar la adecuada aplicacion de 10s
Adecuada realizacion de los procesos de seleccion y controles v de las condiciones de sequridad
- contratacién de personal en la Empresa. . y g Formatos lista de chequeo de estado de vehiculos - Cod. IM OC DSG
Complicidad con personas o . . establecidas en el: ~
. . Realizacion de estudios de seguridad a los . . MBA. Leonardo FO 023, afio 2018. . .
externas que manejan relaciones . . * Procedimiento de Transportes Oficinas . - . . . . o, . , Se analizan y redefinen las diferentes causas y . . . L .,
i o oo funcionarios de la Empresa. L , Jefe Div. Administrativa FS |Villalobos Alvarado . . Formatos Planilla registro y distribucién de sellos de seguridad - CAd. ; . . . _— . L . Se realiza el cierre del segundo cuatrimestre 2018 e inicia la gestion del
Conductor con narcotraficantes para el Pérdida de la Imagen Institucional. o . " Centrales y Fabricas - Cod. IM OC DSG PR 09-ene-18 28-dic-18 Si o 3 | consecuencias, al igual que los controles Sin cambios significativos para esta gestion especifica . .
. Socializacién del coédigo de ética y valores Prof. Serv. Grales. FS Adm. Emp. Arnulfo IM OC DSG FO 040, afio 2018. . mapa de riesgos del tercer cuatrimestre de 2018.
transporte de sustancias ilegales . 001. ~ . . , existentes a cada uno de ellos.
. corporativos de la empresa. - . . Montafia Formato Planilla control sellos de seguridad - Céd. IM OC DSG FO
como cocaina. o . L, . - * Procedimiento para manejo, registro y ~
Realizacion de procesos de induccion y re induccion y . ., 041, afio 2018.
o control de sellos de seguridad - Cod. IM OC
capacitaciones al personal. Ne~ Db ANa
14.- Gestion Evaluacion Independiente 14.- Gestion Evaluacion Independiente
Martha Cecilia
Lev 87 de 1993. por la cual se aenera las Polania Ipuz - Relacién de actas generadas en el proceso evaluacién independiente
ey el d » por! genere Marlene Garzén Reuniones efectuadas de acuerdo al cronograma del plan donde se pueden apreciar las diferentes actividades estimadas en el plan
disposiciones para ejercer el control interno en las ., .. . o ) o . . . .
entidades publicas Vargas - Laura de accion de la Oficina de Control Interno, atendiendo los de accion, imprevistas, capacitaciones, inducciones y asistencia a
Rewelar informacion confidencial a . " ) . . . - ia - i Anti reuniones especiales con temas gque apuntan a mitigar los riesgos
_ : Codigo de ética, Decreto 648 de 2017, Ley 1712 de Ejecutar reuniones trimestrales para tratar | Jefe Oficina Velandia - Oswaldo roles definidos por el decreto 648 de 2017 y la séptima . ] . . T P que ap 9 g
Falta de objetividad y partes interesadas o externas a la . . Vergel - Humberto . . A partir del dia 17-Julio-2018, presenta renuncia al cargo ante | identificados por el proceso.
- o . 2015. la normativa aplicable en cada una de las | Jefe Grupo : . , dimensioén del decreto 1499 de 2017, que reposan en los
Empleados confidencialidad en el ejercicio de | entidad. Compromiso de Intearidad v Transparencia de la obligaciones dispuestas para la Oficina de | Profesionales Bernal - Shirley 0l1-ene-18 31-dic-18 Si . . la temporal SESPEM la Abogada. SONIA MILENA LOPEZ
auditoria. P F; 2 de | Rg bli y P C %][ | Int P P Analist Janine Moreno - documentos so.portes de los perlodos'rr.layo, jur.lIO., julio'y ROA. Mayo. Actas numeros. 134-137, 143-145, 148, 151-155, 162, 163, 165y
Perdida de la informacién residencia de fa kepublica. , ontrol Interno. nalistas Yolanda Castafieda agosto respectivamente y en cada actividad adicional 167,
Instructivo de Seguridad de Personas de la Industria . . - . ,
Militar Bustos - Yaneth instruida por parte de la Jefatura de la Oficina de Control Junio. Actas nimeros. 174, 175, 178, 185, 190 y 191.
' i - L Julio. Actas nimeros. 196, 198, 199, 201, 211, 218 y 231.
Clausula de Confidencialidad de la Informacion. Tarapuez Interno. ‘ y
Montenegro - John Agosto. Actas numeros. 242 y 245.
1airo Antaniaq \/iraiiez
viditria Ceclia
Polania Ipuz - Relacion de actas generadas en el proceso evaluacion independiente
Marlene Garzén Se recuerda permanentemente de las medidas de donde se pueden apreciar las diferentes actividades estimadas en el plan
Vargas - Laura seguridad en la informacion, el manejo de los activos de accion, imprevistas, capacitaciones, inducciones y asistencia a
' 5 _ . . 5 Jefe Oficina Velandia - Oswaldo informaticos yla administracion de soportes y evidencias reunlgnes especiales con temas que apuntan a mitigar los riesgos
Intereses externos de informacion . . . Ley 734 de 2002, Ley 1474 de 2011. Practicas de seguridad en la informacion Vergel - Humberto . identificados por el proceso.
, Vulneracion del patrimonio de la - ” . o Jefe Grupo : . . facilitadas por los procesos para el desarrollo de los roles,
Hackers / Empleados confidencial con el fin de obtener Industria Militar Cadigo de ética, Decreto 648 de 2017. ejecutadas diariamente con el fin de Profesionales Bernal - Shirley 01-ene-18 31-dic-18 Si ., . .
Salida no controlada beneficios. ' Cédigo de buen gobierno. reducir el riesgo evidenciado. Anall Janine Moreno - tamb'?n el mantener la mesura,.conflldenmalld.a_ld y del Mayo. Actas nimeros. 134-137, 143-145, 148, 151-155, 162, 163, 165y
de informacion que nalistas Yolanda Castafieda manejo prudente de datos y estimaciones facilitadas para 167.
hace que esta llegue Bustos - Yaneth desarrollar actividades en cumplimiento al plan de accién Junio. Actas ndmeros. 174, 175, 178, 185, 190y 191.
a personas o Tarapuez del proceso. _ Julio. Actas numeros. 196, 198, 199, 201, 211, 218 y 231.
entidades no ©) Montenegro - John © Agosto. Actas nimeros. 242 y 245,
Pérdida y/o fuga : - &) Riesgo a ser registrado y tratado en el , Acta No. 242 del 15-Agosto- loica Aatociallicouias 3
1 de inf ., autorizadas. No aplica 8 m proceso que lo identifico No aplica 2018 Martha Cecilia =
einformacion : i - i i Relacion de actas generadas en el proceso evaluacion independiente
= Leer y comprender [a informacion y los Il\jllc:jgilgl:rzén &) Dado el seguimiento, monitoreo y onrt(.es donde se pueden ag reciar las difere?ntes actividades estimagas en el plan
El resppnsable de su Omisién de los protocolos de Despido del funcionarios, estandares del sistema de gestion 27001- Vargas - Laura permanentes por parte (-je los fun_C|onar|os de acciénpimprevis?as capacitaciones, inducciones y asistencia a P
custpd_la y o proteccion de documentos. inhabilidades, investigaciones, 2013. Velandia - Oswaldo Retroalimentacion con los boletines emitidos por el del proceso _e,valuac!on independiente, se reuniones’especiales con temas que aé)untan a mitigar los riesgos
administracion pierde sanciones. Protocolos de seguridad en la informacién y Jefe Oficina P " . - efectuo gestion del riesgo en la cadena de L
; _ o . _ B » Vergel - Humberto proceso gestion informatica y las instrucciones del proceso - ] identificados por el proceso.
el control. Personal nuevo No contar con la competencia estandares del sistema de gestién 27001-2013. Aplicacion de la informacién remitida en Jefe Grupo Bernal - Shirle 0l-ene-18 31-dic-18 Si estion sequridad fisica de la Industria Militar v los demas 3 suministros y se mantuvo en los parametros
) No contribuir de manera efectiva al Procedimiento de seguridad fisica de la Industria los boletines de seguridad de Gestion Profesionales . Y 9 9 y ) establecidos en la medicion inicial; por lo .
necesaria para efectuar los roles L . . " . . ., . Janine Moreno - gue se establecen por la secretaria genera| de la Industria . . Mayo. Actas numeros. 134-137, 143-145, 148, 151-155, 162, 163, 165y
encomendados a las Unidades u Fortalecimiento del Sistema de Militar. Informatica y las instrucciones de Gestion | Analistas Yolanda Castafieda il anterior se da por cerrado el riesgo en el 167
- i i isi ihitar. i i . .
Oficinas de Control Interno. E:/Ici)lliqtzsl Interno en la Industria irigeugicti::cli:g?iii p;?;it';ecr};;zfzrsntes Bustos - Yaneth segu_ndo cuatrimestre de 2018 y S|gu_e su Junio. Actas numeros. 174, 175, 178, 185, 190 y 191.
' cequridad Tarapuez monitoreo y control en el tercer cuatrimestre Julio. Actas nimeros. 196, 198, 199, 201, 211, 218y 231.
g ' Montenegro - John de 2018. Agosto. Actas nimeros. 242 y 245.
Jairo Antonio Virauez
Martha Cecilia
Polania lpuz - Relacion de actas generadas en el proceso evaluacion independiente
- L, o Marlene Garzon donde se pueden apreciar las diferentes actividades estimadas en el plan
Protocolos del procedimiento de gestion de incidentes - . o ) o . . . .
de seguridad en la Informacién. Vargas - Laura Se da cumpl|m|ento a los protocolos establecidos en cada de accion, imprevistas, capacitaciones, inducciones y asistencia a
» | | o | | Jefe Oficina Velaniila - Osl;/valdo unidad de negocio, plasmados en instructivos y .r((jeunllc;rlneil espema:es con temas que apuntan a mitigar los riesgos
- Ausencia de controles en e Rewelacion de informacion Procedimiento de Seguridad Fisica de la Industria Acompanamiento permanente al personal |- ;. Grupo vergel - Humberto . : procedimientos liderados por el proceso gestion seguridad Identificados por el proceso.
Visitantes acompafiamiento a personal confidencial Militar de visitas, de acuerdo al procedimiento de Profesionales Bernal - Shirley 0l1-ene-18 31-dic-18 Si fisi las i . iales de la Jef de |
externo de Indumil. ' ' seguridad fisica de la Industria Militar. Analist Janine Moreno - 'S'.C‘?‘ ylas Instrucciones especiales e_ a_ efatura de la Mayo. Actas nimeros. 134-137, 143-145, 148, 151-155, 162, 163, 165y
tructivo de Sequridad de P de la Indust halistas Yolanda Castafieda Oficina de Control Interno en los requerimientos donde 167.
nstructivo de Seguridad de Personas de la Industria . : ,
Militar g Bustos - Yaneth participa el proceso. Junio. Actas numeros. 174, 175, 178, 185, 190 y 191.
' Tarapuez Julio. Actas nimeros. 196, 198, 199, 201, 211, 218 y 231.
Montenegro - John Agosto. Actas nimeros. 242 y 245.
Jairo Antonio Virguez
Martha Cecilia
Polania Ipuz D Relacion de actas generadas en el proceso evaluacion independiente
Marlene Garzén . . . .
Vargas - Laura donde se pueden apreciar las diferentes actividades estimadas en el plan
- de accion, imprevistas, capacitaciones, inducciones y asistencia a
Ley 734 de 2002. . - ini . : o .
Sabotaie v/o contaminacion en los Ley 1712 de 2015 Efectuar lecturas periédicas en la Jefe Oficing xglrar;?'aHu?nsbvﬁgo De forma permanente en |OS_ r_oles deflnldps por el decreto reuniones especiales con temas que apuntan a mitigar los riesgos
Incumplimiento de los protocolos ey . y 2iie ) . . . reuniones de la Oficina de Control Interno, 9 ) 648 de 2017 puesto de manifiesto en los informes de los A partir del dia 17-Julio-2018, presenta renuncia al cargo ante | identificados por el proceso.
. . ) procesos productivos y/o Procedimiento para el manejo de archivos de gestion - . ) . . Jefe Grupo Bernal - Shirley . ; . S .
Empleados de seguridad fisica determinados administrativos en las unidades de Numeral 4.5 sobre la importancia de los lineamientos Profesionales Janine Moreno 0Ol-ene-18 31-dic-18 Si periodos mayo, junio, julio y Agosto respectivamente y en la temporal SESPEM la Abogada. SONIA MILENA LOPEZ
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